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Introduction

L’émergence des mnouvelles technologies a profondément modifié les
phénomenes criminels. La cybercriminalité au sens strict a connu ’appa-
rition de nouvelles formes de criminalité qui ne peuvent étre commises qu’a
I’aide de systémes d’information, tandis que la cybercriminalité au sens large
a vu la facilitation et I'expansion de délits qui existent indépendamment
d’Internet. La contrefacon fait partie de cette derniere catégorie et a su
s’adapter a ’adoption des nouvelles technologies par la société. Son évolution
est corrélée aux opportunités de promotion offertes par le développement
de vecteurs de communication sur Internet. Afin d’adapter la lutte anti-
contrefagon a cette évolution, il est essentiel de discerner les enjeux et les
mécanismes de protection implémentés au fil des années. Par conséquent,

ces points seront abordés dans les deux premiers chapitres de ce travail.

Il est également important de savoir que toute activité sur Internet, légale
ou criminelle, laisse des traces. Tout comme pour la dimension physique du
crime, les traces numériques peuvent mener a la compréhension des activités
criminelles et & 'identification de leurs auteurs. Le troisieme chapitre traite
donc des traces qui sont communément utilisées et de leurs sources variées,
la mise en place d’une stratégie de lutte contre la contrefagon sur Internet

ne pouvant se faire sans la compréhension de cet aspect technique.

Les enjeux de la contrefacon, les mécanismes de protection et les traces
numériques étant explicités, il reste a définir une stratégie de lutte
contre la contrefacon. Puisque la théorie et la pratique ne concordent pas
nécessairement lors de 'application empirique d’une méthodologie, le qua-
trieme chapitre vise a définir une approche de lutte contre la contrefacon et

a appliquer concrétement pour identifier ses faiblesses.



1 Les interactions sociales sur Internet

Le mot « Internet > est une concaténation des termes < international net-
work > qui peuvent étre traduits par < réseau international >. Sans entrer
dans le fonctionnement technique d’Internet, il est intéressant de relever que
dans la société d’aujourd’hui, le terme n’arbore plus la connotation froide

propre aux systémes et protocoles complexes de son infrastructure.

1.1 Les espaces virtuels

Internet est pensé comme un monde virtuel qui facilite les interactions hu-
maines des plus simples aux plus complexes. Ces interactions peuvent étre
uni-, bi- ou multidirectionnelles. Une personne peut publier du contenu tex-
tuel dans un but de partage avec d’autres internautes sans générer de par-
ticipations actives. Elle peut également le publier sur un réseau social pour
générer des réactions ou le soumettre a un panel de relecteurs dans un but de
publication littéraire. Internet offre des solutions pour répondre a la plupart
des envies et besoins humains. La couche technique limite de moins en moins
la multitude d’interactions possibles. Aujourd’hui, les limitations sont plutot
applicatives. Ainsi un individu souhaitant publier un contenu textuel devra
choisir I’espace web le plus pertinent pour répondre a ses besoins. Doit-il pu-
blier sur un blog, un forum de discussion, un réseau social 7 Ces différentes

plateformes répondent toutes & un niveau d’interaction spécifique.

Du point de vue technique, un site web se référe a ’ensemble des pages
web accessibles a travers le méme nom de domaine. Toutefois, bien qu’une
plateforme de vente comme eBay et un réseau social comme Facebook soient
tous deux des sites web, ils n’en demeurent pas moins différents dans leurs
fonctionnements applicatifs et leurs buts. Une différenciation est faite dans
ce travail entre les sites web de vente — dont le nom de domaine est propriété
du vendeur —, les plateformes de vente comme eBay qui permettent a des
vendeurs de publier leurs offres sans connaissances techniques et les réseaux
sociaux qui permettent de discuter de sujets variés. Ces différents types

de sites web peuvent étre vus comme des espaces ou environnements web



distincts.

De facon plus détaillée, un site web fait référence aux sites dont le contenu
est créé par un administrateur. Par exemple, les produits vendus sur un site
web de vente ne peuvent étre ajoutés que par un administrateur et non par
des utilisateurs tiers. Ces sites peuvent étre gérés par des particuliers ou des
compagnies et sont généralement dédiés a leurs activités. Il est fort probable
que le propriétaire d’'un nom de domaine ait une relation commerciale avec

le fournisseur de produits proposés sur son site.

Les plateformes de vente sont une catégorie de sites web qui ont la particula-
rité d’étre hébergés et administrés par des compagnies. Ces dernieres offrent
un service d’intermédiaire commercial entre les vendeurs et les acheteurs,
mais ne vendent pas elles-mémes de produits. Sur ces plateformes, une mul-
titude de vendeurs proposent leurs produits et versent un pourcentage des
ventes aux propriétaires de la compagnie. Ceux-ci ne contrdlent pas active-
ment tous les produits mis en vente, mais édictent tout de méme des reégles
relatives aux produits qui peuvent étre proposés ou non. Si un vendeur ne
respecte pas le réglement général de la plateforme, il peut étre banni ou,
dans les cas plus graves, dénoncé aux autorités. Les géants Amazon, eBay

ou Alibaba font partie des plateformes de vente les plus connues sur Internet.

Les forums de discussion peuvent étre vus comme les prédécesseurs des
réseaux sociaux. Ces espaces regroupent une communauté de personnes
aux centres d’intéréts communs. Ils facilitent les échanges d’opinions a tra-
vers du contenu textuel ou multimédia. Des profils personnels peuvent étre
complétés, mais ne comportent généralement pas autant d’informations que
sur les réseaux sociaux. Habituellement, un simple pseudonyme suffit pour
communiquer sur un forum. Les membres peuvent poster des sujets de dis-
cussion auxquels d’autres membres peuvent réagir, alimentant un dialogue

entre de nombreux participants.

Les réseaux sociaux sont des sites détenus par des compagnies qui offrent
un service d’interaction entre les internautes. Ces réseaux sociaux ont un
fonctionnement proche des forums, mais ont la particularité de ne pas étre
délimités a un ou plusieurs sujets spécifiques et proposent une personna-

lisation de profils tres complete. Des informations qui ne trouveraient pas



forcément leurs places sur un forum — le déroulement d’une journée, les pho-
tos d’un repas ou de vacances — sont encouragées sur les réseaux sociaux. En
effet, les compagnies propriétaires de ces plateformes génerent du profit en
analysant les centres d’intérét des utilisateurs afin de leur fournir des publi-
cités ciblant leurs préoccupations. Le géant Facebook, propriétaire du réseau

social éponyme et d’Instagram, est le plus grand acteur de ce domaine.

1.2 La vente de produits sur Internet

De nos jours, les humains ont décliné une grande quantité d’interactions du
monde physique en un équivalent virtuel. Les exemples sont variés et vont
des sites de rencontre aux visites virtuelles, en passant par les forums de

discussion et, bien évidemment, le commerce en ligne.

Le marché traditionnel s’est adapté au potentiel de croissance offert par
Internet : de nouveaux acheteurs a attirer et fidéliser indépendamment
de la distance géographique, des colits réduits d’infrastructure grace
a la dématérialisation de magasins physiques et de nouveaux outils
stratégiques pour promouvoir et accroitre la visibilité des marchandises. La
démocratisation des moyens de paiement numériques et ’évolution des ser-
vices de transports internationaux ont renforcé encore davantage le com-
merce en ligne. Du c6té des internautes, ’engouement pour cette nouvelle
forme de commerce a été rapide et largement partagé. Aujourd’hui, les
marchés en ligne ne sont plus une nouveauté et font partie intégrante de

I’économie mondiale.

Les sites web et les plateformes de vente sont les principaux moyens utilisés
pour la vente de produits en ligne. D’autres plateformes, comme les réseaux
sociaux, font office de canaux de diffusion pour promouvoir certains produits
ou marques et rediriger 'internaute vers des sites ou plateformes dédiés a la
vente. Les petites et moyennes entreprises qui n’ont pas nécessairement les
moyens de promouvoir leurs produits ont un intérét a établir une présence
sur les plateformes en ligne afin d’augmenter leur visibilité tout en limitant

les cotits de promotion de leurs produits.

Bien évidemment, les avantages qu’offre le commerce en ligne ne se li-



mitent pas aux produits licites. Les producteurs de contrefagons obéissent
aux mémes reégles économiques que les entreprises proposant des services
conformes & la loi et bénéficient donc également des opportunités d’accroitre
leur visibilité et leur clientele tout en réduisant leurs cofits. De plus, Inter-
net offre d’autres avantages particulierement intéressants pour le commerce
illicite en regard de ’anonymat qu’il procure, des législations variées entre
pays ou des interactions ne nécessitant plus de contact physique, limitant

ainsi grandement les risques pris par les malfaiteurs.



2 La contrefacon sur Internet

2.1 Evolution de la contrefacon

La contrefacon est un phénomeéne connu depuis I’Antiquité ! et le sens de sa
définition n’a pas changé au fil du temps. Le terme contrefagon est propre
a un produit imitant la création d’autrui sans son consentement, dans le
but d’obtenir un gain personnel. Les lois ont progressivement évolué et se
sont diversifiées pour garantir aux ayants droit une protection légale de
leur propriété intellectuelle, qu’il s’agisse d’une marque, d’une indication
de provenance, d'un design ou d’un brevet.? Ces droits visent & protéger
un produit original sous tous les aspects créatifs qui le concernent : pro-
priétés, matériaux, apparence ou fonctionnement. Néanmoins, cela n’a ja-
mais éliminé la pratique de la contrefacon. Les contrefacteurs ont adapté
leur mode opératoire a I’évolution des lois et des technologies. Avec la
démocratisation d’Internet, la présence de ces acteurs semble aujourd’hui

plus vive que jamais.

2.1.1 La pratique de la contrefacon

La pratique de la contrefacon, qu’elle soit traditionnelle ou en ligne, com-
prend, tout comme un modele d’affaire licite, une série de processus claire-
ment établis. La contrefagon doit tout d’abord étre produite. Traditionnel-
lement, la manufacture des composants peut étre faite par le contrefacteur
ou par un tiers. Ce dernier peut manufacturer les composants lui-méme ou
avoir acces aux plans originaux car travaillant également a la création des

produits originaux pour le compte des titulaires de marques.® L’assemblage

1. Information extraite de ’historique de la contrefacon mis & disposition en ligne par
I'Institut International de Recherche Anti-Contrefagon de Médicaments francais, accessible
a l’adresse suivante : https://www.iracm.com/historique/, consulté le 10 décembre 2019.

2. Plus d’informations sont accessibles sur le site de la plateforme suisse de lutte
contre la contrefacon et la piraterie a ’adresse suivante : https://www.stop-piracy.
ch/gefalscht-und-kopiert!/definitionen/, consulté le 10 décembre 2019.

3. LELIEVRE Frédéric, < Dans I’horlogerie, la qualité suisse se fabrique méme depuis
Shenzhen >, Le Temps, 26 mars 2017, disponible a I’adresse : https://www.letemps.ch/
economie/lhorlogerie-qualite-suisse-se-fabrique-meme-shenzhen, consulté le 10


https://www.iracm.com/historique/
https://www.stop-piracy.ch/gefalscht-und-kopiert!/definitionen/
https://www.stop-piracy.ch/gefalscht-und-kopiert!/definitionen/
https://www.letemps.ch/economie/lhorlogerie-qualite-suisse-se-fabrique-meme-shenzhen
https://www.letemps.ch/economie/lhorlogerie-qualite-suisse-se-fabrique-meme-shenzhen

peut également étre réalisé par ce tiers, surtout s’il a déja acces aux outils
nécessaires a cette tadche. Un contact physique doit ensuite étre établi entre
celui qui manufacture le produit et celui qui le vend afin de livrer et stocker
les contrefagons. Le pays de manufacture et celui des clients finaux n’étant
pas nécessairement le méme, un service de distribution doit étre mis en place.
Généralement le contrefacteur sera assisté par des intermédiaires qui s’occu-
peront du transport du produit ou des composants si ceux-ci sont assemblés
en un lieu différent de la manufacture. La livraison au client final peut étre
faite par ces mémes intermédiaires ou par des services privés ou publics tiers
qui n’auront pas connaissance du caractere illégal de 'activité. Ce qu’il faut
retenir, c’est que le processus nécessaire a la vente de contrefacon comprend
au moins une phase de production, une phase de transport et une phase de

vente.

En pratique, le processus est souvent plus complexe. Par exemple, dans
le cas d’une réplique de montre, la production implique un ensemble de
sous-étapes comprenant la fabrication des composants, le marquage et ’as-
semblage. * Des fabricants sont généralement contactés par le contrefacteur
pour produire les éléments nécessaires a la réalisation de la montre. Ainsi
les diverses piéces nécessaires a la création de montres comme le cadran,
le bracelet, le boitier ou les mouvements, sont manufacturées en de nom-
breux lieux différents puis envoyées dans d’autres ateliers qui s’occuperont
d’intégrer le marquage spécifique a la marque copiée. Les éléments sont en-
suite emmenés dans un autre atelier chargé de ’assemblage, puis transportés
par des intermédiaires et entreposés chez le contrefacteur. Celui-ci se charge
ou délegue la vente, qu’elle soit conclue dans un magasin ou dans la rue,

qu’elle implique ou non a nouveau le transport du produit.

Avec la démocratisation d’Internet, les perspectives de développement
en ligne des marchés ont bien évidemment attiré les contrefacteurs. Les
bénéfices avérés pour les commerces légitimes s’appliquent également aux

commerces illégaux. La taille grandissante des marchés en lignes® est un

décembre 2019.

4. FABRE Guilhem, « Propriété intellectuelle, contrefacon et innovation : les multi-
nationales face a ’économie de la connaissance >, 2010, Publications de I’Université de
Rouen et du Havre, p. 52.

5. Organisation for Economic Co-operation and Development, <« The economic impact
of counterfeiting and piracy >, 2007, p.14, disponible a l’adresse : https://www.oecd.


https://www.oecd.org/sti/38707619.pdf
https://www.oecd.org/sti/38707619.pdf

argument en soi pour y établir une présence. Le succes des plateformes de
vente en fait un milieu difficile a controler, notamment du point de vue du
respect des droits de propriété intellectuelle. De plus, les interactions phy-
siques sont limitées sur Internet, ce qui réduit les risques et augmente de
facto I’anonymat des vendeurs. Finalement, le fait qu’'Internet permette de
simplifier les contacts dans le monde virtuel a un impact sur le processus de
création de contrefacons, car les relations entre contrefacteurs, fabricants,

distributeurs et acheteurs sont grandement facilitées.

2.1.2 Les nouvelles opportunités

La mise en ligne d’un site de vente de contrefagons est peu cotiteuse et relati-
vement simple. Les opportunités offertes par Internet aux contrefacteurs ne
sont donc pas uniquement réservées aux technophiles et la barriére techno-
logique n’est pas un critére discriminant. Il faut essentiellement étre malin,

et l'offre conséquente de produits de contrefacon en ligne® en est la preuve.

Premiérement et comme mentionné précédemment, un des principaux
intéréts de la vente en ligne pour les services ou produits illicites est ’ano-
nymat qu’elle confere. Les questions relatives a 'identité réelle d’un vendeur
ne constituent plus un frein puisqu’il est possible d’utiliser un pseudonyme
sur la grande majorité des plateformes de vente et des réseaux sociaux.
Les autorités ont donc plus de difficultés pour remonter a l'identité réelle
d’un internaute et doivent compter sur la coopération de divers fournis-
seurs de services. Les services qui demandent une identité réelle dans leurs
conditions générales ne font pas toujours de contrdles stricts 7 basés sur des
pieces d’identité valides. Certains outils informatiques permettent également
de masquer les informations de connexion aux yeux des différents fournis-

seurs de services, augmentant davantage encore le niveau d’anonymat. La

org/sti/38707619.pdf, consulté le 10 décembre 2019.

6. PARTINGTON Richard, < Online retail fuelling rapid rise in sales of fake
goods, says OECD >, The Guardian, 18 mars 2019, disponible a 1’adresse
https://www.theguardian.com/technology/2019/mar/18/online-retail-fuelling-
rapid-rise-sales-fake-goods-says-oecd, consulté le 10 décembre 2019.

7. International Trademark Association, < Online Counterfeiting Issues and Enforce-
ment in China >, 2015, p. 5, disponible a I’adresse : https://www.inta.org/Advocacy/
Documents/2015/0nline’20Counterfeiting’20Issues’,20and’20Enforcement?20in
20China.pdf, consulté le 10 décembre 2019.
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vente de produits se faisant a travers des plateformes sur Internet, aucun
contact physique n’est désormais nécessaire a la transaction, ce qui réduit
les risques de se faire attraper en concluant une vente dans la rue. Cette
particularité accroit également le nombre de clients potentiels, ceux-ci ne
connaissant pas nécessairement une personne ou un lieu leur permettant

d’obtenir des contrefagons.

Deuxiemement, ’absence de limites géographiques contribue a plusieurs
niveaux. La clientele est maintenant internationale, s’affranchissant des
contraintes du monde physique. Par conséquent, l'activité illicite peut étre
menée depuis n’importe quel lieu et cibler tous les pays, en ignorant les lois
propres au commerce électronique. Le contrefacteur peut choisir la juridic-
tion la plus permissive pour le commerce électronique, car de nombreux pays
ne punissent la contrefacon qu’avec des amendes ou des condamnations de
courte durée. Il est fréquent de voir des sites de vente de contrefagon hébergés
dans des pays distincts, complexifiant la coopération et la coordination des

enquétes menées par les autorités.

Troisiemement, il est plus simple et moins risqué de tromper un acheteur
lorsqu’il n’y a pas d’interaction physique. Il est difficile d’imaginer la via-
bilité d’'un magasin ayant une présence physique et se faisant passer pour
une filiale d’'une marque renommée en copiant son design, mais en vendant
de la contrefagon. Il serait aisé pour les autorités de mener une perqui-
sition, de séquestrer le matériel et d’arréter les employés. Sur Internet, il
est tout a fait possible de se faire passer pour le détenteur officiel d’une
marque ou pour un revendeur agréé en copiant son contenu multimédia —
images, vidéos — et son site web, mais en utilisant un nom de domaine si-
milaire. Si le produit contrefait est de bonne qualité, sa photo peut suffire a
tromper le consommateur. Actuellement, les spécialistes considérent que la
qualité de la contrefagon a connu une grande évolution et qu’il est de plus en
plus difficile de différencier un produit contrefait de son original. ® De nom-
breux sites frauduleux utilisent des stratégies commerciales supplémentaires

comme 'ajout d’appréciations ou de commentaires fictifs censés augmenter

8. Radio Télévision Suisse, <« Contrefagons horlogeéres : les marques suisses doivent
faire face a des copies toujours plus réalistes >, 25 juin 2009, disponible a l’adresse :
https://www.rts.ch/play/tv/19h30/video/contrefaons-horlogeres-les-marques-—
suisses-doivent-faire-face-a-des-copies-toujours-plus-realistes?id=1505656,
consulté le 10 décembre 2019.
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le sentiment de confiance du consommateur dans la qualité du produit vendu.
Le milieu de la contrefacon cherche sans cesse a définir de nouvelles stratégies
pour donner confiance au profane et rendre plus difficile la différenciation

de loriginal et du faux.

Quatriemement, les acheteurs sur Internet représentent également une nou-
velle opportunité. Il convient de les distinguer en plusieurs catégories.
Certains acheteurs plus crédules ne sont pas conscients d’acheter une
contrefacon et pensent acheter une montre originale a bas prix. D’autres
acheteurs sont conscients du caractere contrefait du produit, mais tolerent
lactivité des contrefacteurs® et ne ressentent pas de dilemmes moraux au
sujet de leur achat. Le fait de commander un tel produit depuis son ordi-
nateur accroit le sentiment de sécurité et d’anonymat tout en réduisant la
géne que pourrait causer une transaction similaire dans la rue. Ce sentiment
est accentué par les sanctions pénales qui sont la plupart du temps moins
élevées pour I'achat que pour la vente, donnant 'impression d’une tolérance
sociale vis-a-vis de ce phénomene. Cette seconde catégorie semble prendre
de Pampleur 19 et accroit la demande pour une production de contrefagon

I rendue possible par la profes-

qualifiée de < répliques de haute qualité >
sionnalisation des contrefacteurs. Ces derniers sont parfaitement conscients
du statut de ces acheteurs qui vont activement chercher des produits contre-
faits. Certains souhaitent se procurer des contrefagons de luxe a bas prix
pour mettre en valeur I'image d’un statut social aisé tandis que d’autres
recherchent des produits qui leur sont inaccessibles géographiquement ou
méme légalement, comme c’est le cas pour certains médicaments dans des

pays moins développés. 2 Pour les contrefacons de luxe, certains modéles

9. European Union Intellectual Property Office et Europol, < 2017 Situation Re-
port on Counterfeiting and Piracy in the European Union >, 2017, p. 43, dispo-
nible a ladresse : https://www.europol.europa.eu/publications-documents/2017-
situation-report-counterfeiting-and-piracy-in-european-union, consulté le 10
décembre 2019.

10. En 2002, une estimation faisait état d’un cinquieme des acheteurs européens
conscients d’acheter de la contrefagcon. Cependant, deux études datant de 2019
énoncent que sur le marché américain la proportion serait de 32%, et sur le marché
britannique de plus de 50%. Ces estimations sont disponibles aux adresses sui-
vantes : http://wuw.assembly.coe.int/nw/xml/XRef/X2H-Xref-ViewHTML.asp?FileID=
10430&lang=EN, https://wwd.com/business-news/retail/incopro-consumer-survey-
1203388913/ et https://www.oecd.org/gov/risk/trade-in-counterfeit-products-
and-uk-economy-report-update-2019.pdf, consultés le 10 décembre 2019.

11. Organisation for Economic Co-operation and Development, art. cit., p. 11.

12. World health Organization, < Counterfeit Medicines : an update on estimates >,
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convoités ne sont plus produits par certaines marques, créant une demande

élevée pour ce type de produits.

Cinquiemement, un avantage non négligeable qu’ont les contrefacteurs est
propre a la publicité que font les marques sur Internet ou par d’autres
médias. Les marques investissent dans des campagnes publicitaires promou-
vant ’excellence et la rareté de leurs produits, attisant I'intérét du public
pour ceux-ci. Sur Internet, ces publicités peuvent étre ciblées, notamment au
travers des recherches et centres d’intérét des internautes sur différents mo-
teurs de recherche ou réseaux sociaux, ce qui amplifie davantage le contenu
du message. Un internaute sera plus sensible & une publicité d’un fabricant
de smartphones s’il est dans un processus d’achat, comparant et collectant
les avis relatifs a différents modeles. Cette promotion des marques bénéficie
au détenteur de la marque, mais également aux contrefacteurs qui n’ont pas
besoin de promouvoir leurs propres produits de la sorte. Leur situation est
d’autant plus simple lorsqu’ils vendent explicitement une contrefagon, car
I'acheteur est conscient que la qualité sera moindre si la différence de prix
entre le modele original et contrefait est élevée. Il n’est plus nécessaire de
promouvoir une qualité d’exception, mais juste une qualité moindre, ce qui a
un impact important sur le taux de satisfaction du client. De plus, le contre-
facteur n’a pas besoin de mettre des moyens importants dans les services
apreés-vente puisque son besoin de fidéliser sa clienteéle et garder une image
de qualité est bien moindre que celui des marques. La visibilité des sites de
contrefacon est également renforcée par la popularité des marques. Si une
marque fait un effort particulier pour que son nom ressorte dans les premiers
résultats de différents moteurs de recherche lorsqu’un internaute tape le mot
< luxe >, le contrefacteur utilisant le nom de cette marque bénéficiera de son
travail puisque ses propres sites s’en trouveront mieux indexés par effet de
bord. Pour autant, il lui est nécessaire d’investir pour promouvoir son site

sur Internet. '3 Depuis la mise en place du SEO ' et des réseaux sociaux,

2006, p. 1, disponible a l’adresse : https://www.who.int/medicines/services/
counterfeit/impact/TheNewEstimatesCounterfeit.pdf, consulté le 10 décembre 2019.

13. CASBAS Emilio, < Tracking Online Counterfeiters >, SANS Institute, 2017, p. 17,
disponible & 'adresse : https://www.sans.org/reading-room/whitepapers/detection/
tracking-online-counterfeiters-37697, consulté le 10 décembre 2019.

14. SEO est I'abréviation du Search Engine Optimization , traduit en frangais comme
< optimisation pour les moteurs de recherche >. Se réféere aux techniques mises en place
pour améliorer la position d’un site web sur les pages de résultats des moteurs de recherche.
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certaines études montrent que la majorité des sites de vente de contrefagons
utilisent au moins une technique d’optimisation d’indexation dans les mo-
teurs de recherche. Les contrefacteurs, ainsi conscients de l'importance du
marketing online !°, vont également cibler leurs clients sur les réseaux so-
ciaux 16 et sur des sites spécialisés comme les forums de discussions relatifs

a la contrefagon.

Sixiemement, 'usage des paiements en ligne s’est rapidement répandu sur
Internet et est devenu majoritaire dans les transactions sur Internet 7. Cer-
tains services de paiement sont moins transparents que d’autres, rendant la
tache des autorités plus complexe pour remonter au détenteur d’un compte.
L’avénement de monnaies dématérialisées comme Bitcoin ou Monero ren-
force davantage encore l'anonymat des transactions. Si certaines monnaies
comme le Bitcoin n’avaient pas pour but premier I’anonymisation, de nom-
breux services proposent différentes méthodes pour y parvenir. Certaines
plateformes d’échanges géneérent ainsi de nouveaux porte-monnaie — wallet
en anglais — & chaque transaction, rendant impossible de lier deux transac-
tions faites par ou a la méme personne. Cet avantage n’est pas unique a la
vente, car il permet également de garder une certaine opacité sur les rela-
tions qui existent entre le contrefacteur et ses intermédiaires ou fournisseurs.
Ce dernier aspect ne connait pas de correspondance dans le monde physique
et, par conséquent, a permis une profonde transformation de la facon dont

les activités illicites de ce domaine sont gérées.

Finalement, la digitalisation a également impacté les méthodes de transport.
Lors de 'enregistrement en ligne d’un envoi, les services postaux ou les cour-
riers express ne demandent pas toujours de fournir les informations de retour
a Pexpéditeur ou ne vérifient pas les adresses données. 18 L’enregistrement en
ligne est donc privilégié depuis quelques années par les contrefacteurs pour le

transport de produits, de ses composants ' ou de la livraison. Le phénomeéne

15. European Union Intellectual Property Office et Europol, art. cit., p. 37.

16. International Trademark Association, <« Addressing the sale of counterfeits on the In-
ternet >, 2018, p. 8, disponible a ’adresse : https://www.inta.org/Advocacy/Documents/
2018/Addressing_the_Sale_of_Counterfeits_on_the_Internet_021518.pdf, consulté
le 10 décembre 2019.

17. European Union Intellectual Property Office et Europol, art. cit., p. 36.

18. International Trademark Association, < Online Counterfeiting Issues and Enforce-
ment in China >, art. cit., p. 6.

19. I’Assemblée Parlementaire du Conseil de I’Europe remarquait en 2003 une aug-

14


https://www.inta.org/Advocacy/Documents/2018/Addressing_the_Sale_of_Counterfeits_on_the_Internet_021518.pdf
https://www.inta.org/Advocacy/Documents/2018/Addressing_the_Sale_of_Counterfeits_on_the_Internet_021518.pdf

semble corrélé a 'augmentation des ventes sur Internet, car il a commencé
a se faire remarquer suite a I’apparition des marchés en ligne, notamment
pour l'envoi de paquets de petite taille contenant au maximum 3 pieces et
pesant au maximum 2 kilogrammes. 20 Ces envois échappent plus facilement
aux controles douaniers de par leur nombre élevé et sont difficiles a repérer,
bien que des méthodes existent ?'. En cas de controle, la perte subie n’est
pas significative pour le criminel vu la faible quantité de produits par co-
lis. Ces services permettent de limiter le nombre d’intermédiaires dans la
chaine de distribution, rendant possible I’envoi de produits depuis la chaine

de production.

Pris dans leur totalité, les avantages mentionnés ci-dessus permettent d’op-
timiser les bénéfices et le temps nécessaire a ’activité de contrefacon, tout en
diminuant considérablement les risques. Les criminels ont bien compris cela
et ont su innover et repenser leurs pratiques a ’air du digital. Certains avan-
tages bénéficieront aux contrefacteurs qui souhaitent tromper leurs clients,
alors que d’autres seront propres aux contrefacteurs qui vendent leurs pro-
duits a des clients conscients de ce qu’ils achétent. En pratique, I’analyse des
modes opératoires des contrefacteurs montre un haut niveau d’adaptation
et de flexibilité, combinant avec habilité les opportunités offertes par In-
ternet en une multitude de fagons d’opérer. Chacun choisit la méthode qui
correspond & son activité. Un rapport officiel du SANS?2 datant de 2017
souligne cet aspect, en mettant en évidence une stratégie destinée a tromper
l'acheteur : <« Les contrefacteurs en ligne créent des milliers de sites Web
avec différentes approches dans le cadre de leur stratégie pour attirer les

acheteurs qui ne se méfient pas. > 23

mentation dans la pratique de I'importation des produits désassemblés, en vue d’as-
semblage du produit dans le marché local. Information disponible a l’adresse sui-
vante : http://www.assembly.coe.int/nw/xml/XRef/X2H-Xref-ViewHTML.asp?FileID=
10430&lang=EN, consulté le 10 décembre 2019.

20. European Union Intellectual Property Office et Europol, art. cit., p. 24.

21. WU Yinfei et HEAVNER Brett, <« Procedures and strategies for anti-
counterfeiting : United States >, World Trademark Review, 24 mai 2018, dis-
ponible & l'adresse : https://www.worldtrademarkreview.com/anti-counterfeiting/
procedures-and-strategies-anti-counterfeiting-united-states-0, consulté le 10
décembre 2019.

22. L’institut SANS est une organisation de référence dans le domaine de la recherche
et de la formation en matiére de sécurité des systémes d’information. Plus d’informations
le concernant sont disponibles sur le site web de I'Institut : https://www. .org/about/,
consulté le 10 décembre 2019.

23. CASBAS Emilio, « Tracking Online Counterfeiters >, art. cit., p. 1.
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L’utilisation de nombreux sites web pour dissimuler son identité et étre plus
résiliant aux investigations policieres ou aux décisions de justice est une
stratégie adoptée par de nombreux criminels. 2* Elle est également déclinée
sur les plateformes de vente en ligne comme eBay, sur lesquelles des ven-
deurs créent de nombreux comptes pour se dissimuler parmi les millions de
comptes légitimes créés au quotidien. 2> Le client s’attend & trouver des pro-
duits originaux et, pour le vendeur, il est plus difficile de se faire repérer
comme n’étant pas un revendeur de bonne foi. Certains criminels jonglent
allegrement entre les différentes juridictions géographiques en hébergeant
des sites aux EtatS—Unis, en visant une clientele européenne tout en menant
leurs activités depuis la Chine. Ces sites web proposent des systemes de
paiement localisés en dehors du territoire chinois, mais renvoient par une
série de transactions les bénéfices sur des comptes bancaires chinois. 26 Un
autre exemple fréquent 27 est celui de contrefacteurs chinois qui mandatent
des entreprises fantéme basées a Hong Kong pour créer leurs sites web puis
y font transiter les produits manufacturés et assemblés en Chine. Les pro-
duits semblent provenir de Hong Kong, mais toute la chaine de production se
trouve en Chine. 2® L’ajout volontaire de couches supplémentaires de juridic-
tions afin de complexifier les investigations policieres est assez courant chez
les contrefacteurs chinois. Dans d’autres cas, certains criminels collaborent
exclusivement a travers des applications de messagerie ou de téléphonie mo-
bile. Les discussions et accords avec les contractants basés dans d’autres pays
ou continents se font uniquement par messages 2°, qu’il s’agisse de validation
du produit avant sa mise en production par des photos, de la négociation

du prix ou du transport final.

24. CASBAS Emilio, < How to Uncover a Massive Campaign of Counterfeit-
Related Websites >, DomainTools, 2 février 2018, disponible a I’adresse
https://www.domaintools.com/resources/blog/how-to-uncover-a-massive-
campaign-of-counterfeit-related-websites, consulté le 10 décembre 2019.

25. Organisation for Economic Co-operation and Development, art. cit., p. 14.

26. International Trademark Association, < Online Counterfeiting Issues and Enforce-
ment in China >, art. cit., p. 6.

27. Pour l'année 2015, il est estimé que la Chine et Hong Kong sont la source
de 86% de la contrefagon mondiale, conformément au rapport de 2017 de I'Office de
I’Union européenne pour la propriété intellectuelle et Europol, disponible a ’adresse sui-
vante : https://www.europol.europa.eu/publications-documents/2017-situation-
report-counterfeiting-and-piracy-in-european-union, consulté le 10 décembre 2019.

28. European Union Intellectual Property Office et Europol, art. cit., p. 19.

29. Ibid., p. 36
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Internet a eu un impact important sur le milieu de la contrefagon en termes
de motivations — moins de risques, plus de bénéfices —, de diversité des
produits — qualité et gammes —, et de stratégie économique. Ce milieu a su
s’adapter aux opportunités tout en développant des méthodes complexifiant
les investigations et accroissant ’efficience des chaines de la production a la
distribution, lui permettant d’augmenter ses volumes et son chiffre d’affaires

pour atteindre le niveau d’entreprises importantes.

2.2 Enjeux sociaux

Toute activité criminelle impacte les échelons de la société a divers niveaux.
Le phénomene de la contrefagon a un impact profond sur la société, car il est
directement lié aux types de produits contrefaits : parfums, médicaments,
habillement, cigarettes, produits de luxe, technologiques ou alimentaires et
bien d’autres. Il impacte donc la société au niveau des consommateurs, des
entreprises privées détentrices des droits de propriété intellectuelle, des Etats

et d’une fagon plus globale, au niveau économique mondial.

2.2.1 Enjeux pour les consommateurs

La contrefagon touche une large gamme de produits communément trouvés
sur le marché licite, mais, bien que similaire en apparence, ne se soucie guere
des normes et des standards imposés aux produits originaux. Ces normes
étant pour la plupart basées sur des contraintes sécuritaires, leur non-respect
met en danger le consommateur. Des contrefacons de médicaments peuvent
avoir un effet dramatique sur la santé si les molécules utilisées ne sont pas
testées. Des produits électroniques peuvent causer des courts-circuits et pro-
voquer des incendies si des mécanismes de sécurités ne sont pas mis en place.

Les conséquences de produits contrefaits peuvent donc étre mortelles.

FEn 2012, des dizaines de milliers de déces ont eu lieu en Russie a cause de

boissons contrefaites produites avec des produits chimiques dangereux. 3"

30. International Chamber of Commerce, <« 5 ways counterfeiting hurts so-
ciety — and what we can do about it >, 07 juin 2017, disponible &
l’adresse : https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-
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En 2013, il est estimé que des centaines de milliers d’enfants sont morts en
Afrique & cause d’une contrefacon de médicament dont le dosage de certaines
substances chimiques était inapproprié. 3! L’augmentation de la contrefacon
dans le secteur technologique, notamment celui de 1’électronique et des com-
posants automobiles, est également une grande source d’inquiétude. Ces pro-
duits posent des risques majeurs au niveau de la sécurité, tant par leur fia-
bilité que par les normes non respectées, pouvant mener a des incendies
ou explosions 32, relachant par la méme occasion de nombreuses substances

chimiques dans ’environnement.

2.2.2 Enjeux pour les entreprises

L’atteinte faite aux entreprises par la violation d’un droit de propriété in-
tellectuelle peut avoir des conséquences sous plusieurs angles. Au début des
années 200033, I'activité en ligne des contrefacteurs commencait & se remar-
quer financierement. Certaines entreprises souffraient du manque a gagner
généré par la perte de clients potentiels se tournant vers des contrefagons.
Les revendeurs agréés avec lesquels les marques ont des partenariats, ont
également été affectés. Par exemple, un client a la recherche d’une montre
de luxe ne va probablement pas revenir vers un revendeur agréé apres avoir
acheté un produit a prix moindre aupres d’un revendeur non agréé. Ce client
potentiel est donc définitivement perdu pour la marque. Cette divergence
de prix entre un produit original et une contrefacon géneére une pression sur
les entreprises qui peut étre assimilée a une forme de concurrence déloyale.
L’augmentation des contrefagons sur Internet et la banalisation des offres vi-
sibles quotidiennement par les internautes tend a normaliser ce phénomeéne,
rendant le consommateur moins conscient des problémes inhérents a ce

marché et plus susceptible d’acheter un produit contrefait.

hurts-society-and-what-we-can-do-about-it/, consulté le 10 décembre 2019.

31. Ibid.

32. Les batteries contrefaites font souvent ’objet de mises en garde de la part des com-
pagnies, par exemple Sony a l’adresse suivante : https://www.sony.co.uk/electronics/
support/camera-camcorder-accessories-batteries-chargers/np-£z100/articles/
00200832, consulté le 10 décembre 2019.

33. WELCH Virginia, < Contributory Trademark Infringement : Who Bears the Bur-
den of Policing Online Counterfeit Activity >, SMU Science and Technology Law Re-
view, vol. 13, no. 3, 2010, p. 361, disponible a l’adresse : https://scholar.smu.edu/cgi/
viewcontent.cgi?article=1132&context=scitech, consulté le 10 décembre 2019.

18


https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
https://iccwbo.org/media-wall/news-speeches/5-ways-counterfeiting-hurts-society-and-what-we-can-do-about-it/
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La réputation et la valeur de la marque sont également un enjeu impor-
tant. Un acheteur de bonne foi ne sera pas forcément capable de distin-
guer un produit original d’une contrefacon et ne sera pas nécessairement
conscient d’acheter une réplique. Afin de générer des profits, les contre-
facteurs vont faire des concessions sur leurs produits, n’utilisant pas les
matériaux de meilleure qualité. Un acheteur décu de la qualité d’un produit
qu’il pense légitime, va probablement éviter d’acheter a ’avenir les produits
originaux d’une marque qu’il pense ne pas étre au niveau de ses attentes.
Cette déception peut avoir des conséquences plus larges si 'acheteur fait
part de son ressenti aupres de ses connaissances ou sur Internet, dénigrant
la qualité des produits de la marque qu’il pense avoir acheté. Un acheteur
déterminé et inconscient de son erreur pourrait méme s’adresser a divers
organismes de protection des consommateurs, engendrant potentiellement
des démarches en justice. Méme si la marque n’est pas tenue responsable,
cela peut avoir un impact sur son image aupres d’un public peu attentif,
diminuant sa valeur et rendant ses ventes plus difficiles. Les compagnies in-
vestissent donc de I'argent, du temps et des ressources humaines pour lutter
contre ce probleme. Malheureusement, ce sont des ressources qui ne peuvent

étre utilisées pour développer, innover et promouvoir ses produits.

Au niveau du développement économique, la contrefacon a deux
conséquences importantes. La premiere est relative aux lois et a la pro-
tection des marques dans un pays spécifique. S’il n’y a pas suffisamment
de mécanismes de protection, il est risqué de s’étendre dans des pays dans
lesquels il faudra se montrer plus attractif que le segment de la contrefagon
qui pourrait agir en relative impunité. Pourquoi établir des succursales de
vente dans un pays si celles-ci ne peuvent concurrencer le marché noir
libre de toutes contraintes légales? La seconde conséquence est relative
a la délocalisation de la production dans certains pays pour des raisons
économiques. Si certains pays n’ont pas de lois strictes contre le vol de
propriété intellectuelle, cette démarche peut créer un nouveau segment de
contrefacon concurrencant directement les marques qui investissent dans
de nouvelles usines et chaines de production. Les entreprises doivent donc
évaluer le risque posé par le vol de leurs technologies en regard des bénéfices

engendrés par une délocalisation.
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2.2.3 Enjeux pour les Etats

Les Etats sont également affectés par l'activité des contrefacteurs, que ce
soit parce que les imitations sont produites sur son territoire, que certains
processus de production passent par son territoire ou qu’il soit un pays de

destination.

Au niveau économique, en tant que pays de production ou qui implique
certaines étapes de production, I'Etat perd de ’argent sur les employés po-
tentiellement non déclarés. Cela peut varier en fonction des lois et des pays,
mais si I'activité est considérée comme illicite, il est peu probable que le
contrefacteur déclare ses revenus, ses employés ou respecte des conditions
de travail minimum. En tant que pays de destination, de nombreux traités
contraignent ou encouragent la mise en place de mesures visant a lutter
contre ce phénomeéne. Les Etats membres de ces traités doivent donc mettre
en place des controles au niveau des douanes ainsi que des processus de
destruction de produits contrefaits, ce qui a bien évidemment un cotit. La
perte de revenus générés par les entreprises présentes sur le territoire d’'un
Etat et impactées par la contrefagon est également & prendre en compte. Les
taxes sont potentiellement moins élevées et le taux de chémage peut varier
en fonction de la santé économique de ces entreprises. Sur le long terme, un
pays peut perdre son attractivité en tant que centre d’innovation si les entre-
prises basées sur son territoire dépensent plus pour former et lutter contre
le phénomene de la contrefagon que dans I'innovation et le développement

de nouveaux produits ou technologies. 34

Les problemes d’une délocalisation ou de I'ouverture de nouvelles succursales
dans un pays pour les entreprises sont également valables pour les Etats.
Il est plus difficile d’attirer des entreprises étrangeres a investir dans un
pays s’il n’est pas possible de leur offrir des garanties sur leur propriété
intellectuelle. Afin d’étre attractifs, les risques doivent étre limités, ce qui
implique la mise en place de lois et leur application par des contraintes pour
les entreprises, des contréles par des organismes étatiques et I’application de

mesures dissuasives en cas d’infractions.

34. Frontier Economics, <« The economic impacts of counterfeiting and piracy >, 2017,
p-40, disponible a I'adresse : https://iccwbo.org/content/uploads/sites/3/2017/02/
ICC-BASCAP-Frontier-report-2016.pdf, consulté le 10 décembre 2019.
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La contrefacon ne peut toutefois pas simplement étre analysée
indépendamment d’autres activités criminelles. Elle est un moyen pour
générer des bénéfices financiers et, par conséquent, peut étre utilisée pour fi-
nancer d’autres formes de criminalité. Les étapes nécessaires a la réalisation
de contrefacons impliquent de nombreux acteurs, parfois provenant de mi-
lieux criminels, par exemple pour I'aspect logistique.3® Certains groupes
criminels organisés sont impliqués dans une multitude de crimes comme le
trafic de drogue, la prostitution, le blanchiment d’argent ou le trafic d’étres
humains et peuvent également intégrer la contrefagon comme source de re-
venu supplémentaire 9. Cette source de revenus est également attractive
pour certains groupes terroristes qui peinent a trouver des financements.
Le groupe terroriste peut étre impliqué dans les processus de contrefacon,
mais il arrive que les contrefacteurs soutiennent ces groupes uniquement par

sympathie et idéologie commune. 37

2.2.4 Enjeux pour I’économie globale

Avant ’ére d’Internet, les estimations de I'impact de la contrefacon sur
I’économie mondiale se basaient principalement sur les saisies douaniéres
et les données policieres. En 2004 I’Union européenne publie un rapport sur
des données couvrant une période de 3 ans entre 1998 et 2001. Il mentionne
une augmentation des confiscations de produits contrefaits de 900%, sachant
que le nombre de produits inspectés & la douane représentait un maximum
de 5% du total. 3® Toutefois, cette augmentation n’est pas directement ex-
pliquée par ’adaptation des contrefacteurs a I’évolution des nouvelles tech-
nologies et a la digitalisation des processus. L’Organisation de coopération
et de développement économiques (OCDE) a été le premier organisme a
essayer de quantifier le phénomene global de la contrefagcon en 2008 en men-

tionnant les implications du commerce en ligne.3 En 2017, Frontier Eco-

35. European Union Intellectual Property Office et Europol, art. cit., p. 32.

36. Organisation for Economic Co-operation and Development, art. cit., p. 15.

37. Ibid.

38. Assemblée Parlementaire du Conseil de I'Europe, < Counterfeiting : problems and
solutions >, 11 février 2004, disponible & l’adresse : http://www.assembly.coe.int/
nw/xml/XRef/X2H-Xref-ViewHTML.asp?FileID=10430&lang=EN, consulté le 10 décembre
2019.

39. HARDY Jeff, <« Estimating the global economic and social impacts of counter-
feiting and piracy >, World Trademark Review, 18 mai 2017, disponible a l’adresse :
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nomics 4° publie une nouvelle analyse portant sur ’'année 2013 et qui prend
cette fois-ci également en compte de facon systématique les conséquences de
la contrefacon sur les différents niveaux socio-économiques. ' En calculant
indépendamment la valeur des produits contrefaits et piratés ainsi que celle
des colts économiques et sociaux engendrés par cette activité, les auteurs
estiment que les cofits des crimes liés & la propriété intellectuelle *? sont de
I'ordre de 1’500 milliards d’euros et une perte de 2,6 millions d’emplois. 43
Les prévisions pour 'année 2022 annoncent un doublement de ces chiffres.
Ces estimations sont plus élevées que celles d’autres entités pour I'année
2013. Ainsi FOECD et I'Office de I’'Union européenne pour la propriété in-
tellectuelle (EUIPO) estiment le cotit de la contrefagon pour la méme année
a environ 400 milliards d’euros, représentant preés de 2,5% du commerce
international global. Cela représente une augmentation de 80% des cofits
générés par la contrefacon depuis 2008.4* Une troisieme étude basée sur le
nombre d’offres présentes sur Internet estime le nombre d’annonces quoti-
diennement accessibles & environ 1 milliard.%® Toutes ces estimations in-
diquent donc clairement une augmentation de 'activité de la contrefacon

depuis ’avénement d’Internet.

https://www.worldtrademarkreview.com/anti-counterfeiting/estimating-global-
economic-and-social-impacts-counterfeiting-and-piracy, consulté le 10 décembre
2019.

40. Entreprise mandatée par BASCAP et INTA pour analyser le phénomeéne de la
contrefacon.

41. Frontier Economics, art. cit., p. 6-7.

42. Les calculs sont faits sur les produits contrefaits et piratés, sans distinction de
catégorie.

43. Les chiffres exacts publiés par INTA pour 'année 2013 sont les suivants : la va-
leur des produits de la contrefacon et de la piraterie s’éléve a €882,6 milliards, la va-
leur des cotiits économiques et sociaux a €676,2 milliards, et le nombre d’emplois per-
dus & 2.6 millions. Les prévisions pour l'année 2022 sont respectivement de €2,194.7
milliards, €1,408.2 milliards et 5.4 millions. Les données sont disponibles a ’adresse
suivante : https://www.inta.org/Press/Pages/Counterfeiting Impact_Study_Press_
Release.aspx, consulté le 10 décembre 2019.

44. Frontier Economics, art. cit., p. 6.

45. BRAGER Barry, <« How retailers and brands can fight the online scourge of
counterfeit goods >, Digital Commerce 360, 2 janvier 2019, disponible a l’adresse :
https://www.digitalcommerce360.com/2019/01/02/how-retailers-and-brands-can-
fight-the-online-scourge-of-counterfeit-goods/, consulté le 10 décembre 2019.
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2.3 Les nouveaux mécanismes de protection

En 2004, des entités officielles comme 1’ Assemblée Parlementaire du Conseil
de I’Europe relevaient les proportions et la direction inquiétante que la
contrefagon commencait a prendre et appelaient a une prise de conscience sur
cette activité pour < contester son image en tant qu’activité inoffensive > 4.
Des recommandations de mise en place de politiques renforcées pour lutter
contre la contrefacon sont édictées. A cette époque, I'impact de 1’évolution
des technologies d’information et de communication se ressentait dans tous
les domaines, mais ses effets dans le domaine de la contrefacon n’étaient pas
encore clairement compris. Par conséquent, les mesures pour lutter contre
celle-ci ne pouvaient étre adaptées adéquatement. Le délai généré par une
prise de conscience tardive était en soi une opportunité pour les criminels
qui n’ont pas manqué de la saisir. Cette lenteur peut s’expliquer par 1’ab-
sence de législation en matiére de criminalité sur Internet, le manque de
controle de la part des prestataires de services et les difficultés rencontrées
en matiere de coordination et coopération nationale et internationale. Au
fil du temps, de nouveaux mécanismes de protection au niveau politique,
légal et technique ont vu le jour pour faciliter et renforcer la lutte contre la

contrefagon sur Internet.

Au niveau légal, des lois pour protéger les droits de propriété intellectuelle
sur Internet, plus particulierement en regard du droit a la marque, com-
mengaient a voir le jour deés 1999. Concretement, le Reglement uniforme

4T _ en anglais, Uniform Dispute

des litiges relatifs aux noms de domaine
Resolution Procedure (UDRP) — offre un recours contre les enregistrements
abusifs de noms de domaine portant atteinte au droit des marques. Ce prin-
cipe est transposé aux nouveaux noms de domaine en 2013 avec le Systéme
uniforme de suspension rapide — en anglais, Uniform Rapid Suspension Sys-

tem (URS).*® Ainsi, si la marque < Alice > spécialisée dans la vente de

46. Assemblée Parlementaire du Conseil de ’'Europe, < Counterfeiting : problems and
solutions >, art. cit.

47. Plus d’informations concernant le Reéglement uniforme des litiges relatifs aux
noms de domaine sont disponibles & I’adresse suivante : https://www.wipo.int/amc/fr/
domains/gtld/udrp/index.html, consulté le 10 décembre 2019.

48. UDRP concerne des noms de domaine de premier niveau traditionnels comme .com,
.net, .org et URS couvre des noms de domaine comme .xyz, .biz, .travel, etc. Plus d’infor-
mations concernant le Systéeme uniforme de suspension rapide sont disponibles a ’adresse
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boissons et détenant le nom de domaine alice.com constate I’existence d’un
site web utilisant ’apparence ou un nom de domaine qui ressemble & sa
marque, par exemple aliceboissons.com, elle peut démarrer une procédure
UDRP pour tenter de faire cesser 'atteinte a son droit. Cette procédure
lui permettra de récupérer le nom de domaine sans devoir passer par des
tribunaux, sur une période de courte durée et sans nécessiter la présence de
la personne qui a déposé le nom de domaine aliceboissons.com si celle-ci I'a
fait de mauvaise foi, la volonté de tromper 'acheteur étant explicite. Malgré

49 ces procédures se sont avérées efficaces contre les cri-

quelques exceptions
minels qui copient les sites web des propriétaires de marques pour tromper
I’acheteur et lui vendre des contrefacons. Toutefois, il est devenu de plus en
plus difficile pour un titulaire de marque de gérer les nombreuses demandes
a initier contre les activités des criminels qui enregistrent des centaines voire
des milliers de noms de domaine pour tromper les consommateurs. La pra-
tique des litiges de masse relatifs aux noms de domaines — en anglais, Mass
Domain Lawsuits — a été acceptée par le systéme judiciaire pour la premiere
fois aux Etats-Unis en 2010.5° Le détenteur du droit de propriété intellec-
tuelle pouvait ainsi déposer une plainte contre des centaines de sites web,

sans nécessiter la présence du ou des accusés lors du jugement.

En paralléle des sites web problématiques mentionnés précédemment, de
nouvelles questions se posent dans les années 2000 par rapport aux respon-
sabilités des fournisseurs de services proposant des plateformes de vente en
ligne, des opérateurs de télécommunication, des hébergeurs, des moteurs de
recherches, des services de paiement, etc. La responsabilité de ces tiers a été
reconnue possible pour la premiere fois en 2005 aux Etats-Unis. 5! Depuis, de
nombreuses mesures ont été prises, de plein gré ou par décisions judiciaires,

afin de donner un certain contréle aux titulaires de marques. Les plateformes

suivante : https://www.icann.org/resources/pages/urs-2014-01-09-en, consulté le 10
décembre 2019.

49. LEVY Steven, < UDRP and URS : part of the anti-counterfeiting battle >,
Trademarks and Brands Online, 02 novembre 2016, disponible a I’adresse
https://www.trademarksandbrandsonline.com/article/udrp-and-urs-part-of-
the-anti-counterfeiting-battle, consulté le 10 décembre 2019.

50. LINDENBAUM Jeffrey A. et EWEN David, <« Catch Me if You Can : An Analysis
of New Enforcement Measures and Proposed Legislation to Combat the Sale of Coun-
terfeit Products on the Internet >, Pace Law Review, no. 32, 2012, p. 569, disponible &
I’adresse : https://heinonline.org/HOL/Page?handle=hein. journals/pace32&div=27%&
g_sent=1&casa_token=&collection=journals, consulté le 10 décembre 2019.

51. WELCH Virginia, art. cit., p. 365.
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de vente et les réseaux sociaux ont introduit des systémes permettant de si-
gnaler des vendeurs ou utilisateurs violant le droit des marques afin de pou-
voir bloquer des comptes a travers une procédure simplifiée ne nécessitant
plus d’actions en justice. Les fournisseurs de services mettent a disposition
un formulaire en ligne qui permet aux titulaires de marques de décrire I'at-
teinte qu’ils subissent sous réserve de prouver leur statut d’ayant droit. Si
le fournisseur de service constate effectivement 'atteinte, il supprime alors
I’annonce ou le compte de la personne concernée. Pour des raisons politiques,
certains pays dont fait partie la Chine 52, ont imposé aux fournisseurs de ser-
vices basés dans leurs pays le développement de tels mécanismes pour les
sociétés étrangeres. Les moteurs de recherche ont également pris position par
rapport au probléme de la contrefacon. En 2010, le géant Google promettait
de modifier ses algorithmes pour empécher la suggestion automatique des

variations du mot < contrefacon > lors de recherches. 3

Depuis I'avenement d’Internet, un effort constant d’actualisation et de ren-
forcement des lois et mécanismes de protection est fourni par les pays et
acteurs privés afin d’intégrer au mieux les nouveaux développements tech-
nologiques tout en limitant les risques qu’ils engendrent. De nombreuses lois
nationales et internationales ont été créées pour permettre aux titulaires de
marques de protéger leur propriété intellectuelle et la Chine, dont sont ori-
ginaires les trois quarts des contrefacons mondiales ®*, suit cette dynamique

en adhérant & la plupart des conventions et accords internationaux. ®°

Du point de vue technique, les entreprises ont commencé & investir dans le
développement ou 'acquisition de logiciels de protection de la marque qui
vont faire une veille sur Internet sur certaines plateformes de vente pour

détecter une utilisation indue d’une marque ou des contrefacons.®® Cer-

52. HUO Aimin, <« Procedures and strategies for anti-counterfeiting
China >, World Trademark Review, 24 mai 2018, disponible a Dadresse
https://www.worldtrademarkreview.com/anti-counterfeiting/procedures-and-
strategies-anti-counterfeiting-china-0, consulté le 10 décembre 2019.

53. International Chamber of Commerce, < Roles and responsibilities of interme-
diaries : fighting counterfeiting and piracy in the supply chain >, mars 2015, p. 80,
disponible a l’adresse : https://iccwbo.org/content/uploads/sites/3/2015/03/ICC-
BASCAP-Roles-and-Responsibilities-of-Intermediaries.pdf, consulté le 10 décembre
2019.

54. European Union Intellectual Property Office et Europol, art. cit., p. 18.

55. HUO Aimin, art. cit.

56. BRAGER Barry, art. cit.
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taines plateformes de vente comme Alibaba ®7 mettent en place des systémes
complexes d’identification de produits de contrefacon sur leur site, basés
sur la modélisation de produits, des techniques de reconnaissance d’images,
des méthodes d’analyse sémantique et d’apprentissage automatique. Des or-
ganisations internationales fournissent un support technique pour soutenir
les autorités et les entreprises victimes de contrefagons. L’EUIPO a ainsi
développé un portail ®® regroupant une large variété d’informations et d’ou-
tils au sujet de produits européens afin de permettre au détenteur de marque
d’accéder aux systémes de signalisation d’une atteinte sur les plateformes de
vente situées en dehors de I’Union européenne. En Suisse, la Fédération Hor-
logere ® lutte activement contre la contrefacon horlogere, notamment grace
a la formation en 2004 d’un groupe % dédié & cette problématique sur Inter-
net. Elle développe des outils d’analyse et de suivi et s’occupe également des

mises en demeure de sites identifiés de vente de contrefagons de montres.

Les entreprises forment également des coalitions pour initier collectivement
des stratégies de lutte contre la contrefacon. Elles travaillent étroitement
avec les autorités, en particulier avec les douanes afin d’effectuer des sai-
sies de matériels contrefaits. Certaines stratégies consistent a commander
volontairement des produits sur des sites de contrefacon pour reconstruire
le parcours du colis jusqu’a ’expéditeur. Des programmes de sensibilisation
aupres d’intermédiaires comme les services de paiement sont également mis
en place afin de faciliter la coopération et refuser les transactions d’entités

frauduleuses.

57. L’outil propriétaire développé par Alibaba Group semble avoir un taux de réussite
de 97,6% dans I'identification des images de produits de contrefagon publiées sur sa pla-
teforme de vente, conformément & I'information publiée par I’Organization Mondiale de
la Propriété Intellectuelle sur son site web : https://www.wipo.int/wipo_magazine/en/
2018/si/article_0006.html, consulté le 10 décembre 2019.

58. Plus d’information sur le portail de PEUIPO & ’adresse suivante : https://euipo.
europa.eu/ohimportal/en/web/observatory/ip-enforcement-portal-home-page,
consulté le 10 décembre 2019.

59. La Fédération Horlogere est un organisme associatif qui regroupe la quasi-totalité
des entreprises suisses actives dans la production et la commercialisation de montres, d ’hor-
loges, de pendules ou de composants. Ses objectifs sont la protection et le développement
de l'industrie horlogere suisse. Le site web de la Fédération Horlogere est disponible a
P’adresse suivante : http://www.fhs.swiss/eng/homepage.html, consulté le 10 décembre
2019.

60. Plus d’informations sur Cellule Internet sont disponibles & I’adresse suivante : https:
//www.fhs.swiss/file/28/2019t0063.pdf, consulté le 10 décembre 2019.
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Des organisations gouvernementales et non gouvernementales collaborent
pour saisir les noms de domaines des sites web ou des contrefagons sont
vendues. EUROPOL et EUIPO ont par exemple créé un groupe spécialisé

dans ce domaine, I'Intellectual Property Crime Coordinated Coallition .

Ces ensembles de mesures, de lois et coopérations entre différents acteurs
permet assurément d’endiguer le phénomene croissant des contrefacons. Tou-
tefois, le criminel s’adapte rapidement aux différentes mesures, changeant de
plateformes de vente ou d’espaces web pour favoriser des milieux plus pro-
pices a préserver 'anonymat ou avec des regles moins strictes sur les produits
mis en vente. Il est parfois difficile d’appliquer certaines lois lorsque le cri-
minel n’est pas clairement identifié. Les études s’accordent pour dire que le

phénomene est toujours tres présent :

< [...] la contrefagon continue de croitre a un rythme surprenant,
malgré les efforts accrus du secteur privé, des gouvernements,
des organisations gouvernementales internationales et des ONG.
Cela représente une industrie mondiale de plusieurs milliards de

dollars. > 62

61. Plus d’informations sur le groupe Intellectual Property Crime Coordinated Coal-
lition sont disponibles & l’adresse suivante : https://www.europol.europa.eu/about-
europol/intellectual-property-crime-coordinated-coalition-ipc3, consulté le 10
décembre 2019.

62. Frontier Economics, art. cit., p. 5.
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3 Les traces numériques

3.1 Notions générales

Dans le domaine informatique, une trace numérique peut étre comparable a
une trace matérielle dans le monde physique. Toute information enregistrée
par un systéeme d’information peut étre qualifiée de trace numérique, car
elle est I'indication d’une activité qui, corroborée par d’autres éléments ou

traces, peut mener a la compréhension d’un fait.

Les ordinateurs génerent des traces méme quand ils ne sont pas utilisés
par 'humain. Ainsi une application de téléphonie mobile peut récupérer des
données de géolocalisation méme lorsque 'appareil est en veille. Toutefois,
les activités humaines géneérent beaucoup plus de données et, par conséquent,
de traces numériques. Un appareil connecté & Internet doit inévitablement
communiquer avec d’autres systémes, que la connexion se fasse par cables

ou par ondes, générant une multitude de traces lors de chaque interaction.

Il faut toutefois différencier les traces générées manuellement par I’humain
a l'aide d’un ordinateur comme les informations relatives a un profil sur
un réseau social — nom, prénom, pseudonyme, date de naissance, adresse
email, lieu d’origine, etc. — et les traces techniques qui sont intrinseques au
fonctionnement des services comme le web — systéeme d’exploitation, adresse

1P, version du navigateur utilisé, type de clavier utilisé, fuseau horaire, etc.

Certains systéemes peuvent étre modifiés pour limiter les traces numériques
techniques ou altérer les données initiales afin que les traces ne représentent
pas la réalité. Par exemple, un utilisateur pourrait configurer le navigateur
web de son ordinateur pour faire croire aux serveurs contactés qu’il utilise un
téléphone mobile. Le serveur enregistrerait une trace numérique technique
indiquant la connexion d’un appareil mobile dans son systeme. Cette possi-
bilité technique pose la question de la véracité et de la confiance accordées
aux traces collectées, qu’elles proviennent d’une activité manuelle ou tech-
nique. Un criminel peut utiliser un faux nom pour s’inscrire sur un réseau

social ou enregistrer un nom de domaine, mais il peut également utiliser un
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VPN 63 pour altérer les traces techniques et complexifier son identification

lors d’une enquéte policiere.

Repérer Dactivité illicite peut également s’avérer problématique. Du point
de vue de la lutte contre la contrefacon, il peut étre aisé de trouver des
noms de domaines similaires a une marque en utilisant une combinaison
de moteurs de recherches. Il est plus difficile de trouver des annonces de
contrefagon sur une plateforme de vente lorsque les vendeurs s’appliquent a
ne faire mention d’aucune marque, tant au niveau textuel que visuel sur les
images % du produit. Les moteurs de recherche ont également leurs limites si
le propriétaire d’'un nom de domaine configure son site afin qu’il ne soit pas
accessible par les robots d’indexation. Par défaut, c’est également le cas des
annonces sur certaines plateformes de vente. Ce fonctionnement volontaire,
visant a ne pas retourner des centaines de résultats liés a une plateforme
spécifique, rend plus difficile la détection des annonces de contrefacon a
travers les moteurs de recherche. Du point de vue méthodologique, il faut
tout d’abord identifier les traces numériques qui permettent de découvrir
Pactivité criminelle, puis celles qui permettent d’identifier 'auteur ou les

auteurs de ’atteinte au droit de propriété intellectuelle.

Les traces numériques peuvent étre vues comme le point de départ d’une in-
vestigation visant a comprendre 'ampleur du phénomene de la contrefacon
en ligne, mais également a la faire cesser, d’ou leur importance pour la lutte
anti-contrefacon. Historiquement, la contrefacon en ligne était concentrée
sur des sites Internet dédiés a cette activité. Toutefois, la popularité crois-
sante des plateformes de vente et des réseaux sociaux n’a pas échappé aux
contrefacteurs qui se sont rapidement adaptés. Les traces pertinentes ne sont
plus nécessairement les mémes et sont variables en fonction des espaces vir-
tuels. Pour un site dédié a la contrefagon, il est intéressant de trouver des
informations sur le nom de la personne qui a déposé le nom de domaine ou

I’adresse IP du serveur sur lequel il est hébergé. Sur un réseau social, ces

63. Un VPN — abréviation du « Virtual Private Network > en anglais —, est essentielle-
ment un réseau privé virtuel qui sécurise les connexions par le chiffrement de données et
peut également les anonymiser en masquant ’adresse IP.

64. Jesse [pseudonyme], <« How and where to find online REPLICA GUIDE
AND SELLERS LIST 2018-2019 >, Trust Sellers, 19 juin 2008, disponible
a ladresse : https://trustsellers.com/how-and-where-to-find-online-replica-
guide-sellers-1ist-2018-2019/, consulté le 10 décembre 2019.
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informations n’ont aucune pertinence, car le but n’est pas de faire fermer
Facebook ou Twitter, mais de faire supprimer un compte ou un message. Les
traces numériques doivent donc étre analysées et évaluées par type de site
web, réseau social ou plateforme de vente pour savoir si elles sont pertinentes
ou non en regard du but qui est de faire cesser une atteinte. Concrétement,
il est difficile de se focaliser sur un site ou une plateforme pour lutter effica-
cement contre le phénomene de la contrefacon. De nombreux sites, réseaux
sociaux et plateformes doivent étre utilisés pour parvenir a obtenir une vision
plus large du phénomene. Une combinaison de traces numériques propres a
chaque étape et type de site web devra donc étre collectée. Il est toutefois
possible de lister les traces numériques les plus communément utilisées dans

la lutte anti-contrefacon.

3.2 Sites web

Avant de lister les traces numériques associées aux sites web, il est important
de préciser que ceux-ci peuvent intégrer de nombreuses couches techniques
d’anonymisation ou utiliser des protocoles complexifiant leur analyse. Ces
évolutions techniques sont souvent difficiles a appréhender pour un acheteur
n’ayant pas de connaissances avancées en informatique, ce qui rend ces mi-
lieux moins attrayants pour un vendeur de contrefacon. Par conséquent, les
traces numériques mentionnées dans ce travail sont associées aux sites web
dits <« traditionnels >, dans le sens ou ils utilisent les protocoles communs

sur Internet.

Un site web a toujours un nom de domaine et/ou une adresse IP associée
et dépendante du serveur qui héberge son contenu. Contrairement aux idées
recues, I’adresse IP n’est pas nécessairement unique & chaque site. Ainsi un
serveur peut héberger plusieurs sites web sur une méme adresse IP, mais
s’occuper de la distribution des requétes en fonction du nom de domaine
demandé. Un site web peut également avoir plusieurs adresses IP différentes
g’il fonctionne sur un systeme distribué comme c’est le cas des géants d’In-
ternet comme Google ou Facebook, mais également s’il utilise un systéme

pour se protéger des attaques comme CloudFlare %°. Toutefois, I’adresse IP

65. Plus d’informations sur le service CloudFlare sont disponibles a ’adresse suivante :
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est tres importante pour identifier le serveur qui héberge le contenu ou le
fournisseur de service qui possede probablement des informations de paie-
ment au sujet de ses clients. Pour obtenir le nom de domaine souhaité pour
un site web, il est nécessaire de s’adresser a un registrar qui administre 1’'ex-
tension souhaitée, par exemple .com, .org ou .ch. Un contrat est alors réalisé
pour la location du nom de domaine et le client doit fournir des informa-
tions personnelles comme son nom complet, son adresse, des coordonnées
de contact ainsi que des informations de paiement. Le client devient alors
registrant et peut utiliser le nom de domaine choisi. Le fournisseur de service
relatif a I’hébergement, le registrar ou le prestataire de télécommunication
détiennent tous des informations concernant 'activité d’un site web. Ces
informations ne sont toutefois pas publiques et ont un degré de pertinence
variable. Une instance judiciaire doit justifier sa demande et expliquer les
raisons pour lesquelles ces traces peuvent mener & 'appréhension d’un sus-
pect. D’autres informations sont quant a elles publiquement accessibles. 11
existe plusieurs requétes pour obtenir des informations supplémentaires sur
I’adresse IP ou le nom de domaine d’un site web ou sur son administra-
teur %6. Méme si elles ne sont pas forcément représentatives de la réalité —
les informations données par un registrant peuvent étre volontairement in-
correctes —, elles peuvent rendre possible 'identification de relations entre

plusieurs sites web et offrir de nouvelles pistes d’analyse.

Le code source d’un site web est un fichier texte qui permet de générer
le contenu visible a travers un navigateur web lors d’une connexion a son
nom de domaine. Il est par conséquent, en plus du contenu méme de la
page, une source riche de traces numériques utiles. Il est possible d’y trou-
ver des adresses IP liées aux ressources nécessaires au fonctionnement du
site, des identifiants uniques liés & des services d’optimisation pour les mo-
teurs de recherches, des informations sur le CMS utilisé, etc. L’inspection du
contenu du site web peut révéler d’autres informations intéressantes comme

des métadonnées d’images®” — données EXIF — affichant des coordonnées

https://www.cloudflare.com, consulté le 10 décembre 2019.

66. Une grande partie de ces requétes peuvent étre exécutées depuis certaines plate-
formes en ligne comme ViewDNS, disponible a ’adresse suivante : https://viewdns. info,
consulté le 10 décembre 2019.

67. ROSSY Quentin et DECARY-HETU David, < The Routledge International Hand-
book of Forensic Intelligence and Criminology >, Routledge, Londres, 2008, ch. 21, p.
412.
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de géolocalisation, des clés PGP permettant d’authentifier un vendeur, des
numéros de téléphone ou des adresses mail de contact, en passant par des

éléments non remplis révélant un site récent ou non terminé %8,

Identifier un méme numéro de téléphone ou une méme adresse email sur
deux sites web différents donne une indication de lien assez fort. Si l’ad-
ministrateur d’un site web utilise un service de statistiques comme Google
Analytics® ou un service publicitaire comme Google Adsense™, il sera pos-
sible de récupérer un identifiant unique qui ne peut étre lié qu’a un seul
administrateur dans le code source de la page. Découvrir le méme identi-
fiant sur deux sites différents donne ainsi également une forte indication de
relation entre ceux-ci. Il est toutefois nécessaire de garder du recul sur les
résultats obtenus. Il est tout a fait possible qu'une personne copie le code
complet d’une page web, par exemple pour se faire passer pour une marque,
et ne prenne pas la peine de supprimer ces identifiants uniques. Il est donc
possible de faire un lien entre le site officiel et sa copie, bien que les ad-
ministrateurs ne soient pas les mémes. Le code source peut lui-méme étre
une indication de relations entre auteurs si des similarités sont observées. ’!
Les sites de vente de produits illicites étant continuellement la cible d’auto-
rités judiciaires, ils sont fréquemment fermés. Il est probable que les auteurs
réutilisent leurs codes et I’adaptent lors de la mise en place des sites de
replacements. Bien que le contrefacteur ne soit pas nécessairement le web-
master de ces sites, cela représente une opportunité de collecter de nouvelles
traces numériques. En ce qui concerne les messages publiés en ligne, la sty-
lométrie "> peut étre utilisée pour identifier des identités virtuelles. ™ Les
possibilités de liens au travers de traces numériques sont variées et ouvrent
de nombreuses pistes pour identifier les criminels et détecter des tendances
ou des comportements criminels en ligne. Une approche concluante nécessite

toutefois d’exploiter le potentiel de nombreuses traces et d’étre conscient de

68. CASBAS Emilio, <« Tracking Online Counterfeiters >, art. cit., p. 22-23.

69. Plus d’informations sur Google Analytics sont disponibles a l’adresse suivante :
https://marketingplatform.google.com/intl/fr/about/analytics/, consulté le 10
décembre 2019.

70. Plus d’informations sur Google Adsense sont disponibles a I’adresse suivante : https:
//www.google.com/intl/fr_fr/adsense/start/, consulté le 10 décembre 2019.

71. ROSSY Quentin et DECARY-HETU David, art. cit., p. 410.

72. La stylométrie est une approche a la croisée de la linguistique et de la statistique,
par laquelle le style d’un texte est analysé, afin de créer un profil de 'auteur.

73. ROSSY Quentin et DECARY-HETU David, art. cit., p. 411.
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leur niveau de confiance varié.

3.3 Réseaux sociaux

Les réseaux sociaux ont un mode de fonctionnement qui leur est propre et un
niveau de transparence sur ses algorithmes dépendant des compagnies qui les
administrent. Les traces numériques pertinentes a collecter sont résolument
différentes des sites web. La plupart du temps, les données de réseaux so-
ciaux peuvent étre obtenues grace aux APIs 7 si I'entreprise propriétaire en
met a disposition. Les contenus publiés ouvertement sur un réseau seront
généralement accessibles, ainsi que les informations portant sur leurs utili-
sateurs respectifs. Certaines traces, comme les commentaires publiés sur des
groupes qui ne sont accessibles que par leurs membres, sont difficiles, voire
impossibles a collecter. L’hypothese que des activités criminelles se discutent
sur de tels groupes est probable. Dans le domaine de la contrefacon, 'utilisa-
tion majoritaire des réseaux sociaux est propre & la promotion des produits ™
et moins la vente directe. Le but est de rediriger les clients vers un site de
vente dédié ou un vendeur spécifique sur une plateforme de vente. Du point
de vue social et stratégique, dans une démarche visant a comprendre les tac-
tiques des contrefacteurs, il peut s’avérer intéressant de comprendre le réle
joué par les mots-clés du contenu textuel par rapport au choix du réseau

social utilisé et au type de marché visé. 70

3.4 Plateformes de vente

Tout comme les réseaux sociaux, les plateformes de vente ont également

leurs particularités. Les traces numériques relatives au propriétaire de la

74. Une API — abréviation de < Application Programming Interface > en anglais — est
une interface qui rend disponibles les données ou les fonctionnalités d’une application
informatique existante a d’autres applications.

75. International Trademark Association, < Online Counterfeiting Issues and Enforce-
ment in China >, art. cit., p. 4.

76. PINEAU Thomas, SCHOPFER Adrien, GROSSRIEDER Lionel, BROSEUS Julian,
ESSEIVA Pierre, ROSSY Quentin, < The study of doping market : How to produce intel-
ligence from Internet forums >, Forensic Science International, vol. 268, novembre 2016,
p.- 103-115, disponible & ’adresse : http://www.sciencedirect.com/science/article/
pii/S0379073816304236, consulté le 10 décembre 2019.
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plateforme ou du nom de domaine n’ont aucun intérét pour identifier un
vendeur de contrefacon qui opére sur cette plateforme. La différence centrale
qui existe entre les plateformes de vente sur lesquelles des contrefagons sont
vendues et des sites de vente dédiés, est qu’il est presque toujours nécessaire
de collaborer avec la plateforme pour obtenir des informations sur l'iden-
tité d’un vendeur ou faire cesser son atteinte. Il arrive que certaines traces,
comme un numéro de téléphone ou une adresse email inscrite sur une image,
permettent de remonter a 'auteur sans collaborer avec les plateformes de
vente, mais ce cas de figure est relativement rare. Pour inviter une plateforme
a collaborer, il faut tout d’abord détecter I'activité illégale qui s’y déroule.
Dans cette optique, les traces numériques permettent de comprendre I'am-
pleur du phénomeéne de la contrefagon, notamment par ’analyse du nombre
de transactions si cette information est publique, et de dénoncer les comptes

vendeurs afin de réduire son impact.
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4 Questions de recherche, hypotheéses et
objectifs

La lutte contre la contrefagon en ligne intégre une partie analytique consis-
tant a comprendre les tendances générales du marché et identifier les sites
de vente les plus populaires, les produits les plus demandés et détecter
I’émergence de nouveaux sites ou espaces virtuels de discussion spécialisés.
Dans un second temps, elle integre également ’identification des vendeurs
les plus prolifiques dans le but de faire fermer leurs sites ou leurs comptes
et, éventuellement, les confronter devant un tribunal. Bien que ces étapes
soient distinctes, elles sont complémentaires. L’aspect pratique de ce tra-
vail vise a développer une méthodologie prenant en compte ces deux étapes
dans le but de faire cesser des atteintes aux droits de propriété intellectuelle,
plus particulierement dans le domaine de la contrefacon horlogere. Une lutte
anti-contrefacon efficace doit cibler les sites les plus populaires et les auteurs
les plus actifs dans le milieu afin d’utiliser au mieux des ressources souvent
limitées. Les questions de recherches traitées dans ce travail peuvent donc

étre posées ainsi :

Comment détecter le phénomene de la contrefagon sur Internet ?
e Comment évaluer la popularité des sites, des plateformes de vente ou

des réseaux sociaux ?

Comment évaluer la popularité des marques contrefaites ?

Comment identifier les vendeurs ou entraver leur commerce ?

A partir de ces questions de recherche, plusieurs hypothéses peuvent étre

établies :

e Les vendeurs de produits contrefaits essaient de compliquer leurs
identifications et accroitre leur résilience aux organismes de lutte
contre la contrefagon.

e Les communautés de discussions spécialisées dans la contrefacon ont
connaissance des sites et plateformes de vente les plus populaires et
fiables.

e [’expérience des membres des communautés de discussions
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spécialisées dans la contrefagon peut étre réutilisée dans la lutte anti-
contrefagon.

e Une approche combinant 'analyse du phénomene de la contrefagon et
Iidentification d’auteurs prolifiques permet de déjouer les méthodes

utilisées par les contrefacteurs pour complexifier leur détection.

L’objectif pratique de ce travail est de définir une méthodologie de lutte
anti-contrefacon sur Internet et de la confronter empiriquement a la

problématique horlogére, dans un but d’évaluation et d’amélioration.
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5 QOutil de veille sur la contrefacon

Il est important de mentionner que ce travail ne vise pas & fournir une vi-
sion complete du phénomeéne de la contrefacon horlogere, but qui ne se-
rait bien évidemment pas réaliste. L’aspect pratique vise a appliquer la
méthodologie dans un contexte réel et tester sa validité. Les données col-
lectées dans le cadre de ce travail ne représentent qu’une vision tres partielle
du phénomene, mais il est tout a fait possible de 'accroitre en appliquant la
méme méthodologie & d’autres sources. La partie relative a la détection des
auteurs prolifiques est entierement dépendante des résultats de 'analyse du
phénomene de la contrefacon. A priori, il est donc impossible de savoir si
celle-ci se concentrera sur des sites de vente, des plateformes de vente ou des
réseaux sociaux. Dans une vision de complétude, il serait nécessaire d’analy-
ser I’ensemble des sites, plateformes ou réseaux sociaux les plus fréquentés.
L’ampleur de cette tache étant relativement importante, seules les données

jugées les plus pertinentes seront utilisées lors de la seconde étape.

5.1 Meéthodologie générale

Comme mentionné précédemment, la méthodologie est divisée en deux par-
ties distinctes (voir Figure 1). La premiére est relative a la collecte de
données et a I'analyse du contenu de messages publiés sur un réseau social
dont les discussions sont propres a la contrefacon de montres. En supposant
que les sites web ou plateformes de vente les plus populaires ont une plus
grande représentation sur ce réseau social, la seconde partie visera a collec-
ter des informations sur les sites web ou sur les annonces et vendeurs actifs
sur les plateformes les plus représentatives. La méthodologie de la seconde
étape dépend donc essentiellement des résultats de la premiere étape. Pour
cette raison, les deux parties comprendront chacune une description de la
méthodologie utilisée, une analyse des résultats obtenus ainsi qu’une discus-
sion sur les améliorations possibles. Bien que ces étapes soient distinctes,

elles sont basées sur une méthodologie et des outils similaires.
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1. Détection du phénomene!

Point de départ:
Réseaux sociaux
Moteurs de recherche
Jeux de données externes
2. Découverte de sites d'intérét
Sites d'intérét trouvés
a l'étape précédente

3. Collecte d'informations sur les auteurs
\ \ Traces numériques
O O O relatives aux auteurs
ou informations sur les

vendeurs (plateforme)

Figure 1 — Stratégie de détection de sites de vente et de vendeurs de contrefacons.

La premiere étape est le point de départ de la collecte de données. Pour
I’analyse d’'un phénomeéne, les liens d’intérét peuvent par exemple étre ceux
d’un réseau social, d’'un moteur de recherche, d’un jeu de données externes —
chercheurs, organisations ou autorités peuvent compiler ce type de données
— ou d’une précédente analyse. Pour un réseau social, les liens de canaux de
discussions portant sur un théme spécifique peuvent étre pertinents alors que
pour un moteur de recherche, des termes et mots-clés appropriés permet-
tront de récupérer des liens d’intérét. Afin d’optimiser les ressources tech-
niques et humaines, il est important de sélectionner les sites qui génerent
le plus de contrefagon et causent un préjudice important aux détenteurs de
marques. Cette sélection n’est pas triviale, car il n’y a pas toujours d’in-
dication sur le nombre de transactions effectuées sur un site web. Avec un
moteur de recherche, un indicateur pourrait étre le classement d’un site
dans la liste de résultat. Les moteurs de recherche utilisent des algorithmes
complexes pour optimiser la pertinence de leurs résultats vis-a-vis de l'in-
ternaute. Il est rationnel de penser que le premier site retourné est plus po-
pulaire que le centiéme. Sur un réseau social, la sélection de sites d’intérét
semble plus simple. Les noms de domaines qui ressortent le plus fréquemment
dans les discussions sont probablement les plus populaires. Lorsque les sites
d’intérét sont sélectionnés, une analyse peut étre faite sur leur contenu pour
déterminer s’il s’agit d’un site de vente ou d’une plateforme de vente. S’il

s’agit d’un site de vente, les traces mentionnées dans le chapitre 3 peuvent
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faciliter 'identification de son auteur. S’il s’agit d’une plateforme de vente,
il faudra s’intéresser plus particulierement aux vendeurs et déterminer leur

niveau d’activité afin de cibler les plus prolifiques.

5.2 OQOutils

Au niveau des outils, le langage de programmation Python dans sa version
3.7 est utilisé lors de chaque étape. Le navigateur web choisi est Firefox qui
peut étre utilisé en mode < headless ». Un navigateur < headless > fonc-
tionne comme un navigateur traditionnel mais ne retourne pas de résultat
visuel dans une interface. Il peut toutefois charger le contenu d’une page
web, interagir avec des champs ou boutons, charger des images ou lire des
vidéos comme le ferait n’importe quel navigateur. Pour contrdler 'activité
et les interactions du navigateur, la librairie Python <« Selenium > dans
sa version 3.141.0 est utilisée. Cette librairie permet d’exécuter des actions
comme cliquer sur un bouton, écrire du contenu textuel ou sélectionner des
éléments dans une liste a travers des fonctions en Python. Aucune interac-
tion humaine n’est nécessaire, pour autant que la suite d’action a effectuer

soit correctement décrite dans le script Python.

Les étapes impliquant de charger des pages web et de collecter des éléments
présents dans leurs codes sources — urls, pseudonymes, noms de produits, etc.
— peuvent étre schématisées en cing processus dont certains sont itérables
(voir Figure 2).

{ 1. Processus manuel ou automatise| 2. Processus automatisé| { 3. Processus automatisé| { 4. Processus automatisé| { 5. Processus manuel}

Il i
Sélection des urls i | Visiter les urls et i
d'intérét. Etape ! ! sauvegarder les pages dinterat ou d'autres
manuelle ou " d'intérét avec un i urls dintérat
provenant d'un i1/ navigateur web contrale / || T
précédent processus i par un script Python i avec un script Python

|
Extraire les données Formater les éléements |
d'intérét dans
un corpus afin

de les analyser

Analyse a l'aide
d'outils et prise
de décision

- J

Etapes itérables

Figure 2 — Processus de collecte des contenus de pages web.

Un script en Python va parcourir les urls d’intérét collectées lors d’une
étape manuelle — si c’est le point de départ — ou automatisée — si elles

proviennent d’une étape antérieure. Ce script va agir comme un naviga-
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teur web traditionnel et afficher le contenu de la page puis sauvegarder le
résultat dans un fichier local au format HTML. Un second script en Python
va ensuite parcourir le contenu des pages sauvegardées et en extraire les
informations nécessaires pour répondre aux questions de recherche. Fina-
lement les données seront formatées dans un corpus structuré afin qu’elles

puissent étre analysées a 1’aide de logiciels spécialisés.

Afin de ne pas se faire bannir des divers sites et plateformes sur lesquels
les données sont collectées, plusieurs moyens sont mis en place. Par défaut,
Selenium utilise un « user-agent > indiquant la version de Python utilisée.
Un < user-agent > donne des informations générales sur le navigateur, la
version du systeme d’exploitation ou la langue utilisée. Il est donc aisé pour
un serveur de bloquer toutes les requétes qui ne proviennent pas d’un na-
vigateur web « traditionnel ». Le premier moyen consiste a utiliser un
< user-agent > similaire a un navigateur traditionnel tel que Firefox. Le
second moyen ajoute un délai de chargement entre les pages qui est calculé
aléatoirement sur une période de 3 a 6 secondes. Par défaut, le passage d’une
page & une autre sera exécuté des le chargement de la page précédente. Ce
fonctionnement peut rapidement surcharger un serveur de requétes, menant
au bannissement de I'adresse IP utilisée par 'ordinateur exécutant le script.
Le troisieme moyen est propre a 'adresse IP utilisée. Pour éviter qu’une
seule adresse IP génere toutes les requétes, un proxy privé est utilisé. Un
proxy permet de faire transiter une requéte par un serveur tiers afin que le
site web ciblé ne puisse pas détecter ’adresse IP d’origine. Le proxy utilisé
est particulier, car il s’agit d’un < proxy rotatif > : les adresses IP changent
toutes les 12 heures et leur provenance peut étre sélectionnée parmi un large

choix de pays.

La sauvegarde des liens d’intérét est faite dans une base de données de type
Sqlite avec la librairie Python « sqlite3 ». Cette base de données contient
les liens a parcourir, un identifiant unique associé, une information relative
a leurs dates d’introduction, une information relative a leurs dates d’acces
ainsi qu’une variable pour indiquer si le lien a déja été parcouru ou non. Cette
derniére information est importante, car elle permet de gérer les erreurs que
peut rencontrer un script qui collecte des informations sur Internet. Le script
Python qui charge les pages récupere le premier lien qui n’a pas encore été

traité, ouvre la page web associée, effectue diverses actions, sauvegarde le
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contenu de la page, puis indique que le lien a été traité dans la base de
données. Lors de la prochaine itération, le script ne va récupérer que les
liens qui n’ont pas encore été traités. Ainsi, si le programme retourne une
erreur ou s’arréte, il est toujours possible de le relancer sans refaire le travail

déja effectué.

Le script détectant le contenu pertinent sur les pages sauvegardées en lo-
cal pour en extraire les informations d’intérét utilise la librairie Python
< LXML ». Cette librairie permet de sélectionner des éléments en fonc-
tion de balises HTML et de leurs parametres. Des expressions régulieres
sont également utilisées lorsque la librairie « LXML > ne permet pas de

sélectionner avec suffisamment de précision les éléments souhaités.

Les données d’intérét — commentaires, annonces, etc. — sont sauve-
gardées au format JSON Lines. Chaque élément est enregistré au for-
mat JSON sous la forme de clé et de valeur associée — par exemple

"url” :”https ://www.monsite.com”, "message” :"want to sell replica”} —
sur une seule ligne. Le contenu relatif a I’élément suivant sera écrit sur la
ligne suivante. Ce format permet un traitement prédictible de I'informa-
tion, une ligne apres 'autre, afin de pouvoir rajouter, modifier ou supprimer

certains éléments.

Finalement, Tableau 10.4, Elasticsearch et Kibana dans leurs versions 7.4
sont utilisés pour la majorité des analyses. Tableau est un logiciel d’analyse
rendant possible de créer de nombreuses visualisations et tests statistiques
sur les données. ElasticSearch est un moteur de recherche qui peut étre uti-
lisé comme une base de données de type No-SQL. Kibana est une interface
de visualisation permettant d’analyser les données stockées dans Elastic-
Search. Elle facilite la création de graphiques et de tableaux de bord. Elle
permet également d’effectuer des recherches précises et/ou combinées dans
les données, grace au moteur de recherche ElasticSearch. PowerBi Desktop

de Microsoft est également utilisé pour des analyses plus spécifiques.
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5.3 Détection du phénomeéne de la contrefacon sur Reddit

Le réseau social Reddit a été choisi comme point de départ pour l'analyse
du phénomene de la contrefagon horlogere. 11 a la particularité de regrouper
des communautés spécialisées, notamment sur la contrefagon de montres. Ce
choix limite les risques de faux positifs, c’est a dire détecter des sites qui ne

sont pas propres a la vente de produits contrefaits.

5.3.1 Le réseau social Reddit

Reddit se définit comme un réseau social griace au sentiment de relation
humaine qu’il facilite. ”” Depuis sa création en 2005, il fonctionne toute-
fois comme un forum de discussion avec des canaux de discussion sur une
trés grande variété de themes. Il est possible de voter positivement ou
négativement la qualité d’une publication, influencant ainsi sa visibilité. Les
membres de Reddit rejoignent des communautés virtuelles en fonction de
leurs intéréts afin de lire, publier ou commenter les publications d’autres
membres. Il n’est toutefois pas nécessaire de posséder un compte pour consul-

ter la plupart des canaux de discussion.

Ces derniéres années, Reddit connalt un succes croissant. Actuellement,
plus de 330 millions d’internautes consultent plus de 130’000 communautés
différentes. Les communautés ont des thémes tres variés allant du jardinage
aux anecdotes de travail, en passant par la création de produits stupéfiants.
L’achat de produits de contrefagon ne fait donc pas exception. Chaque com-
munauté peut instaurer ses propres régles, tant qu’elles ne contreviennent
pas aux regles générales de Reddit. Ainsi certains subreddits ont été sup-
primés, car des transactions de stupéfiants ou de faux documents avaient
lieu entre leurs membres. En ce qui concerne la vente de contrefagon, il ne
semble pas que Reddit soit une plateforme sur laquelle vendeurs et acheteurs
se rencontrent. Il est toutefois fait mention des vendeurs trouvés sur d’autres
sites web. Les participants a ces discussions semblent étre des connaisseurs

ou spécialistes dans le domaine de la contrefagon de montre. Dans ce travail,

77. Information extraite depuis la page officielle de Reddit, disponible a ’adresse :
https://www.redditinc.com, consulté le 10 décembre 2019.
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les termes <« communautés >, < subreddits > et < canaux de discussions >

relatifs & Reddit ont la méme signification.

5.3.2 Etape exploratoire

Pour cibler les communautés intéressantes et potentiellement pertinentes
pour 'analyse visée, une étape manuelle de recherche est nécessaire. Celle-
ci consiste en la recherche de communautés a partir de mots-clés comme
< Replica >, < Replica Watch >, < Replica Watches >, etc. Les 6 subreddits

suivants ont été sélectionnés :

e RepTime : https://www.reddit.com/r/RepTime/ (75730
membres au 01.12.2019, actif depuis le 13.03.2015)

e ChinaTime : https://www.reddit.com/r/ChinaTime/ (10’437
membres au 01.12.2019, actif depuis le 14.10.2018)

e PerfectWatches : https://www.reddit.com/r/PerfectWatches/
(143 membres au 01.12.2019, actif depuis le 17.04.2017)

e ReplicaWatch : https://wuw.reddit.com/r/ReplicaWatch/ (257
membres au 01.12.2019, actif depuis le 27.09.2014)

e RepTimeBST : https://www.reddit.com/r/ReptimeBST/ (7’532
membres au 01.12.2019, actif depuis le 18.12.2018)

e Repwatch : https://www.reddit.com/r/RepWatch/ (57949
membres au 01.12.2019, actif depuis le 28.06.2019)

Certaines communautés ont volontairement été écartées pour limiter le
risque de faux positifs. Ainsi celles qui discutent de montres sans précision
sur leur caractere contrefait n’ont pas été retenues, tout comme celles
spécifiques a certaines marques ou discutant de produits de contrefacon qui
ne sont pas uniquement relatifs aux montres. Seules les communautés men-
tionnant explicitement le théme de la contrefacon de montres sont gardées.
II faut relever que certains subreddits sont privés et accessibles uniquement
sur invitation. *® La structure de Reddit étant la méme pour tous les canaux
de discussion, le programme peut analyser n’importe quel file d’intérét, quel

qu’en soit le theme sans modification du code. Il est donc tout a fait possible

78. Un exemple de subreddit privé est disponible a ’adresse suivante : https://www.
reddit.com/r/Replicawatches, consulté le 10 décembre 2019.
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d’ajouter de nouveaux canaux si nécessaire.

Les discussions sur ces canaux peuvent étre variées : certains utilisateurs
demandent des avis sur la qualité des contrefagons produites par divers ven-
deurs ou cherchent des vendeurs pour une marque spécifique, mais il arrive
également que les vendeurs promeuvent leurs produits sur d’autres plate-
formes. Les utilisateurs parcourant ces canaux sont tout a fait conscients de
ce qui est acheté et semblent méme spécialisés dans le contrdole qualité des

contrefacons. ™

5.3.3 Meéthodologie

Le processus de collecte commence par le chargement des pages des six
canaux de discussion sélectionnés (voir Figure 3). L’interface de Reddit ne
facilite pas la collecte de liens sur les discussions, car elle utilise un style
< mobile > : les discussions apparaissent en déroulant la page de haut en
bas. Par conséquent le choix a été fait d’utiliser ’ancienne interface de Reddit

pour la navigation, celle-ci divisant les conversations par pages. 8

Un premier script va tout d’abord parcourir chacune des 6 communautés
choisies en naviguant a travers toutes les pages recensant les discussions.
A chaque page, le script va effectuer une sauvegarde locale du code source.
Le second script va lire le contenu de ces pages sauvegardées, extraire les
liens de chaque conversation et les enregistrer dans une base de données.
Le troisieme script va récupérer les liens des conversations dans la base
de données, les ouvrir avec Firefox, charger tous les commentaires cachés —
Reddit n’affichant pas I'intégralité des conversations s’il y a trop de messages
— puis sauvegarder les pages en local. Le quatrieme script va extraire chaque
commentaire ainsi que les informations qui y sont relatives (voir Tableau 1)
a l’aide de la librairie « LXML > et les formater dans un fichier JSON. Le
cinquiéme script va ouvrir le fichier JSON, rajouter un identifiant unique a

chaque message et les sauvegarder dans Elasticsearch.

79. Un exemple de discussion spécialisée sur le controle qualité est disponible a
I’adresse suivante : https://www.reddit.com/r/RepTime/comments/e3zelu/zzf_114060_
qc_please_any_insight_would_be_helpful, consulté le 10 décembre 2019.

80. Il s’agit de l'adresse suivante de l'ancienne interface de Reddit : https://old.
reddit.com/, consulté le 20 décembre 2019.
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Figure 3 — Structure du code de collecte de contenus sur Reddit.
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Variable Description

subreddit Le nom de la communauté sur Reddit
month Le mois de la collecte

topic_title Le titre du sujet

topic_url L’url du sujet

post_url L’url du commentaire

post_date La date de publication du commentaire
post_content Le contenu textuel du commentaire
post_author_name | L’auteur du commentaire

post_uuid Un identifiant unique lié au commentaire

Table 1 — Liste des traces numériques collectées sur Reddit.

5.3.4 Résultats

Une premiere extraction est lancée le 2 juillet 2019 et comprend 33’298 mes-
sages. Une seconde extraction est lancée le 20 novembre et comprend 34’218
messages. Les deux extractions ont été faites sur I'intégralité des commen-
taires postés sur les six canaux de discussions précédemment mentionnés afin
de déterminer si les messages étaient persistants ou temporaires. Au total,
7’017 pages web ont été collectées, totalisant 63’034 messages relatifs a la
contrefagon dont 4’482 retrouvés dans ’extraction de juillet et de novembre
(voir Tableau 2).
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Nombre de commentaires
Subreddits Communs juillet
Juillet | Novembre | Total
et novembre
RepTime 12°579 | 11’309 23’888 | 0
ChinaTime 9699 10’065 19’758 | 6
ReptimeBST 6’279 7521 13’800 | O
RepWatch 4637 5’174 5434 | 4’377
ReplicaWatch 95 140 145 90
PerfectWatches | 9 9 9 9
Total 33298 | 34’218 63’034 | 4’482

Table 2 — Nombre de commentaires par communauté et dates de collecte.

5.3.5 Analyses

Une faible quantité de messages datent de juillet 2017 jusqu’a novembre
2018 — 1’055 messages — mais la grande majorité — 61’979 — a moins d’un an.
Quatre canaux de discussions concentrent plus de 99% des conversations,

mais sur des périodes parfois treés courtes (voir Figure 4).

RepWatch (8.5%)

ReptimeBST (21.92%) B RepTime (37.95%)

)

Figure 4 — Proportion de messages en fonction des canaux de discussion sur Reddit.

ChinaTime (31.39%)

5.3.5.1 Analyse — Biais d’activité

6’308 liens ont été récupérés dans le contenu des messages. Une grande

quantité de messages étant liés a des évaluations de contrefagon, beaucoup
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de liens redirigent vers des sites d’hébergement d’images®!. Un nombre im-
portant de liens redirige vers d’autres pages de Reddit ou vers Google. Afin
de limiter les faux positifs, ces liens ont été supprimés. Il en résulte 2’528
liens redirigeant pour la plupart vers des sites de vente de contrefagon de

montres ou des plateformes de vente comme DHGate ou eBay.
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Figure 5 — Diagramme de Pareto sur les noms de domaine les plus mentionnés dans les
messages.

En analysant la proportion de noms de domaines les plus fréquents, dh-
gate.com est surreprésenté — 1’086 mentions — par rapport a tous les autres
noms de domaines — le second nom de domaine le plus fréquent, pureti-
mewatch.io est mentionné 142 fois. Un diagramme de Pareto permet de
représenter la proportion de mentions d’un nom de domaine spécifique par
rapport a la totalité des noms de domaine (voir Figure 5). Il est possible
que des vendeurs utilisant la plateforme DHGate promeuvent leurs produits
sur Reddit. Afin de limiter ce biais, les liens qui apparaissent de multiples
fois ont été supprimés. Ainsi, si deux commentaires mentionnent la méme
annonce, que ce soit sur un site ou une plateforme de vente, elle ne res-
sortira qu’une seule fois dans les données. En supprimant les doublons, le
nombre de liens passe de 2’528 & 1'912. Toutefois la surreprésentation des
liens vers la plateforme de vente dhgate.com est toujours présente, celle-ci

totalisant 692 liens uniques alors que le second nom de domaine est toujours

81. Il s’agit de sites d’hébergement d’images comme imgur.com, pizelsbin.com, smug-
smug.com, imageshack.com, etc.
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puretimewatch.io avec 114 liens uniques (voir Figure 6).
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Figure 6 — Diagramme de Pareto sur les noms de domaine les plus mentionnés dans les
messages (sans duplications).

Cette analyse montre que le biais potentiellement induit par des vendeurs
qui feraient leurs promotions sur Reddit est limité, car les proportions sont
relativement similaires entre les différents sites. Par conséquent et pour des
raisons de simplification dans le traitement des données 32, les analyses sui-

vantes sont basées sur la totalité des liens incluant les doublons.

5.3.5.2 Analyse — Biais d’agrégation

Un second biais est induit par les noms de domaines de sites de vente de
contrefagcon qui évoluent rapidement. Les titulaires de marques engagent
des procédures judiciaires pour faire fermer ces sites et les contrefacteurs en
ouvrent de nouveaux. Ainsi le nom de domaine trustytime.cc était fréquent
dans le corpus de juillet, mais absent dans le corpus du mois de novembre. Le
nom de domaine a en effet été saisi suite a une plainte de la marque Bulgari

(voir Figure 7). Le jeu de données du mois de novembre contient toutefois

82. Les analyses basées sur la temporalité sont rendues complexes lors de la suppres-
sion de doublons. Il serait nécessaire d’assigner arbitrairement une date unique & un lien
retrouvé plusieurs fois.
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les noms de domaines créés suite a cette fermeture, soit trustytime02.cc,

trustytime.club et trustytime01.cc.

G GREER BURNs & CRAIN

WARNING: Website Shut Down!

The online store that formerly used this domain has been disabled, pursuant to a U.S.
federal court order, for the sale of products bearing counterfeit trademarks.

For more information on where to purchase genuine Bulgari products

Visit Bulgari.com

This domain was previously held for the sale of alleged counterfeit Bulgari products. Control of
this domain has been transferred to Bulgari, S.p.A. (“Bulgari”), the rightful owner of the
BVLGARI Trademarks, pursuant to a temporary court order. Bulgari took this action to protect
the Bulgari brand and the consumer from unknowingly purchasing counterfeit products. The
websites listed in the Amended Complaint are not affiliated with the genuine Bulgari brand.
Bulgari and its counsel cannot provide any additional information regarding any orders placed
with any of the websites.

Figure 7 — Contenu de la page trustytime.cc en date du 01.12.2019.

Afin d’obtenir une vision plus objective, les noms de domaines similaires 83

ont été regroupés pour les analyses suivantes. Malgré le regroupement de
noms de domaine, la plateforme DHGate reste prédominante. Toutefois cette

prédominance est due a un subreddit particulier, ChinaTime (voir Figure 8).

Le subreddit ChinaTime est dédiée aux contrefagons de faibles & moyennes
qualités et produites principalement en Chine alors que le subreddit Rep-
Time, bien que couvrant de facon moindre ce secteur, se concentre princi-
palement sur les contrefagons de bonne qualité. Il est intéressant de consta-
ter que dans la description de la communauté ChinaTime, il est fait men-
tion de deux plateformes de vente principales pour les contrefagons chi-
noises : DHGate et Alibaba. Les données montrent que DHGate est treés

représenté — 915 liens — alors qu’Alibaba est presque totalement absent — 3

83. Le groupe TrustyTime comprend les noms de domaine trustytime.cc, trusty-
time01.cc, trustytime02.cc, trustytime.club. Le groupe Puretime comprend les noms de
domaines puretimewatch.io, puretime.io, puretime03.com. Le groupe Youtube comprend
les noms de domaine youtu.be, youtube.com. Le groupe InTime comprend les noms de
domaine intime05.co, intime04.co, intime03.co, intimell.co
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Figure 8 — Heatmap des noms de domaine les plus fréquents en fonction des canaux de
discussion sur Reddit.

liens. Ces résultats pourraient concorder avec les stratégies 34 de lutte contre
la contrefagon mises en place par Alibaba depuis quelques années. Toute-
fois cette explication est peu convaincante, car une recherche du terme Ro-
lex sur cette plateforme de vente laisse entrevoir un nombre conséquent de

contrefagons.

Bien que 'on retrouve des contrefacons de toute qualité sur DHGate, les liens
sur RepTime se font davantage sur des sites dédiés a la vente de contrefagon
plutdt que sur des plateformes de vente alors que cette tendance est tota-
lement inversée dans la communauté ChinaTime. Les subreddits Rep Watch
et ReptimeBST ont une distribution plus équitable des liens, mais la plate-

forme DHGate est toujours relativement populaire.

5.3.5.3 Analyse — Biais de données

La prédominance des liens pointant vers la plateforme DHGate ne peut
étre interprétée correctement sans une analyse plus fine du fonctionnement
de certains subreddits. Le choix de deux périodes distinctes et d’une col-
lecte complete de commentaires sur chaque communauté met en évidence
le caractére éphémere de nombreux messages. Seuls 7% des messages se re-

trouvent dans la collecte de juillet et celle de novembre (voir Figure 9).

84. RAPP Jessica, < Alibaba’s Fight Against Counterfeits : Where Are We Now 7 >,
JingDaily.com, 23 juin 2019, disponible & 'adresse : https://jingdaily.com/alibaba-
fight-against-counterfeits-where-are-we-now/, consulté le 10 décembre 2019.
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Figure 9 — Histogramme des messages présents dans la collecte de juillet, de novembre
et dans les deux.

Certains subreddit comme RepWatches conservent les messages sur une
longue période, probablement grace a une activité plus faible — 5’434 mes-
sages — tandis que d’autres comme ReptimeBST et ChinaTime ne conservent
les messages que quelques mois. Un exemple extréme est la communauté
RepTime qui est trés active et ne conserve les messages que pendant 20
jours (voir Figure 10). Cela peut biaiser Ianalyse, car en se basant sur le
jeu de données complet incluant la collecte de juillet et de novembre, il y
a 8 mois de données pour un subreddit comme ChinaTime et seulement 40

jours de données pour RepTime.
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Figure 10 — Histogramme représentant la proportion des messages par canaux de dis-
cussion sur Reddit.

Afin d’évaluer ce biais, une analyse portant uniquement sur les messages
postés dans les 20 jours précedent la collecte de novembre a été faite (voir
Figure 11).
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Figure 11 — Heatmap des noms de domaine les plus fréquents en fonction des canaux de
discussion sur Reddit sur la période du 31.10.2019 au 20.11.2019.

Les liens menant a des annonces vers DHGate sont toujours majoritaires,
mais les écarts sont bien moins importants. La présence constante de la
plateforme DHGate sur les discussions relatives a la contrefagon de montres
peut également s’expliquer par un autre phénomene mentionné auparavant.
Les sites de vente dédiés sont ciblés par les titulaires de marques qu’ils
contrefont et les noms de domaine sont saisis suite a diverses procédures
légales. Ces changements fréquents de noms de domaine peuvent expliquer
la présence accrue de liens vers la plateforme de vente DHGate. En effet,
faire fermer le compte d’'un vendeur de contrefacon sur DHGate n’aura pas
d’impact direct sur les autres vendeurs de contrefagon qui utilisent cette

plateforme.

5.3.5.4 Analyse — Détection des marques

La détection des marques se fait par traitement textuel en recherchant des
mots-clés dans le contenu des commentaires. Une liste de marques suisses
provenant de Wikipedia ®® est utilisée. Afin de simplifier I'analyse et de gar-
der une certaine lisibilité, seules les 15 marques les plus mentionnées sont
représentées (voir Figure 12). Sans surprise, Rolex représente presque la

moitié des mentions des marques suisses sur les communautés de Reddit.

85. La liste est disponible & l’adresse suivante : https://fr.wikipedia.org/wiki/
Liste_de_soci%C3%A9t%C3%A9s_horlog/C3%A8res, , consulté le 10 décembre 2019.
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Figure 12 — Diagramme de Pareto sur les 15 marques les plus mentionnées dans les
commentaires sur Reddit.

Les titulaires de marques ont un intérét certain de connaitre les sites qui
vendent le plus de contrefacons sur leurs marques. Cette information per-
met de concentrer ses efforts sur un site qui générerait une atteinte plus im-
portante aux droits de propriété intellectuelle. Il est possible de représenter
ce type d’information en utilisant les catégories précédemment définies de
sites web et en croisant ces données avec les différentes marques mentionnées
dans les commentaires. Pour cette analyse, les liens et les noms de marques
peuvent étre mentionnés dans les commentaires et dans le titre du mes-
sage initial. Par exemple, une personne peut poster un message sur Reddit
demandant ou il peut acheter des contrefacons de Rolex en indiquant clai-
rement dans son titre le nom de la marque. Si une réponse a ce message
contient un lien vers un site de vente, méme sans mentionner la marque,
alors la relation entre la marque et le nom de domaine est prise en compte

dans 'analyse.
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Figure 13 — Heatmap des marques et des noms de domaine les plus fréquemment men-
tionnées conjointement.

Le tableau résultant montre que les vendeurs actifs sur la plateforme DH-
Gate sont clairement diversifiés au niveau des marques (voir Figure 13). Les
sites de vente comme PureTimeWatch ou TrustyTime sont plutot spécialisés
dans les marques populaires bien que des exceptions existent, par exemple
avec la marque Jaeger-LeCoultre. Le titulaire de cette marque pourrait ainsi
concentrer ses efforts sur les sites web relatifs a TrustyTime et limiter ses
actions sur la plateforme de vente DHGate. Ce type d’analyse permet donc

de définir une stratégie de lutte contre la contrefacon de facon tres ciblée.

5.3.6 Discussion

Les analyses faites sur le contenu des messages publiés sur un réseau social
comme Reddit peuvent fournir une grande quantité d’informations. Toute-
fois, il faut garder a I'esprit que les données collectées ne représentent qu’une
faible partie du phénomene de la contrefacon. Afin d’étre plus représentatif,
il convient tout d’abord de mettre en place un systeme de veille régulier
sur ce réseau social. En effet, les commentaires de certaines communautés
sont éphémeres et deux collectes par mois semblent étre le minimum re-
quis pour obtenir une vision plus globale. De plus, d’autres sources sont
nécessaires pour corroborer ces informations. Des forums spécialisés comme

replica-watch.info sont certainement une excellente source d’informations
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complémentaires sur les sites ou plateformes de vente les plus populaires.
Finalement, la recherche de sites a travers des moteurs de recherche ou
des réseaux sociaux permet de compléter la vision du phénomene de la
contrefagon que peuvent fournir les messages sur Reddit. Une recherche sur
les cent premiers résultats de la requéte < Replica Watch > sur Google a
démontré qu’'une certaine proportion de sites sont également présents comme
PureTimeWatch, alors que de nouveaux noms de domaines sont trouvés pour
d’autres groupes comme TrustyTime. Il est cependant intéressant de rele-
ver que certains noms de domaine trouvés sur Reddit ne sont pas ressortis
dans la recherche Google. Cela démontre que ces recherches sont tout a fait
complémentaires. De son coté, la plateforme DHGate ne ressort absolument
pas dans les résultats de Google, car elle n’a pas pour vocation premiere la

vente de contrefacon.

5.4 Identification des vendeurs prolifiques sur DHGate

Les résultats de ’analyse des messages publiés sur le réseau social Red-
dit tendent & montrer qu'une proportion importante de contrefagons de
montres est vendue sur une seule plateforme de vente. En se basant sur
les données provenant de Reddit, la plateforme DHGate est ’espace web
le plus intéressant pour la mise en place d’une stratégie visant a maximi-
ser I'impact de la lutte anti-contrefagon sur Internet. Les sites de vente de
contrefagons — par opposition aux plateformes de vente — semblent fermés
avec un certain succes comme le démontre la disparition de noms de do-
maine dans les liens les plus mentionnés en juillet et ’apparition de leurs
remplagants en novembre. Une lutte efficace contre ce genre de site peut étre
faite en mettant en place un systeme de veille afin de détecter les nouveaux
noms de domaine dés qu’ils sont mentionnés par un utilisateur. Il est ainsi
possible d’engager immédiatement des procédures de fermeture dans le but
d’entraver ’activité des contrefacteurs. A contrario, vu 'ancienneté de cer-
tains vendeurs sur DHGate, il semble plus difficile de détecter I'activité de
contrefagon sur cette plateforme. Par conséquent, afin de comprendre 'ac-
tivité de ces vendeurs et leurs stratégies, une analyse sera faite a partir des

annonces redirigeant vers DHGate depuis Reddit.
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5.4.1 La plateforme de vente DHGate

DHGate est une plateforme de vente chinoise lancée en 2005. Elle se
décrit comme une plateforme de vente B2B — abréviation de < business
to business > en anglais — mais en pratique, le commerce de contrefacon
semble plutdt étre de type B2C — abréviation de l'anglais < business to
consumer >. Il est estimé que la plateforme recoit en moyenne 29 millions
visiteurs par mois et génere un chiffre d’affaires de 192 millions de dollars

par année. 86

La plateforme DHGate ne soutient pas la vente de contrefacon. Elle met a
disposition un systeme qui permet de signaler des infractions aux droits de
propriété intellectuelle depuis sa propre plateforme. Pour 'utiliser, le titu-
laire de marque doit tout d’abord enregistrer sa marque sur la plateforme
puis transmettre les informations qui montrent une violation de droits de
propriété intellectuelle. ®” Bien que de nombreuses études mentionnent la
contrefagcon et DHGate, elles ne ciblent généralement pas spécifiquement
cette plateforme et il est donc difficile d’obtenir des chiffres sur celle-ci. 11
est légitime de questionner l'intérét de passer par un réseau social pour
trouver des contrefagons sur une plateforme plutét que par le moteur de re-
cherche de ladite plateforme. Le principal probleme vient de la stratégie des
vendeurs. Il n’est jamais fait mention de marque, que ce soit dans ’annonce,
sur les photos de montres ou dans la description des vendeurs. En pratique,
les vendeurs proposent des montres sans marquage, mais offrent une option
de personnalisation. Ainsi I’acheteur peut commander une réplique de Rolex
sans marquage et demander d’ajouter le logo de la marque comme person-
nalisation. Cette stratégie rend difficile la recherche par contenu textuel sur
cette plateforme. Elle rend également difficile la détection de marques par
analyse d’images. Bien que les vendeurs n’indiquent pas les marques dans la
description des ventes, il semble que DHGate facilite le travail des acheteurs
de contrefagon en associant des mots clés pertinents a certaines recherches.

Ainsi la recherche <« Rolex > sur cette plateforme est associée aux termes

86. Estimations disponibles sur les pages suivantes dédiées a DHGate
https://www.similarweb.com/fr/website/dhgate.com et https://www.crunchbase.
com/organization/dhgate, consultés le 10 décembre 2019.

87. WILLIAMS Ryan, <« How to remove counterfeits from DHgate >, RedPoints.com,
11 mai 2018, disponible & ’adresse : https://blog.redpoints.com/en/how-to-remove-
counterfeits-from-dhgate, consulté le 10 décembre 2019.
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< rolex submariner >, < rolex replica > ou < new blue men luxury watches >.
La recherche du mot <« Rolex > ne retournant pas suffisamment de résultats,
DHGate la modifie méme par < Master > en référence au modele populaire
GMT-Master II (voir Figure 14). Cette information est intéressante, car bien
que les marques ne soient pas mentionnées dans les descriptions, les modeles
le sont assez fréquemment. De plus, bien que la plateforme propose des outils
de lutte contre la contrefacon, elle simplifie — probablement involontairement

— la recherche de contrefagons.
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Figure 14 — Recherche du terme Rolex sur la plateforme de vente DHGate.

La recherche sur la plateforme DHGate peut donc étre pertinente pour les
contrefagons de Rolex, mais sera plus compliquée pour les autres marques.
En effet, la marque Rolex est tellement populaire que les résultats de
recherche d’autres marques comme Audemars Piguet vont contenir des
résultats associés aux deux marques. En passant par un réseau social, il
est potentiellement plus simple de trouver les annonces directement liées
aux marques avec un taux de faux positifs moindre. Un troisieme argument
est celui de la détection des vendeurs les plus populaires. Comme les analyses
le montreront, les vendeurs utilisent de nombreuses stratégies pour donner
I'impression qu’ils sont des vendeurs sérieux, n’hésitant pas a gonfler leurs
chiffres avec de fausses transactions. Il est possible de poser I'hypothéese
que les vendeurs trouvés sur les réseaux sociaux ont une fiabilité accrue,
car provenant de communautés spécialisées. Toutefois, cette hypothese est
extrémement difficile a tester, car il faudrait analyser I'intégralité des articles
et transactions des vendeurs de contrefagons trouvés sur la plateforme en
plus des vendeurs trouvés depuis les réseaux sociaux. Afin de délimiter les

contours de ce travail et de garder un volume de données raisonnable, seuls
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les vendeurs actifs découverts depuis le réseau social Reddit seront analysés.

5.4.2 Meéthodologie

Le processus de collecte se base sur les liens d’annonces relatives & DHGate
sans doublons et récupérés lors de I’étape précédente. La simple analyse de
ces annonces étant limitée, le choix a été fait de récupérer 'intégralité des an-
nonces liées aux vendeurs découverts depuis les communautés de Reddit. Les
traces numériques collectées (voir Tableau 3) sont liées aux annonces, aux
vendeurs, aux acheteurs et aux transactions (voir Figure 15). Une particula-
rité intéressante de cette plateforme est de rendre publiques certaines infor-
mations relatives aux transactions. Il est donc possible de savoir précisément
le nombre de produits vendus par vendeur, les dates de transaction ainsi que

les pays de destination.

(2

g{ b 2. Découverte de vendeurs sur DHGate
A,
QP
} gvé Qp / \ 3. Annonces relatives aux vendeurs
XD O i o O

\\b ;74 Transactions relatives aux annonces

Figure 15 — Stratégie de détection de vendeurs, d’annonces et de transactions sur DH-
Gate.

1. Détection du phénoméne sur Reddit
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Variable de la trace numérique

Description

product Le titre du produit vendu
sellerName Le nom du vendeur

sellerld L’identifiant du vendeur sur DHGate
category La catégorie de vente du produit

inventorylocationCountryld

Le pays de provenance du produit

quantity Le nombre d’objets achetés
uniquePrice Le prix individuel de chaque objet
Le prix total de la
) transaction calculé a partir de la quantité
price
achetée et du prix associé
(variable en fonction de la quantité)
buyer Le pseudonyme de l'acheteur
buyerCountry Le pays de ’acheteur
description La description de l'article
myDhgatelD Un identifiant unique pour 'annonce
transactionDate La date de la transaction

transaction_uuid

Un identifiant unique pour la transaction

url

L’url de 'annonce

Table 3 — Liste des traces numériques collectées sur DHGate.

Tout comme pour la méthodologie de Reddit, le programme se divise en

cinq étapes distinctes (voir Figure 16). Un premier script va tout d’abord

tenter de parcourir les 692 annonces uniques collectées. A chaque page, le

script va effectuer une sauvegarde locale du code source. Le second script va

lire le contenu des pages sauvegardées, extraire les liens de chaque vendeur

et les enregistrer dans une base de données en supprimant les doublons. Le

troisieme script va récupérer les liens des profils de chaque vendeur dans

la base de données, les ouvrir avec Firefox, afficher la totalité des produits

vendus et ne sélectionner que les produits qui ont au moins 20 pieces ven-

dues et cotitent au moins 20 dollars. Le quatrieme script va extraire chaque

transaction ainsi que les informations qui y sont relatives — pseudonymes,

dates de commande, pays de commande, quantité de produits achetés, etc.
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— a 'aide de la librairie « LXML > et les formater dans un fichier JSON. Le
cinquiéme script va ouvrir le fichier JSON, rajouter un identifiant unique a

chaque transaction et les sauvegarder dans Elasticsearch.
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Figure 16 — Structure du code de collecte de contenus sur DHGate.

Le choix méthodologique de ne garder que les articles comptabilisant au
moins 20 pieces vendues et cotitant au moins 20 dollars vise a réduire le

nombre de requétes web vers la plateforme DHGate en influengant le moins
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possible les données. En effet, I'affichage des transactions ne requiert pas
beaucoup de ressources aupres de DHGate, car seules quelques données sont
chargées en JavaScript lors du parcours des différentes pages. Par contre,
le chargement de nombreux articles demande beaucoup de ressources, car
toutes les sources — le contenu en cache excepté — sont chargées a chaque
requéte. Afficher 10 articles sans aucune transaction n’apportera que peu
d’informations, mais sera bien plus cofliteux en ressources qu’afficher 300
transactions d’un unique article. En ce qui concerne le prix minimum de
20 dollars, il permet de limiter les faux positifs. En effet, beaucoup de ven-
deurs proposent un service supplémentaire a 1 dollar ou moins permettant
de personnaliser sa montre — généralement pour rajouter le logo de la marque
contrefaite — ou d’autres produits comme des boites. Les montres cotitant ra-
rement moins de 20 dollars, ce choix limite le nombre de requétes a exécuter

et a un impact limité sur les données générales.

5.4.3 Résultats

Un total de 27’661 pages web propres aux vendeurs, aux articles et aux
transactions a été copié, correspondant a 205’224 transactions entre le 15
novembre 2015 et le 07 décembre 2019 (voir Tableau 4). Toutefois, la tres

grande majorité des transactions ont moins d’un an.

Données N°. de données

Pages collectées | 27’661 pages collectées

Vendeurs 120 vendeurs actifs
Annonces 2’674 annonces
Transactions 205’224 transactions
Montres 793’055 montres vendues

Volume financier | 26’703’303 dollars
Période couverte | 15.11.2015 au 07.12.2019

Table 4 — Données collectées sur DHGate en chiffre.

Afin de faciliter la compréhension des analyses, les termes suivants sont

définis ainsi :
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e Article : Désigne 'annonce de vente sur la plateforme DHGate. 1l
s’agira généralement d’une annonce de montre.

e Produit : Le terme < produit > désigne I’objet vendu. Une transac-
tion est propre a un article mais peut inclure plusieurs produits.

e Transaction : Une trace numérique relative a une transaction ef-
fectuée entre un vendeur et un acheteur. La transaction inclut : le
nom de 'acheteur, ’article, la quantité de produits achetés — il est
possible d’acheter plusieurs produits lors d’une seule transaction — et
le pays d’origine de ’acheteur. Le prix unitaire de chaque article est
déduit a partir de 'annonce.

e Valeur financiére : Le prix total de la transaction calculé a partir
du nombre de produits achetés et du prix associé a cette quantité.
Généralement le prix unitaire diminue en fonction du nombre de pro-
duits achetés. Cette variation de prix est prise en compte pour le

calcul de la valeur financiére de la transaction.

5.4.4 Analyses

Plusieurs analyses peuvent étre réalisées a partir de ces données. Tout
d’abord, il peut étre intéressant d’analyser le volume de transactions par
vendeur afin de déterminer si certains contrefacteurs sont plus prolifiques
que d’autres ou si les transactions sont plutét réparties équitablement entre
un nombre conséquent de vendeurs. Il est également possible d’analyser le
chiffre d’affaires de chaque vendeur et de voir §’il est corrélé avec le volume de
transactions. Une analyse géographique peut permettre de déterminer si cer-
tains pays sont davantage consommateurs de contrefacon dans une optique
de prévention et de sensibilisation des acheteurs. Il y a également un intérét
a analyser les stratégies mises en place par les vendeurs pour réduire les
chances de se faire bannir de plateformes comme DHGate. En effet, afin de
lutter efficacement contre le phénomene de la contrefacon, il est nécessaire
de comprendre les processus mis en place par les vendeurs. Une analyse
peut également étre faite sur les habitudes récurrentes des acheteurs et leur
fidélité. Finalement, une analyse de termes utilisés dans la description d’un
produit peut étre mise en place pour tenter de relever les mots-clés utilisés

par les vendeurs pour mentionner les marques de facon discrete. D’apres
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88

certaines sources °°, ce type de stratégie est mis en place par des vendeurs

sur DHGate.

5.4.4.1 Analyse — Les vendeurs prolifiques

Trois indicateurs peuvent étre pertinents pour les analyses de volume : le
nombre de transactions, le nombre de montres vendues — il est possible
d’acheter plusieurs montres lors d’une seule transaction — et le volume fi-
nancier calculé par transaction en fonction du nombre de montres achetées
et du prix associé a cette quantité — le prix diminue lorsqu’une certaine quan-
tité de montres est achetée. La variabilité du prix en fonction des quantités
achetées ayant été prise en compte, le volume financier est un indicateur
valide. Toutefois, le Black Friday et les fétes de fin d’année engendrent de
nombreuses soldes (voir Figure 17). Ces rabais ne sont pas pris en compte et
seuls les prix sans réductions sont utilisés pour le calcul du volume financier.
Il peut donc y avoir un décalage entre le prix calculé d’une transaction pour
ces analyses et ce que le vendeur a réellement touché.
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Figure 17 — Exemple d’affichage du prix sur la plateforme DHGate pour un produit
soldé.

88. Par exemple l'article <« Best DHGate watch sellers high quality replicas > publié
sur le blog Trust Sellers.com, disponible & ’adresse : https://trustsellers.com/best-
dhgate-watch-sellers-high-quality-replicas/, consulté le 10 décembre 2019.
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Plusieurs analyses a 1’aide de ces trois indicateurs démontrent qu’il est plus
fiable d’utiliser le nombre de transactions que la quantité de montres ou le
volume financier pour juger de l'activité d’un vendeur. Cette observation
sera expliquée de fagon plus détaillée lors de 'analyse relative au chiffre
d’affaires des vendeurs, mais s’explique par le fait que certains vendeurs
essaient d’augmenter leur visibilité ou la confiance des clients sur la plate-
forme DHGate en créant de fausses transactions pour donner I'impression
qu’'une grande quantité de montres a déja été vendue. Il est généralement
plus simple de faire peu de fausses transactions, mais avec de gros volumes
que de faire des milliers de fausses transactions avec des volumes faibles pour
donner l'impression qu’un produit se vend bien. Par conséquent les indica-
teurs relatifs a la quantité de montres vendues et au volume financier sont
fortement biaisés par ces vendeurs alors que le nombre de transactions est
plus difficile a influencer, a moins d’étre un vendeur extrémement décidé. Le
nombre de transactions est donc l'indicateur utilisé pour cette analyse.
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Figure 18 — Histogramme des transactions relatives aux 120 vendeurs actifs détectés sur
la plateforme DHGate.

Un histogramme des transactions montre une répartition inégale dans le
temps (voir Figure 18). Celle-ci peut étre expliquée relativement simplement.
Les annonces supprimées, les annonces provenant d’un vendeur supprimé et
les produits qui ne sont plus en stock restent affichés sur la plateforme pen-
dant une année. Il est possible de déterminer cela grace aux liens provenant
de Reddit. Certaines annonces n’existent plus sur la plateforme DHGate et
renvoient une erreur 404. Les annonces supprimées et celles qui proviennent
d’un vendeur supprimé datant de moins d’une année sont toujours affichées
sur la plateforme, mais n’indiquent plus le nom du vendeur. Il est toute-

fois possible de le retrouver en analysant le code source de la page, plus
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spécifiquement un code JavaScript qui contient toujours une référence au
nom et a l'identifiant du vendeur. L’accroissement du nombre de transac-
tions ne correspond donc pas a une augmentation de la popularité de la
plateforme, mais plutdt a un choix technique de celle-ci. L’évaluation de sa
popularité serait réalisable en mettant un systéme de veille régulier sur plu-
sieurs vendeurs. L’approche des fétes et du Black Friday peuvent également
expliquer une certaine augmentation sur la fin de 'année 2019 par rapport
au début de 'année 2019, mais la conséquence de la durée de vie limitée
des annonces supprimées sur DHGate rend impossible de se prononcer avec

suffisamment de confiance sur la question.

La détection de vendeurs plus actifs peut étre faite a ’aide d’un diagramme
de Pareto permettant d’afficher le nombre de transactions d’un vendeur et

sa proportion par rapport a la totalité des transactions (voir Figure 19).
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Figure 19 — Diagramme de Pareto sur la proportion de transactions par vendeur.

Ce graphique met en évidence I'importance de certains vendeurs puisque
5% des vendeurs réalisent presque 50% des transactions totales. Une ana-
lyse plus poussée permettrait probablement de démontrer que cette propor-
tion est plus importante encore, certains vendeurs changeant fréquemment
de noms — mais gardant le méme identifiant unique associé a la plateforme

DHGate — alors que d’autres semblent utiliser plusieurs comptes. Plusieurs
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vendeurs importants utilisent ainsi des acronymes similaires permettant
d’émettre I’hypothése d’'une méme personne ou d’un méme groupe de per-
sonnes derriere ces comptes. Cette analyse démontre que sur les plate-
formes de vente comme DHGate, il est également possible de cibler les ven-

deurs prolifiques afin d’augmenter I'impact de la lutte contre la contrefacon.

5.4.4.2 Analyse — Les chiffres d’affaires

Certaines transactions n’étant plus présentes — dii a la suppression d’an-
nonces —, il a été décidé de calculer le chiffre d’affaires sur une seule
année. Seules les transactions effectuées entre le ler décembre 2018 et le
ler décembre 2019 sont prises en compte, limitant le risque d’annonces sup-

primées.

Comme mentionné précédemment, le volume financier de chaque transaction
est calculé a partir du nombre de montres vendues et du prix de vente
par produit. Toutefois, celui-ci est biaisé par les vendeurs qui vont créer
de fausses transactions. Pour que cet indicateur nécessaire a l’estimation
du chiffre d’affaires réalisé par les vendeurs sur DHGate soit tout de méme
utilisable, il est possible de détecter les vendeurs qui engendrent les plus gros

biais par leurs fausses transactions.

89. Par exemple, les comptes qq13751589026, qq329832802 et qq1368887858 font tous
les trois partie des 25 plus gros vendeurs et sont probablement liés.
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Figure 20 — Scatterplot du chiffre d’affaire par vendeur en fonction du nombre de tran-
sactions et du nombre de montres vendues.

Un diagramme prenant en compte le chiffre d’affaires, le nombre de tran-
sactions et la quantité de montres vendues met en évidence les comptes les
plus suspects (voir Figure 20). Intuitivement, un vendeur qui a beaucoup de
transactions devrait vendre une plus grande quantité de montres et générer
un chiffre d’affaires plus élevé. Par conséquent les vendeurs ayant un chiffre
d’affaires élevé devraient se retrouver a droite du graphique, avec des rayons
de cercle plus larges. L’attention se porte en priorité sur les vendeurs qui
génerent un gros chiffre d’affaires avec trés peu de transactions et qui se
trouvent & gauche du graphique et plutot vers le haut. La taille du cercle
indique le nombre de montres vendues. Un chiffre d’affaires élevé, mais un
cercle de diameétre faible indiquera que le vendeur vend des produits a un prix
élevé. Un chiffre d’affaires faible, mais un cercle de diametre élevé indiquera
que le vendeur vend des produits a bas prix. Les vendeurs luzury_seller, no-
blenessoo et weibiwatches ressortent immédiatement de cette visualisation.
L’explication est assez claire lorsque les transactions de I'un de ces vendeurs
sont analysées : il y a peu de transactions, mais d’énormes quantités ven-
dues, souvent au méme acheteur et sur une période tres courte (voir Figure

21). De plus, les ventes sont généralement tres irrégulieres dans le temps.
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Transaction History
Transactions: 18

Buyer Product Info Quantity Order Date

Luxusuhr orologi 2000 Piece 2019-11-13
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Luxusuhr orolog 2000 Piece 2019-11-13

wat of
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es Luxusuhr orolog 1400 Piece 2019-11-13

0go waterp
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60 Piece 2019-11-12
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Figure 21 — Transactions suspicieuses du vendeur luzury_seller.

Ces ventes peuvent difficilement étre expliquées par des acheteurs légitimes.
Dans I’hypothese qu’il s’agisse de revendeurs qui achetent des produits en
gros, rien n’expliquerait le fait de faire de nombreuses transactions succes-
sives puisqu’il n’y a pas de limitation sur la quantité lors de ’achat. Il s’agit
souvent de comptes assez récents qui ont de trés gros volumes de montres
vendues sur une ou deux courtes périodes, puis des ventes qui semblent
plus légitimes : de plus petits volumes de montres vendus avec une plus
grande régularité. Le but de ces fausses transactions avec un volume élevé
de montres est d’augmenter la visibilité des produits. Un article qui semble
trés populaire aura plus de chance d’étre affiché dans les premiéres sug-
gestions de DHGate. Supprimer les comptes qui abusent de cette stratégie
ne résout que partiellement le probléme, car cette stratégie est largement
adoptée par de nombreux vendeurs. Par conséquent, une partie des tran-
sactions est illégitime et une autre partie est légitime avec des ventes en
plus petite quantité et de fagon réguliére. Supprimer des comptes de I’ana-
lyse réduit donc grandement la quantité de données légitimes collectées. Une
analyse des transactions d’un gros vendeur qui ne semble pas avoir recours

a la stratégie de fausses commandes? met en évidence un chiffre d’affaires

90. L’utilisateur btime géneére un chiffre d’affaires de plus d’un million de dollars par
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de 1'347°196 dollars entre le ler décembre 2018 et le ler décembre 2019.
Si les transactions totalisant plus de 20 montres sont écartées de 1’ana-
lyse, il en résulte un chiffre d’affaires de 1’338’581 dollars par année, soit
un peu moins de 9’000 dollars de différence. Cela tend a prouver que les
acheteurs légitiment achetent rarement plus de 20 montres par transaction.
En moyenne, ce vendeur vend 1,2 montre par transaction. En partant de
ce résultat, une analyse excluant les transactions comptabilisant plus de 20
montres est faite (voir Figure 22). Les résultats semblent bien plus proches
de ce qui était attendu au niveau de la proportion entre chiffre d’affaires,

nombre de transactions et nombre de montres vendues.
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Figure 22 — Scatterplot du chiffre d’affaires par vendeur en fonction du nombre de tran-
sactions et du nombre de montres vendues en excluant les transactions de plus de 20
montres.

Toutes les analyses suivantes excluent donc les transactions de plus de 20
montres. Ce choix d’analyse semble en effet fournir des résultats moins
biaisés par les transactions factices. Au total, cela représente un volume de
1677690 montres et un chiffre d’affaires de 8884233 dollars sur une année, ce
qui est bien moindre que ce que pouvaient le laisser supposer les données ini-

tiales. Il faut cependant garder en téte que ces chiffres ne représentent pas

année et n’a jamais recours & la stratégie de fausses transactions sur de grosses quantités
de montres.
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la réalité, car de nombreux facteurs dépendant de choix méthodologiques
doivent étre pris en compte : seules les annonces avec plus de 20 piéces ven-
dues et des produits aux cofits supérieurs a 20 dollars sont prises en compte.
A cela s’ajoute le fait que seules les transactions avec moins de 20 produits
vendus sont incluses dans 'analyse. Ces restrictions pourraient laisser croire
que les chiffres obtenus sont en dessous de la réalité, mais cette observation
n’est pas forcément correcte, car les annonces ne prennent pas en compte les
rabais des produits. Par conséquent, il est difficile de se positionner sur la
représentativité des chiffres avancés. Au mieux, ils permettent de fournir un
ordre de grandeur des revenus de vendeurs prolifiques et des vendeurs plus

classiques.
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Figure 23 — Diagramme de Pareto sur le chiffre d’affaire par vendeur en excluant les
transactions de plus de 20 montres.

Les résultats montrent que certains vendeurs générent un chiffre d’affaires
bien plus important que d’autres puisque 5% des vendeurs générent pres de
45% du chiffre d’affaires (voir Figure 23). Ces vendeurs sont également ceux
qui génerent le plus de transactions, semblant confirmer la validité de 1'hy-
potheése que la plupart des transactions totalisant plus de 20 montres ne sont
pas légitimes. Le chiffre d’affaires le plus élevé totalise plus de 1’300°000 dol-
lars par année, mais il n’est pas représentatif du reste des vendeurs. En effet,
la valeur médiane du chiffre d’affaires est de 21’868 dollars par année tan-

dis que la moyenne est de 72’889 dollars. Cette analyse renforce I’hypothese
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qu’il vaut mieux se concentrer sur certains vendeurs prolifiques pour avoir

un impact plus important dans la lutte anti-contrefagon propre aux montres.

5.4.4.3 Analyse — Géographique

L’analyse géographique porte sur la méme période que I'analyse du chiffre
d’affaires et inclut naturellement les mémes contraintes méthodologiques.
Les données proviennent de transactions effectuées entre le ler décembre
2018 et le ler décembre 2019, d’articles totalisant plus de 20 pieces vendues,
de produits cotitant plus de 20 dollars et de transactions n’incluant pas plus
de 20 montres (voir Figure 24). Les Etats-Unis semblent étre les plus gros

consommateurs de produits de contrefagons devant la Grande-Bretagne.
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Figure 24 — Diagramme de Pareto sur la répartition du volume financier par pays sur
une année.

Face a ces résultats, il convient de se demander si ceux-ci dépendent de Red-
dit qui est un réseau social anglophone et si certains vendeurs se spécialisent
dans la vente pour certains pays en incluant des annonces en francais ou en
italien par exemple. En analysant la répartition par pays des clients des 10
plus importants vendeurs, il ne semble pas se détacher une caractéristique

géographique particuliere (voir Figure 25). Les vendeurs importants vendent
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dans tous les pays ce qui fait sens sur une plateforme qui vise une clientele

mondiale.
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Figure 25 — Diagramme a barres sur la répartition du volume financier par pays en
fonction des 10 plus importants vendeurs sur une année.

Il est important de relever que cette analyse serait fortement biaisée si
les transactions avec plus de 20 produits vendus étaient prises en compte.
Puisque les vendeurs ne génerent pas énormément de comptes pour créer
leurs faux achats, le volume financier relatif a certains pays est artificielle-

ment gonflé. 9!

Au niveau mondial, les Etats-Unis représentent la majorité du volume finan-
cier (voir Figure 26). Toutefois, les pays du continent européen générent un
volume financier lié & la contrefagon plus élevé (voir Figure 27). La Grande-
Bretagne est en téte avec plus de 1,2 million de dollars de volume financier
relatifs aux vendeurs trouvés sur Reddit sur une année. La Grande-Bretagne,
la France, I'Italie, I’Allemagne, ’Espagne et la Hollande générent un volume

financier de plus de 3 millions a eux seuls.

91. A tel point que le vendeur luzury_seller rendait a lui seul le volume financier des
ventes vers la Grande-Bretagne plus important que vers les Etats-Unis.
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Figure 26 — flowmap du volume financier par pays. Les étiquettes affichent un volume
minimum de 50’000 dollars et excluent le continent européen. Les points affichent un
volume minimum de 10’000 dollars.
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Figure 27 — flowmap du volume financier par pays du continent européen. Les étiquettes
affichent un volume minimum de 50’000 dollars. Les points affichent un volume minimum
de 10’000 dollars.
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Ces résultats semblent prouver que bien que les données initiales pro-
viennent d'un réseau social anglophone, les pays des acheteurs ne le sont
pas forcément. La grande majorité des pays de destination de la contrefacon
horlogere sont des pays qui ont un niveau de vie relativement élevé. L’argu-
ment de la consommation de contrefacon liée a ’absence de filiales de vente

dans certains pays ne semble donc pas soutenu par ces données.

5.4.4.4 Analyse — Acheteurs

Puisqu’il est établi que certains vendeurs sont plus prolifiques que d’autres
et concentrent une grande partie de la vente de contrefacon, il peut étre
intéressant de voir si I'inverse est également observable : est-ce que certains
acheteurs sont plus prolifiques que d’autres ou la distribution est équilibrée ?
Pour cette analyse, les mémes criteres qu’auparavant sont conservés et 1’in-
dicateur utilisé est le nombre de transactions (voir Figure 28). La plate-
forme DHGate introduit un systéme de pseudonymisation masquant cer-
taines lettres du pseudonyme des acheteurs lors de 'affichage des transac-
tions. Cela engendre des risques de collisions si deux acheteurs différents
ont des pseudonymes qui commencent par les trois mémes lettres et ont le
méme nombre de lettres au total. L’impact d’une telle collision n’est toute-
fois pas trop important, car pour que ’analyse soit biaisée, il faudrait qu’une
grande quantité de gros acheteurs aient des pseudonymes identiques, ce qui

est relativement peu probable.
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Figure 28 — Diagramme de Pareto sur le nombre de transactions par acheteurs sur une
année.

Bien que des acheteurs concentrant la majorité des achats ne soient pas
présents — ce qui semble censé, surtout en éliminant le biais lié aux faux
comptes —, certains acheteurs sont tout de méme tres actifs. Il est également
intéressant d’observer que certains des acheteurs les plus actifs ont un pseu-
donyme trés proche. 2 Si ces acheteurs ne font des transactions que chez un
seul vendeur, cela pourrait étre une autre stratégie des vendeurs pour aug-
menter leur visibilité. A contrario, si ces acheteurs sont clients de nombreux

vendeurs, il pourrait s’agir de revendeurs en gros.

92. Les acheteurs avec les pseudonymes commencant par 156, 155, 153, 154, 152 et
157 ont le méme nombre de lettres, laissant supposer qu’il s’agit peut-étre d’'une méme
personne.
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Figure 29 — Diagramme a barres sur la répartition des transactions par acheteurs en
fonction des 10 plus importants vendeurs sur une année.

L’analyse de ces achats par rapport aux 10 principaux vendeurs semble
démontrer que les acheteurs importants s’approvisionnent chez de nom-
breux vendeurs (voir Figure 29). Seul le vendeur czjq0626 semble avoir de
gros clients qui n’achetent que chez lui, ce qui souleve quelques suspicions.
Puisque ces graphiques prennent en compte le nombre de transactions et
non la quantité de montres achetées, ils tendent & décrire une clientéle qui
n’hésite pas & commander chez de nombreux vendeurs et revenir vers les plus
satisfaisants. Il est ainsi possible d’émettre I’hypotheése que dans le milieu de
la contrefacon, ce qui fidélise la clientele est principalement le rapport qua-
lité/prix du produit puisque les notions de service clientéle et de publicité

sont limitées.

5.4.4.5 Analyse — Textuelle, détection des mots liés aux marques

La derniere analyse se base sur le contenu textuel des annonces, qu’il s’agisse
du titre de I'annonce ou de la description du produit. Des sources indiquent
que les vendeurs évitent de nommer les marques qu’ils contrefont *3, pro-

bablement pour éviter un bannissement. L’idée est donc de vérifier si cer-

93. TrustSellers, <« Best DHGate watch sellers high quality replicas >, Trust Sellers.com,
disponible a ’adresse : https://trustsellers.com/best-dhgate-watch-sellers-high-
quality-replicas/, consulté le 10 décembre 2019.
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taines annonces qui ont été associées a une marque grace a Reddit utilisent
des mots-clés pour faciliter leurs acces aux acheteurs. Seules 105 annonces
sur les 2’674 annonces trouvées sur DHGate peuvent étre liées a certaines
marques grace a Reddit, ce qui représente un jeu de données limité. La li-
brairie Python NLTK est utilisée pour retrouver les mots les plus communs
dans les titres relatifs a une certaine marque — par exemple < Rolex >. Mal-
heureusement le jeu de données est probablement trop faible, car aucune
terminologie particuliere ne ressort — pas de < RO », « RO-Watch > ou
< OM » comme mentionnés dans l'article précédemment cité. Le travail
inverse est également effectué. A partir des mots-clés mentionnés — < RO >
ou < RO-Watch » pour <« Rolex », <« OM » pour <« Omega >, etc. —,
le but est de déterminer combien d’annonces du jeu de données peuvent
étre retrouvées. La encore les résultats sont décevants puisque seules 3 an-
nonces totalisant 11 transactions — sur 2’674 annonces totalisant 205’224
transactions — contiennent le mot-clé <« RO > et 4 annonces totalisant 50
transactions contiennent le mot-clé « OM >. Une recherche sur la plate-
forme DHGate montre que de nombreux articles mentionnent effectivement
ces mots-clés, ce qui prouve que cette stratégie est bien utilisée. Cette ana-
lyse infructueuse démontre qu’il n’est pas possible d’obtenir une vision d’en-
semble de la contrefagon de montres sur DHGate en utilisant uniquement les
réseaux sociaux ou le moteur de recherche interne de la plateforme. Encore
une fois, il est nécessaire de combiner les stratégies pour obtenir une vision
plus globale. Cette analyse a tout de méme permis de mettre en évidence
I'utilisation fréquente de modeles de montres dans les annonces. Ainsi les
termes < master > ou <« GMT > font référence a des centaines d’articles. Le
risque de faux positifs est bien évidemment élevé, mais une recherche a par-
tir de termes utilisés dans le nom des modeles de montres pourrait s’avérer

pertinente pour la découverte de contrefacons liées a une marque spécifique.

5.4.5 Discussion

Les données collectées sur la plateforme de vente DHGate fournissent des in-
formations trés intéressantes sur le phénomene de contrefagon. Elles doivent
toutefois étre prises avec un certain recul, car les stratégies utilisées pour aug-

menter la visibilité des vendeurs peuvent biaiser les données. Par conséquent,
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les analyses intégrent des criteres pour fournir une vision qui semble plus
proche de la réalité. De nombreuses améliorations sont possibles, mais im-
pliquent parfois des moyens techniques conséquents. Le plus gros biais dans
le chiffre d’affaires est probablement relatif aux promotions. Il est possible
que certains vendeurs appliquent des promotions toute 'année et que le
prix de vente d’une montre soit bien moindre que celui calculé. Cette situa-
tion n’est pas observable sur une seule collecte, mais pourrait 1’étre avec un
systeme de veille régulier sur tous les articles. Si un produit est vendu, il
serait alors possible de déterminer le taux de réduction et estimer un chiffre
d’affaires plus juste pour le vendeur. Dans cette analyse, le chiffre d’affaires
est probablement plus élevé que dans la réalité méme si les autres criteres
tendent a contrebalancer ce biais. Afin d’obtenir une vision plus complete,
l'utilisation du moteur de recherche de DHGate devrait étre intégré dans
la méthodologie. Celui-ci semble faciliter la découverte de produits contre-
faits, méme si ce n’est pas forcément le but escompté de la plateforme. Les
algorithmes de machine learning vont associer certains termes en fonction
de leurs pertinences. Ces algorithmes étant entrainés par les requétes de
clients cherchant de la contrefacon, ils vont augmenter 'efficacité de celles-
ci a I'insu de DHGate. Finalement, les recherches se basant sur les mots-clés
collectés dans différentes communautés et articles ainsi que sur les modeles
des marques recherchées peuvent tres probablement améliorer la découverte

de vendeurs.
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6 Discussion, limites et améliorations

Les résultats d’analyses montrent que les vendeurs mettent en place des
mécanismes afin de limiter les risques de voir leurs comptes bannis des pla-
teformes de vente. Le nom des marques contrefaites n’est pas mentionné
dans la description des articles vendus et les logos ne sont pas présents sur
les images des répliques de montres. Le client peut toutefois demander a ce
que la marque apparaisse sur le produit final grace aux options de person-
nalisation. Les vendeurs créent également plusieurs comptes en paralléle ou
changent de pseudonymes. L’hypothese que les communautés de discussions
spécialisées dans la contrefacon mentionnent les plateformes et les sites de
vente les plus populaires est difficile & confirmer. Pour cela, il serait nécessaire
d’élargir la source de données initiale en incluant d’autres réseaux sociaux ou
communautés spécialisées. Toutefois, ces résultats confirment qu’il y a réel
intérét a utiliser le contenu des discussions de ces communautés pour détecter
des espaces de vente pertinents. Finalement, la derniére hypothese posée, a
savoir qu'une approche combinant une stratégie d’analyse du phénomene de
la contrefacon et des auteurs prolifiques permet de détecter des vendeurs
qui mettent en place des mécanismes complexifiant leur détection, semble
confirmée. Cette méthodologie a rendu possible la détection de nombreux
vendeurs qui semblent activement impliqués dans la vente de contrefagons

de montres.

De nombreuses limites sont mentionnées dans ce travail, mais elles sont pour
la plupart conséquentes aux délimitations de la partie pratique. Ainsi la
premiére limitation est relative aux sources de données initiales. Une vision
plus générale de la contrefacon sur Internet n’est possible que par un croise-
ment de sources — moteurs de recherche, réseaux sociaux, forums spécialisés,
sources externes. La seconde limitation provient de la régularité des collectes
d’information tant sur les réseaux sociaux que sur les plateformes de vente.
Afin d’obtenir des données plus représentatives de la réalité, il est nécessaire
de mettre en place un systeme de veille pour collecter des données de facon
réguliere. Sans cette régularité, une attention particuliere doit étre accordée
aux biais engendrés par les données. Certains biais sont également engendrés

par lactivité des vendeurs, notamment par la génération de fausses transac-
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tions pour augmenter la visibilité de leurs articles. Ces particularités doivent
étre prises en compte lors de la mise en place d’un systéme de veille. Si des
plateformes de vente concentrent une plus grande partie de l'activité de
contrefagon, d’autres stratégies peuvent compléter la vision partielle obte-
nue. L’utilisation de moteurs de recherche internes, de mots-clés spécifiques
a la vente de contrefacon ou de mots-clés spécifiques aux marques et aux
modeles de montres peut sans nul doute augmenter le nombre de vendeurs
de contrefacon trouvés sur les plateformes de vente. Ces vendeurs peuvent
ensuite étre signalés a la plateforme afin d’étre bannis. Finalement, dans
l'optique d’entraver le phénomene de contrefagon de facon plus radicale, des
commandes de produits aupres des vendeurs les plus populaires peuvent étre
effectuées. Une analyse forensique physique des pieces relatives aux montres
peut mettre en évidence des usines ou ateliers de montage fréquemment
utilisés pour la production de contrefacon. Dans une situation idéale, des
procédures de collaboration internationale peuvent alors mener a la ferme-

ture de ces usines et ateliers et a l'arrestation des contrefacteurs.
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Conclusion

La lutte contre la contrefacon vise tant I’arrestation des contrefacteurs que
I’entrave de leurs activités. Les développements d’Internet ont bénéficié
aux contrefacteurs a travers l'augmentation de leur clientele, I'optimisa-
tion de leur production ainsi que l'accroissement de leur anonymat et de
leur résilience face aux autorités. Des qu’un site web est fermé, cing nou-
veaux le remplacent aussitot. Toutefois, cette automatisation peut également
profiter & la lutte anti-contrefagon. Dans une stratégie d’entrave — et non
d’éradication — de la contrefacon, il est nécessaire d’augmenter le cotit des
mesures prises par les contrefacteurs tant financierement que matériellement
et de réduire ceux de la lutte. L’objectif est de simplifier la détection de sites
ou de vendeurs, d’automatiser les processus de blocage et de complexifier la
promotion des leurs successeurs. Ce dernier point est la principale faiblesse
des contrefacteurs. Afin de générer des profits, ils doivent se faire connaitre.
Les communautés spécialisées sont des cibles de choix car les acheteurs,
conscients du caractere contrefait de la marchandise, sont une part impor-
tante de leur marché. Méme si les vendeurs ne font pas activement leur
promotion, les acheteurs spécialisés vont partager leurs connaissances sur
ces espaces. En exploitant ces informations, il est possible de détecter les
lieux de vente les plus populaires afin de concentrer ses efforts et ressources.
Pour peu que les processus nécessaires a la fermeture de sites ou de comptes
soient formalisés, il est possible de prendre des mesures trés rapidement.
Plus un site ou un vendeur gagne en popularité, plus il devient une cible de
choix. Ces actions découragent les vendeurs, mais plus encore, découragent
les acheteurs qui doivent fréquemment trouver de nouveaux sites ou ven-
deurs sans indications sur leur fiabilité. Les évolutions d’Internet ne doivent
pas uniquement étre vues comme un catalyseur d’activités illicites, mais

également comme 'opportunité d’optimiser la lutte a son encontre.
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