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Cybercriminalité
Faire du risque un atout !

éme si les données objecti-
ves manquent, Internet cons-
titue de plus en plus une
source de profit et un moyen d’expres-
sion de la cnminalité organisée. Selon
Viadimir Golubev. seuls 12% des cyber-
crimes seraient connus des instances de

justice, de police et du grand public .

Le manque de statistiques officielles pro-
vient en partie du fait que les organisa-
tions ne souhaitent pas forcément com-
muniquer sur les malveillances subies.
Pire, elles ignorent bien souvent qu’el-
les sont victimes d’unc malveillance, lors-
qu’elles font I'objet dattaques passives
(détournement transparent de données,
de flux. écoutes clandestines, introduic-
tion non détectéee dans des systémes...). ou
n'en prennent conscience qu’a postériort,
lorsque toute action de réaction devient

obsoléte.

En fait, les organisations ne savent pas
non plus gérer les situations de crise. Elles
n’ont a 1'évidence pas une confiance suf-

fisante dans les instances de justice, de

police et dans leur compétence propre
pour traiter ce type de probleme.
Résultats : certaines préférent méme se

faire justice elles-mémes.

La recherche de profit
Qu'il s’a

“implanteur” (downloader), de “key-

gisse de “téléchargeur” ou
loggers”, de “bot-robots”, de logiciels
publicitaires (adware - advertising soft-
ware), de logiciels espions (spyware -
spying software) dont un grand nombre
existe sous couvert d'outils d’aide a la
navigation, a la personnalisation des ser-
vices, etc., la présence
de programmes inde-
sirables s’exécutant
dans I’environnement
de l'utilisateur continue a augmenter.
Les vecteurs d'introduction de ces logi-
ciels peuvent étre des logiciels gratuiis ou
en démonstration, des sites pornogra-
phiques ou de jeux, mais aussi le courrier
¢lectronique, le spam, les forums de dis-
cussions, ete. Quel que soit leur mode
d’introduction, méme s’ils sont instal-

lés aprés un consentement initial ou
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Les organisations ne
peuvent plus négliger
les dangers réels qui les
menacent.

Elles doivent toutes s'y
préparer car la menace
cybercriminelle un jour
se concrétisera.

Se préparer, c’est faire
du risque un levier pour
réaliser une sécurité de
qualité.
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avee 'accord implheite de Mutilisateur
(ce qui peut étre le cas des adware,
mais jamais des spyware), leur usage
est détoumnc et ils s’exécutent, le plus
souvent, en 'absence de consentement

réel des utilisateurs.

Pour Ja plupart, ces logiciels sont des
outils de capture d'informations (vo!
d’informations, capture de mots de
passe, de trafic), d’appropriation de
ressources ou d'attaques. [1s permettent
notamment de diffuser et de piloter
des outils d'attaques en déni de ser-
vice distribue (DDoS). Plusieurs

milliers sont actuellement en circula-

L'internaute posséde en effet rarement
les compétences ou les outils néces-

saires pour les maitriser.

Ainsi, de nos jours, les virus (vers,
chevaux de Troie, bombes logiques)
n'ont plus pour objectif principal la
destruction massive et gratuite de don-
nées, 1ls sont orientés vers la recher-
che de gains. Les virus deviennent
ainsi les vecteurs de réalisation de 1a
criminalité financiére au service, le
plus souvent, de la criminalité orga-
nisée. lls constituent des moyens d’en-
richissement considérable pour leur

auteur et sont des instruments de nui-

De nos jours, les virus sont orientés vers la recherche

de gains.

tion. La finalité : le profit financier,
cn portant par exemple atteinte a des

concurrents,

Ces logiciels collectent et transférent
des données a 'insu de ['utilisateur
(observation des habitudes de naviga-
tion pour des publicités ciblées) et peu-
vent servir d'intermédiaires a des acti-
vités illégales (relais de spam et de
phishing:, par exemple). En tout état
de cause, 1ls visent a enrichir 'entité

qui en est a I'origine.

La détection et la désinstallation de
ces logiciels sont parfois difficiles,
voire impossibles, par les utilisateurs
non en

experts informatique.

sance ¢t de déstabilisation des organi-

sations et des Erats.

La banalisation de la
cybercriminalité

La cybercriminalité se réalise Je plus
souvent au travers de délits ordinai-
res, presque invisibles mais trés pré-
sents et efficaces grace & la mise en
réseau des ressources et des person-
nes. Les entreprises, mais surtout leurs
ressources informatiques et informa-
tionnelles, deviennent ainsi des cibles
privilégiées pour les organisations cri-
minelles a la recherche de profits. 1l
s'agit ici d’une menace stratégique,
dans la mesure ot |'argent se trouve

dorénavant dans les systémes infor-

matiques, dans les grandes entrepri-
ses. dans des fonds de pension, et plus

sculement dans les coftres des banques.

De fait, aujourd’hui, les nouvelles
technologies facilitent toute sorte de
vol. de modification, de sabotage d’in-
formations ou de fraudes. Les phéno-
ménes de chantage, d’extorsion de
fonds. de désinformation ¢t de cyber-
propagande existent ct les ressources
informatiques deviennent les otages
potenticls des cybercnminels. Les mai-
tres-chanteurs sc¢ sont approprie le
cyberespace et tout le monde peut étre

la cible de leurs actions.

L'explosion du phénoméne d*usurpa-
tion d’identité depuis 2003 démontre
ainsi que les criminels ont bien compris
I"avantage qu'ils pouvaient tirer, non
seulement des capacités d’anonymi-
sation offertes par Internet, mais aussi
de I’appropriation des fausses identi-
tés, afin de ne pas étre poursutvis ou
tenus responsables d’actions crimi-

nelles ou terroristes.

Comme tous les criminels qui profi-
tent des infrastructures technologiques
mises en place, les “blanchisseurs” de
fonds recourent également de plus en
plus & Internet, afin de pouvoir utili-
ser légalement des capitaux générés
par des activités criminelles. telles que
le trafic de drogue, la vente illégale
d’armes, la corruption, le proxéne-

tisme, la pédophilie, la fraude fiscale...

Bien qu'il soit largement sous-déclaré,

7 Phishing : utifisation de [a messagerie électronique pour leurrer les internautes afin de les inciter & fivrar eux-mémes, sur un site web, leurs informations sensibles fidentifiants, mots de passe,
numeros de compte...) qui seront ensuite explaitées 2 des fins malveillantes.
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et le plus souvent méconnu, ce blan-
chiment d’argent sale via Internet
prend. lui aussi, de I'ampleur. Intemet
offre ainsi un potentiel exceptionnel
tant par la dématérialisation (anony-
mat. monde virtuel, rapidité de trans-
fert) que par la non-territorialité (phé-
noméne transnational. contlits de
compétences et de juridictions), carac-
teristiques largement exploitées par
les acteurs traditionnels du blanchi-
ment. Internet permet ainsi. ¢n toute
impunité, de réinsérer de I'argent sale
dans les circuits économiques par le
biais de transferts de flux, d’investis-

sement et de capitalisation.

Les placements boursjers en ligne, les
casinos en ligne, ’e-commerce, les ven-
tes de produits et services fictifs contre
des paiements réels, génerent de nom-
breux bénéfices. De telles activités sont
mcontrolables et les poursuites en jus-
tice impossibles. L'e-banking, les trans-
actions du foncier et de I'immobilier
via le net, la création de sociétés vir-
tuelles “écran”, les porte-monnaie
clectroniques sont aussi utilisés pour

effectuer du blanchiment d argent.

En ayant recours a certains services
dématérialisés, I'internaute, peut ainsi
sans le savoir favoriser le développe-
ment du blanchiment d’argent. Pire, les
entreprises peuvent egalement étre for-
mwitement impliquées dans ces proces-
sus et en subir des conséquences judi-

ciaires et commerciales importantes.

Paradis numeériques et régle-
mentation internationale

Le fait de pouvoir localiser des ser-

veurs dans des Etats faibles, qui cons-

tituent des refuges & des opérations
transnationales, ainsi que le manque
de régulation iternationale et de
contréle d'Internet, offre une couche
d'tsolation protectrice aux criminels.
Ceux-ci tirent ainsi partie de I'aterri-
torialité de ['Internet, de I'inexistence
dans certains Etats de lots réprimant
le crime informatique et des juridic-
tions multiples dont reléve le réseau

des réseaux.

A I"instar des paradis fiscaux, il existe
maintenant des paradis numériques,
ol un malfaiteur peut agir ou héber-
ger des serveurs et des contenus illi-

cites en toute impunite.

témes et des réseaux - vers une cul-
ture de la sécurite - 2002 ) qui sont en
cause. Ce sont la difficulté et la com-
plexite des moyens a mettre en euvre
pour atteindre les objectifs de lutte
contre la cybercrimnalité et le crime
organisé, qui font que le cyber-risque
informatique d'origine criminclle reste
difficilement maitrisable et que
I"lnternct est, du coup, trés exploijté a

des fins malveillantes.

Une prise de conscience

La prise de conscience de la fragilité du
monde numerique et cette non-mai-
trise des technologies de !'informa-
tion et des solutions de sécurité com-

mercialisées devraient nous alerter

Le fait de pouvoir localiser des serveurs dans des Etats

faibles offre une couche d'isolation protectrice aux cri-

minels.

A I'heure actuelle, aucune réponse cor-
recte, tant sur le plan juridique que
technigue. n’est apportée pour maitri-
ser ces différents délits favorisés par

I'Internet.

Certes, une volonté réglementaire
existe bien au niveau international. La
premiere réglementation internatio-
nale, contribuant & appréhender la
dimension internationale de ia cyber-
criminalité, est la Convention sur la
cyber-criminalit¢ du Consell de
I"Europe (adoptée &4 Budapest en

novembre 2001, entrée en vigueur en

juillet 2004). Ce n’est donc pas forcé-

ment ['absence de Lois, ou de princi-
pes directeurs (Cf Lignes directrices de

['OCDE régissant la securité des sys-

séricusement sur notre dépendance
vis-a-vis de technologies que nous ne

maitrisons pas !

[l serait, dans ce domaine, illusoire de
penser que des solutions d’ordre tech-
nologique ou juridique viendront sup-
pléer les erreurs de conception et de
gestion de I"informatique et des téle-
coms. Du coup. la vraie question
consiste a savoir jusqu’ou nous dési-
rons étre dépendant d'un fournisseur,
d'un pays ou d’un administrateur.
Combien d’entreprises ont, a leurs
dépens, compris leur dépendance
excessive vis-a-vis d'un fournisseur

ou d'un administrateur systéme !

Ainst, les premiers ¢léments de la mai-



trise du risque cvbercriminel passent
avant tout par :

+ la redéfimtion de notre relation aux
nouvelles technologies et aux four-
nisseurs ;

« l'exigence d'une garantie de sécurité ;
+ la responsabilité de I'ensemble des

acteurs,

Avant de mettre en place des mesures
classiques de sécurité par une démar-
che de prévention - protection -
defense, protégeons les ressources sen-
sibles ou critiques d'une organisation
en repensant tout d’abord leur relation

aux nouvelles technologies.

mémes critéres de base : la disponibi-
lité, la confidentialité, I'intégrité, la
preuve, la non-répudiation, 1’authen-
ticité. qu’il s’agisse de données, de
services, de transactions, d’infras-
tructures, de réseaux ou de systemes.
Seul le contexte d application des tech-
nologies de la sécurité change ¢t se
complexifie.

La maitrise des risques technologiques
et informationnels passe donc néces-
sairement par une approche globale et
cohérente de la sécurité. [l faut tenir
compte de facteurs d ordre humain,

technologique. économique et juridique.

Les besoins de sécurité ne doivent pas faire d'Internet

un territoire contrélé a I'exces, car des dérives portant

atteinte aux droits fondamentaux sont alors prévisibles.

De plus. exigeons :

» des produits de qualité dont le niveau
de sécurité puisse étre contrdlable et
verifiable ;

* que la sécurité ne soit plus réalisée
dans I’obscurité, quelle soit transpa-
rente ;

* que la sécuriié ne reléve plus uni-
quement de la responsabilité des uti-
lisateurs, mais aussi de celle des inter-
médiaires techniques :

* qu'un minimum de séourité soit inté-
gré en mode natit dans les solutions

technologiques.

Revenir aux fondamentaux
Les événements qui marquent [’ac-
tualité et la recrudescence des cybe-
rattaques ne modifient pas le champ
d’application de la sécurité informa-

tique. Il s’agit toujours d’assurer les

Sans cette volonteé d’intégrer dans une
approche systémique, toutes les com-
posantes d une démarche sécuritaire,
les solutions de sécurité ne pourront
protéger correctement une informa-
tigue distribuée. Pour autant, les
besoins de sécurité ne doivent pas faire
d’Internet un territoire controlé a 1’ex-
ces, car des dérives portant atteinte
aux droits fondamentaux sont alors
prévisibles. En fait. la sécunté, ici aussi,
ne peut etre que la resultante d'un com-
promis entre : besoins et solutions de
sécurite, facilité d'utilisation et effi-
cacité des solutions de sécurité, délais
de disponibilité et cotits de develop-
pement et d intégration des solutions,
niveaux de sécurité et colits des solu-
tions. Ce compromis résultera néces-
sairement d 'un choix consistant & pri-

vilégier un facteur au détriment des

autres. L’ équilibre entre les besoins de
séeurité et fes dimensions financiéres
et humaines n’est pas evident : respect
de I'intimité numérique des individus
¢t possibilité de confondre et de pour-

suivre des criminels.

Ainst, la maitrise des risques techno-
logiques ne se résume plus, loin s’en
faut, a la chasse aux hackers, n1 a la
mise en place de barriéres iechnolo-
giques comme des systémes pare-feu
(firewall). La diffusion d une certaine
culture et d’une approche pluridisci-
plinaire de la sécurité ¢t de la maitrise

du risque informatique est obligatoire.

Pour les organisations et les Etats, pos-
séder une vision stratégique de ces
problématiques est devenu une néces-
sité. En effet, la dépendance aux tech-
nologies de traitement de I'informa-
tion associée a I’interdépendance des
infrastructures ainsi que la vulnérabi-
lité des systémes mmformatiques, ne
peuvent plus étre ignorées. Les orga-
nisations, et plus globalement la
société, dovent se doter de mesures,
procédures et outils qui autorisent une
gestion efficace des risques technolo-

gique et informationnel.

Paradoxalement, les ressources dispo-
nibles en matiére de sécurité ne man-
quent pas, et le marché de la sceurité
est en pleine expansion. Mais ces res-
sources sont-elles pour autant adaptées
aux besoins, implantées et gérées cor-
rectement ? Cela n°’est pas certain. d’au-
tant qu’elles s’appliquent a un envi-
ronnement en perpétuelle mutation, qui
comporte aussi une dimension humaine

difficilement contirélable.



O le sain, les dégats les plus graves
ont parfois pour origine une simple
:de I’in-

ipotence des acteurs, de défaillan-

nce. qui peut rele

ces lors de la conception ou de la mise

en ceuvre des technologies, des pou-
voirs excessifs accordés aux adminis-
trateurs svstémes, d'une gestion défec-
@euse, etc.

Protection et gestion

du risque

('G&III\JUUI]\ ne peuvent plUS

ser les dangers réels qui les mena-

1 ont un véritable devoir de pro-

tection de leurs infrastructures, de leurs
Sun. de leurs secrets industriels et com-
merciaux. de leur argent. Elles doi-
s 4 présent se préparer 4 la

1ace cvbercriminelle qui un jour

ou |"autre se concrétisera.
Aujourdhui, la plupart des grandes

sations répondent au besoin de

s risques par 1'intégration

IBHTISE

dans leur management. de la notion
de “gouvernement’ de la sécurité. Le
plus souvent. un responsable de la
securite, aux fonctions et missions

5. doté de moyens d'action,

concrenise la volonté directoriale de
naitniser le nsque informatique.
Mais la gestion des risques n’est pas

seulement ["affaire d'un spécialiste.

necessite |'implication de tous les

urs de |'organisation et repose :

b
T
8
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connaissance et la comprehen-

f
e

1. 1a responsabilisation, la capacité
a formuler des analyses de risques et &
metire en place des mesures effica-
ces.Une

it éme 1e~doppee afin d’assurer la

veritable doctrine de sécurité

secunite. I'intelligence économique,

1a veille et la conformité juridique. 1

s'agit d’organiser la protection et la
défense des valeurs en prenant en
considération la menace du risque cri-

minel dans la stratégie

e d'entreprise.

Bien sar, il est souvent difficile d”i-

dentifier les acteurs de la cybercrimi-

a moins de ne pas ¢tre connecté a

Internet.

Pour autant, les entreprises doivent
étre rentables et compenser le manque
a gagner engendre par le risque cyber-

criminel ¢t le colt des mesures a met-

Ne pas devenir une cible prioritaire de la cybercrimi-

nalité est possible

nalité, leurs modalités d action et leur
motivation. Mais nous savons par
contre que les organisations criminel-
les agissent généralement de maniére
opportuniste et s’attaquent plus volon-
tiers aux acteurs vulnérables.

Ne pas devenir une cible priontaire de
la cybercriminalité est possible dans
la mesure ou I'organisation protégera
efficacement (¢’est-a-dire mieux que
Jes autres) son infrastructure informa-
tique et sortira de la logique ou la mise
en place de la séeunit¢ se limite a avoir
le méme miveau d’insécurité que ses
concurrents. Le risque cybercriminel
est alors transformé en levier pour

réaliser une séeurité de qualité.

En revanche si ]'organisation est consi-
dérée, par les acteurs classiques de la
criminalité, comme étant une source
de richesse ou un symbole a détruire
elle sera Pobjet d'attaques ciblées. La
destruction par des actes terroristes est
alors a craindre

Une stratégic de protection et de
défense approprices doit alors étre mise
en place. sans illusion. Car les outils
classiques de 1'assurance et de la ges-
tion de risques sont de peu d’effica-
cité devant le risque d’origine crimi-

nelle qui ne peut totalement étre évite

tre en place pour le maitnser. Un
modéle économique doit donc étre
pensé pour supporter de maniére opti-
male le colt de la protection des infras-
tructures, de la sécurité des systémes,
réseaux, donnécs et services.

Facc a [a synergie et 4 la convergence

du crime organisé, du crime écono-
mique et du cybercrime. une réponse
complete, multilatérale ot transnatio-

nale st & apporter.

[l est done important de sensibiliser
I"ensemble des acteurs du monde de
I"Internet aux enjeux de 1a maitrise de
la séeurité et aux mesures élémentaires
quu, si elles sont clairement énoncées,
définies ¢t mises en ceuvre intelli-
gemment, renforceront la confiance
des utilisateurs envers les technolo-
zies de I'information et diminueront

les opportumtés criminelles.

accuellle
gagent pas 54

Information & S
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Référence

Les Universités de Lausanne,
Geneve et Neuchétel offrent un
programme de formation continue
de longue durée en Management
et ingénierie de la securité
informatigue.



