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1. Introduction

Le terme d’espionnage économique est évoqué de plus en plus fréquemment de nos jours. Il
concerne les affaires qui impliquent plusieurs entités différentes : les Etats, les organismes
privés, les organisations internationales et de simples particuliers. De 1’espionnage de guerre
connu depuis toujours, nous sommes pass€s a un autre type d’espionnage, beaucoup plus
dangereux selon certains, car beaucoup plus imprévisible et sophistiqué. Les victimes
potentielles ne connaissent souvent pas I’ennemi en face d’elles, notamment a cause du

développement d’un nouveau type d’espionnage, le cyber-espionnage'.

Dans ce travail, nous allons tenter de définir la notion d’espionnage économique et ses
différences fondamentales avec I’espionnage de guerre dans son sens classique. Nous allons
¢galement nous pencher sur la question de 1I’illicéité de cette pratique au niveau international
et interne. Ensuite il s’agira de faire une distinction entre cette notion et celle de 1’intelligence
€économique, ainsi que de parler de plusieurs types d’espions qui existent. Nous allons par la
suite regrouper les méthodes de protection a disposition des Etats, en prenant ’exemple de
quelques pays choisis. Pour finir, seront exposées quelques grandes affaires d’espionnage

récentes.

2. La notion d’espionnage

2.1 Espionnage dans son sens classique

Selon I’art. 29 du Reéglement de La Haye, un espion en temps de guerre est une personne qui
« agissant clandestinement ou sous de faux prétextes, recueille ou cherche a recueillir des
informations dans la zone d’opérations d’un belligérant, avec l’intention de les communiquer
a la partie adverse’. » A Dorigine, ¢’est un terme qui fait partie du droit des conflits armés.
Dr’ailleurs, I’espion est également défini comme « [’individu qui se méle aux ennemis pour les

épier’. » Les informations recueillies doivent étre confidentielles et avoir un intérét militaire.

' F. LAFOUASSE, L ‘espionnage dans le droit international, Paris, 2012, pp. 24ss.
% Art. 29 du Réglement de La Haye concernant les lois et coutumes de la guerre sur terre, RS 0.515.111.

*R. ALAIN, Dictionnaire historique de la langue francaise, Le Robert, 1994, p. 727.



Le droit national de chaque pays détermine la définition de I’acte incriminé, ainsi que les
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informations secrétes protégées”.

Etant donné que ’espionnage a toujours été principalement associé aux temps de guerre, les
Etats ont voulu prévoir dans les traités la situation d’un espion arrété, pour lui assurer une
meilleure protection. Cela explique que la doctrine s’est concentrée longuement surtout sur ce
type d’espionnage, au point de dire que les espions existent seulement en temps de guerre et
« qu'on ne saurait juridiquement donner cette qualification aux individus, qui, en temps de

paix, se livrent aux mémes pratiques », comme 1’a écrit COLONIEU’.

Les espions, lors d’un conflit armé, ne sont pas des combattants et ne bénéficient pas de
priviléges, tout comme les saboteurs et les mercenaires’. L’espionnage n’est en soi pas

prohibé par le droit de la guerre, mais est puni en vertu du droit pénal interne de chaque pays’.

La responsabilité personnelle de I’espion peut étre engagée s’il a été pris sur les faits et s’il a
eu droit a un jugement. Comme nous avons déja mentionné, ’art. 29 de la Convention de La
Haye donne une définition explicite de I’espionnage qui consiste en plusieurs éléments. Selon
ROUSSEAU, il est toujours préférable d’utiliser la définition internationale, surtout dans les
pays qui reconnaissent la primauté du droit international sur le droit interne. Les éléments
constitutifs de I’espionnage sont la clandestinité et le fait d’étre surpris dans la zone

d’opérations de I’Etat belligérant®.

Malgré que la doctrine en droit international évoque le plus souvent uniquement 1’espionnage
en temps de guerre, il peut trés bien avoir lieu aussi en temps de paix et peut tre commis par

des nationaux comme par des étrangers’.

4. SALMON, Dictionnaire du droit international public, Bruxelles, 2001, pp. 448ss.

3 V. COLONIEU, L ‘espionnage du point de vue du droit international et du droit pénal francais, Paris, 1888.

8 R.H.F. AUSTIN, Le droit des conflits armés internationaux, in Droit international, Bilan et perspectives, Tome
2, Paris, 1991, pp. 830ss., voir aussi T.K. REUTER et M. FREI, Repetitotium, Vélkerrecht, 2° éd., Ziirich, 2012,
p. 122.

M. KUNG, M.K ECKERT, Repetitorium zum Volkerrecht, Berne, 1993, p. 441 et T. STEIN, C. VON
BUTTLAR, Vélkerrecht, 13 éd., Miinchen 2012, pp. 223ss.

5¢C. ROUSSEAU, Le droit des conflits armés, Paris, 1983, pp. 123ss.

’H. ASCENSIO, E. DECAUX, A. PELLET, Droit international pénal, 2° éd., Paris, 2012, pp. 151.



2.2. Espionnage économique

2.2.1 Contexte général dans lequel s’est développé I’espionnage économique

Nous vivons dans une époque de développement rapide des technologies informatiques, de la
technique et de la science. Le milieu informatique influence désormais toutes les spheres de la
vie humaine, y compris 1’économie'®. C’est le processus de la mondialisation, la planéte
devient un seul « village global'’ ». Le contenu des flux transnationaux s’est transformé.
Désormais ce sont les services qui occupent la premiere place. Notre époque est 1’époque de
I’information. La nécessité de récolter et d’exploiter les renseignements plus vite que le pays
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concurrent est devenue primordiale “.

Tout cela fait que de nouvelles menaces inconnues jusqu’a maintenant apparaissent”. La
sécurité informatique est un domaine des technologies informatiques relativement récent qui
se développe tres rapidement de nos jours. Nous assistons a un passage de I’ouveture des
systémes informatiques a leur sécurisation'®. Les acteurs du marché sont contraints de
s’adapter vite & ces changements. Selon certains, « nous vivons des temps étranges” ». Car
méme si politiquement nous ne sommes pas en guerre et nous ne faisons pas appel a des
soldats ou a des armes, nous sommes en guerre ¢conomiquement, avec des « belligérants en
col blanc'® ». Les entreprises combattent entre elles pour avoir de nouvelles parts de marché
et pour €tre plus compétitives. Les conséquences sont importantes : la déstabilisation du

marché économique, la faillite des entreprises, le développement du chomage etc.

En 1996, dans un entretien donné au New York Times, le directeur du développement de Sun

. 1 . , . . .
Microsystems'’ a dit que chaque année, 20% des connaissances de son entreprise devenaient

0A. BEZBOGOV, A. YAKOVLEV, U. MARTEMYANOV, La sécurité des systemes d’exploitation, Moscou,
2008, pp. 3ss.

'""A. LAIDI et D. LANVAUX, Les secrets de la guerre économique, Paris 2004, pp. 15ss.

'2D. DANET, L'intelligence économique : de I'Etat & l'entreprise, in Les Cahiers du numérique, Volume 3,
Paris, 2002, pp. 139-170.

> A. BEZBOGOV, A. YAKOVLEV, U. MARTEMYANOV, op. cit., pp. 3ss.

' A. BEZBOGOV, A. YAKOVLEV, U. MARTEMYANOV, op. cit., pp. 167ss.

'3 A. LAIDI et D. LANVAUX, op. cit.

' A. LAIDI et D. LANVAUX, op. cit.

7Un constructeur d’ordinateurs et un éditeur de logiciels américain.



obsoletes. Les entreprises sont mises au défi constant de créer des produits encore plus
innovants et de devancer la concurrence. Il ne reste qu’un seul moyen pour survivre dans cette
jungle, c’est d’étre en avance par rapport aux autres d’un point de vue technologique.
Comment se procurer les informations nécessaires ? Si nous songeons a des moyens légaux, il
s’agit bien slr d’investir dans la recherche et développement et de controler le milieu autour
de soi. Mais c’est la situation idéale, qui a lieu seulement si I’entreprise a du temps et de

I’argent. Si elle n’en a pas, il arrive qu’elle soit tentée d’utiliser des moyens illégaux'®.

C’est pour cela que I’espionnage industriel a lieu a tous les niveaux. C’est une affaire des
Etats, des organisations internationales et des privés. Méme si un jour 1’espionnage de guerre
venait a disparaitre, 1’espionnage économique, lui, subsistera toujours. Les affaires que voit le
public ne sont en réalité que le sommet de I’iceberg. 9/10°™ d’entre elles restent secrétes et
ne sont pas révélées au public'’. Beaucoup d’entreprises préférent passer sous silence ces

attaques par peur de dévoiler leurs faiblesses™.

La personne qui a largement contribué au développement de la notion de la guerre
¢conomique mondiale est Bernard Esambert, ingénieur et financier francais. Selon lui, le
monde est entré dans une nouvelle époque €conomique depuis les années 1970 et il faut
s’adapter rapidement aux nouvelles régles. « La conquéte des marchés et des technologies a
pris la place des anciennes conquétes territoriales et coloniales®'. » Son livre contient un vrai
appel aux acteurs économiques de s’adapter aux exigences de cette nouvelle époque. L’auteur
souligne également que la vraie richesse est constituée désormais par les hommes, avec leur
intelligence et leur savoir-faire, par ’innovation et I’invention. Dans le monde occidental des
années 1990, un slogan publicitaire a été créé par une société européenne de 1’€électronique
« La Troisieme guerre mondiale sera une guerre économique : choisissez des a présent vos
armes. » Avant, ¢’était une question de conquéte des territoires, maintenant c¢’est la conquéte
des marchés. Les Japonais déclarent : « Aujourd’hui nous ne bombarderions plus Pearl

O !
Harbour, nous [’achéterions™. »

' A. LAIDI et D. LANVAUX, Les secrets de la guerre économique, Paris 2004, pp. 15ss.
' J. BERGIER, L ‘espionnage industriel, Paris,1969, pp. 10ss.

2 A. LAIDI et D. LANVAUX, op. cit., pp. 7ss.

2! B. ESAMBERT, La guerre économique mondiale, Paris, 1992, pp. 10ss.

22 B. ESAMBERT, op.cit.



La fin de la Guerre froide ne signifie pas pour autant qu’il n’existe plus de rapports de force
au niveau mondial®. Ce n’est plus I’idéologie qui domine le monde, mais 1’économie. Nous
parlons désormais des bénéfices nets, des chiffres d’affaires, des résultats boursiers, des
dividendes. L’adversaire n’est plus clairement déterminé, il peut étre partout. L’Etat n’est plus
désormais ’acteur principal sur ’aréne, ce sont les entreprises qui sont mises sur I’avant-

scene. Le monde entier devient une énorme toile, tout ¢a grace a Internet et a la globalisation.

Au début des années 90, une puissance triomphe sur la scéne internationale : le Japon. Son
systeme économique est efficace et il n’y a pas une innovation technologique qui n’est pas
maitrisée par les Japonais. C’est le premier Etat qui a compris le role essentiel de
I’information et en a fait la plus importante des matieres premieres. A partir de 1991, ce sont
les Américains qui se lancent dans la guerre économique. La culture du renseignement existe
déja dans ce pays, par ex. General Motors possede déja depuis les années 50 un service de
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renseignements chargé de contrdler I’activité de ses concurrents™.

2.2.2 Techniques utilisées dans la guerre économique

Parmi les techniques utilisées dans cette nouvelle guerre, nous pouvons citer le benchmarking,
ou I’étalonnage, qui consiste a observer et analyser la maniére de faire d’une autre entreprise
et de la reproduire ensuite. C’est une technique de gestion légale tant qu’elle est pratiquée
avec 1’accord des entreprises concernées. Par contre le benchmarking offensif est une
technique illégale. C’est la situation ou 1’analyse se fait sans le consentement du concurrent et
a son détriment. Le simple fait de se faire passer pour un client et d’avoir une conversation
téléphonique avec I’entreprise concernée permet déja d’apprendre beaucoup sur elle, tout
comme le fait d’envoyer un étudiant stagiaire au sein d’une entité visée. Une démarche plus
poussée consiste par ex. en un lancement d’un faux appel d’offres pour voir comment
I’entreprise va réagir, et connaitre ainsi ses tarifs. Il y a des méthodes plus extrémes encore,
par ex. le fait de provoquer une situation d’accident pour voir les normes de sécurité¢ dans une

entreprise.

2 D. LUCAS, A. TIFFREAU, La dissuasion par linformation. Guerre économique et information : les
stratégies de subversion, Paris, 2001.

** A. LAIDI, D. LANVAUX, Les secrets de la guerre économique, Paris 2004, pp. 15ss.



Une autre méthode est le « débauchage concurrentiel », en d’autres termes, le recrutement.
Selon un chasseur de téte pour une entreprise, son travail « c¢’est de déstabiliser quelqu’un qui
se plait la ou il est. On lui dit qu’il est mal payé ou que [’évolution de sa carriere est coincée.
On essaie tout. C’est trés pervers”. » Une des techniques utilisées est de faire partir petit a

petit tous les cadres importants d’une société a une autre.

C’est ce qui s’est produit en 2000 avec 1’usine Philips produisant des téléphones, située au
Mans, et leur site de recherche a Paris, ou plusieurs cadres ont I’un apres I’autre quitté leur
poste. La direction de I’usine s’est adressée a un cabinet d’intelligence économique pour qu’il
fasse une investigation sur cette situation. Le cabinet a fait une analyse des flux téléphoniques
et a identifi¢ ’auteur des attaques. C’était une nouvelle entreprise anglaise qui a ét¢ fondée
par un ancien cadre de Philips et qui a réussi a recruter 25 cadres de son ancien employeur.
L’enquéte menée a montré des failles importantes dans le systeme de sécurité de Philips.
Malgré ces alertes, la maison mere a tardé de prendre les mesures nécessaires et I’inévitable
s’est produit : elle n’a plus pu suivre la concurrence. Ses résultats ont chuté de 90% au
premier trimestre de 2001. Prés de 50% de postes ont été supprimés. Seulement 6 ans apres

étre venu s’installer au Mans, Philips a di partir®®.

2.2.3 Espionnage économique : pratique licite ou non ?

L’espionnage en temps de guerre est considéré comme licite, ce qui n’a jamais €té contesté
depuis 1’époque de Grotius>’ déja. Par contre nous ne pouvons toujours pas dire avec certitude
si I’espionnage en temps de paix est licite ou non. Certains soutiennent qu’il est illicite en
avangant comme argument qu’en temps de paix, contrairement au temps de guerre, la
pénétration sur le territoire d’un autre Etat est une violation de sa loi interne, ainsi que de sa

. , . . . , 2 . . . .
souveraineté territoriale et de son indépendance® car I’espionnage est un acte qui fait parfois

2 Source anonyme, Le nouvel Economiste, Paris, 1998.

2 A. LAIDI, D. LANVAUX, Les secrets de la guerre économique, Paris 2004, pp. 230ss.

*7 Juriste du 16° siécle qui a posé les fondements du droit international.

B, LAFOUASSE, L’espionnage en droit international, in Annuaire francais de droit international, Volume 47,

Paris, 2001, pp. 63-136.



appel a des moyens contraires au droit international, comme la violation de I’espace aérien ou

. . 2
des eaux territoriales®.

Il y a d’autres auteurs qui affirment que I’espionnage en temps de paix est licite. Ils classent
cependant cet acte dans les actes « inamicaux » car ils peuvent nuire aux bonnes relations
entre Etats. En tout cas, une chose est sire, ¢’est qu’il n’y a pas de régle conventionnelle qui
Iinterdit explicitement. Par contre, nombreux sont les Etats qui I’interdisent dans leur droit

national, ce qui ne les empéche pas de le pratiquer a I’égard des autres pays®".

La Cour supréme fédérale allemande s’est prononcée ainsi sur la question: « From the
standpoint of international law, espionage in peacetime could not be considered as unlawful.
No international agreement had ever been concluded on the subject. Neither was there any
usage sufficient to establish a customary rule permitting, prohibiting or otherwise regulating
such activity. But equally, individual States were not prohibited by international law from
enacting national rules to punish espionage activity against them (...). Despite the fact that
the acts themselves were not prohibited by international law, their punishment was entirely

Jjustifiable on the basis that such activity must be effectively combatted and deterred’’. »

Ce raisonnement amene a dire que I’espionnage en temps de paix a une nature juridique
hybride. En soi ’acte d’espionnage perpétré par un Etat a I’encontre d’un autre Etat ne viole
aucune norme internationale. En méme temps, 1’espion appréhendé sur le territoire d’un Etat
va étre jugé en principe par les autorités de I’Etat qui I’a appréhendé, sauf s’il y a des motifs
d’exception, comme I’immunité diplomatique®*. Le droit international admet donc la

possibilité pour chaque Etat de s’en défendre par ses propres moyens™-.

Nous pouvons par conséquent nous demander pourquoi il n’y a pas d’interdiction de

I’espionnage au niveau international. Si les Etats ne veulent pas étre liés par une convention

? G. KOHEN-JONATHAN, R. KOVAR, L’espionnage en temps de paix, in Annuaire francais de droit
international, Volume 6, Paris, 1960, pp. 239-255.

NF, LAFOUASSE, L’espionnage en droit international, in Annuaire frangais de droit international, Volume 47,
Paris, 2001, pp. 63-136.

3! Espionage prosecution case, Federal Republic of Germany, Federal Supreme Court, 30 January 1991.

32 F. LAFOUASSE, op. cit.

BA. ZIEGLER, Introduction au droit international public, 3° éd., Berne, 2015, p. 281.



sur une question, c'est parce qu’ils ne veulent pas étre engagés juridiquement, donc ils tirent
un certain avantage d’une telle position. En réalité, les FEtats justifient 1’espionnage en
évoquant le principe de la réciprocité des droits et des avantages, qui est un sous-principe de
1’égalité entre Etats, et est nécessaire pour leur sécurité intérieure et extérieure. Il s’agit d’une
fiction ou le pays concerné accepte qu’il puisse €tre victime d’espionnage, s’il se réserve le
droit de sanctionner l'auteur™®. Il serait donc permis de « se procurer par des voies secrétes
des renseignements qu'on ne pourrait obtenir autrement, surtout lorsqu'il s'agit de se garantir
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de certains dangers.” »

2.2.4 Eléments constitutifs de I’espionnage

La Convention de La Haye parle des moyens clandestins. Il peut s’agir de la manic¢re dont
I’agent a pénétré sur le territoire d’un autre Etat ou la fagon dont il se sert pour avoir les
informations. Est clandestine « toute action susceptible de faire encourir a son auteur une
sanction au regard de la législation pénale de I'Etat en cause®®. » 11 doit s’agir en tout cas
d’informations qui ne sont pas facilement accessibles et que leur propriétaire a voulu garder

secretes.

Un autre élément constitutif concerne 1’objet de 1’espionnage, a savoir le recueil des
informations importantes aux yeux d’un Etat étranger. Ces informations peuvent concerner les
domaines militaire, politique, économique ou technique. Pour savoir ce que nous devons
entendre par « renseignement », il s’agit de nouveau se tourner vers la législation interne des
Etats. Il peut étre défini de la maniére suivante : « une information collectée et exploitée au
profit de décideurs politiques® . » La victime de 1’espionnage est en principe un Etat, et ses

intéréts directs ou indirects. A 1’origine, 1’espionnage pouvait étre effectué¢ seulement au

MF, LAFOUASSE, L’espionnage en droit international, in Annuaire frangais de droit international, Volume 47,
Paris, 2001, pp. 63-136.

> HAFFTEK, Le Droit International de I'Europe, 1888, Chapitre IV, p. 566.

* HAFFTEK, op. cit.

3F, LAFOUASSE, L’espionnage en droit international, in Annuaire francais de droit international, Volume 47,

Paris, 2001, pp. 63-136.



bénéfice d’un autre Etat étranger. S’y sont ajoutés les partis et les organisations étrangéres,

ainsi que des personnes ou organismes établis a 1’étranger".

2.2.5 Types d’espionnage économique

Nous pouvons faire une distinction entre les actes d’espionnage qui entrainent la violation de
la souveraineté territoriale d’un autre Etat ou non. Le premier type d’espionnage concerne le
cas ou I’espion est présent sur le territoire étranger pour collecter les informations, et comme
nous allons le voir par la suite, engage la responsabilité internationale de son Etat d’origine.
Toutefois, en réalité, I’Etat espionné renonce a engager une telle responsabilité contre 1’autre

Etat pour des raisons de réciprocite.

La deuxiéme méthode fait appel a des moyens techniques et se fait a partir d’espaces
internationaux ou du territoire de son propre Etat. Ici, de nouveau, la collecte est clandestine
car le consentement de I’Etat concerné n’est évidemment pas demandé. Certains Etats
utilisent différentes méthodes pour intercepter les communications des Etats étrangers. Nous
allons mentionner encore une fois que, méme si en droit national il existe des dispositions qui
I’interdisent, en droit international ce genre d’activité n’est pas interdite. C’est pour cette
raison que le réseau américain « Echelon®’ », dont nous allons parler sous le titre 640, existe.
Concernant les espaces internationaux, tels que la haute mer et I’espace extra-atmosphérique,
il existe la liberté de leur utilisation dans la communauté internationale. Il s’agit également
d’une activité qui n’a rien d’illégal d’un point de vue conventionnel, méme s’il y a eu des
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tentatives de la rendre illégale, car ¢’est une activité qui ne recourt pas a la force™ .

Les méthodes traditionnelles d’espionnage sont toujours de mise. En font partie par ex.
I’analyse des informations publiques et le recrutement d’informateurs. Le développement des

réseaux sociaux simplifie largement leur travail de nos jours. Mais le type d’espionnage qui

¥ G. KOHEN-JONATHAN et R. KOVAR, L’espionnage en temps de paix, in Annuaire francais de droit
international, Volume 6, Paris, 1960, pp. 239-255.

¥ Nom de code pour une base américaine d’interception des satellites de télécommunications.

0 Voir le point 6.4.3., p. 32 du travail.

HF, LAFOUASSE, L’espionnage en droit international, in Annuaire frangais de droit international, Volume 47,

Paris, 2001, pp. 63-136.



prend de I’ampleur aujourd’hui est « I’espionnage cybernétique », les actes d’espionnage qui
peuvent Etre perpétérés au moyen d’Internet, qui posséde un avantage indéniable, le fait que
I’auteur reste anonyme, et peut méme agir a partir d’un pays ou il ne sera pas forcément

poursuivi.

Par « cybercriminalité », on entend les agissements criminels qui sont perpetrés via Internet*.
Grace aux moyens informatiques, il est désormais possible d’accéder aux informations qui
¢taient inaccessibles auparavant, ce qui a permis a I’espionnage économique de prendre de
I’ampleur et de s’attaquer a un plus grand nombre d’entreprises. Le « cyber-espionnage
industriel » est le fait d’avoir acces au systeéme informatique d’un tiers dans le but d’obtenir
les informations sensibles et avoir un avantage sur le marché. Deux techniques sont en
principe utilisées : le social engineering, qui est une forme d’acquisition frauduleuse des
informations utilisée en matie¢re informatique ; et des moyens techniques, comme les chevaux
de Troie, des logiciels malveillants qui installent un « parasite » dans 1’ordinateur de la
personne visée. C’est ce parasite qui va faire les opérations au bénéfice d’une autre
personne™. Aujourd’hui, les attaques électroniques sont ciblées et complexes. Ce sont les

Etats principalement qui sont derriere ces attaques, mais également les entreprises privées.

I existe des entreprises spécialisées qui révélent ces agissements déloyaux au public**. Parmi
ce genre d’entreprises, il y a Kaspersky Lab, une société privée russe spécialisée dans la
sécurit¢ des systeémes d’informations. En 2014, elle a révélé des informations sur les
agissements de Careto, un auteur malveillant d’origine espagnole, connu aussi sous le nom de
« The Mask ». Leurs attaques étaient trés professionnelles et sophistiquées et visait

. . . I ror 4
principalement les ambassades. La Suisse a également été touchée™.

“2J. MULLER, La cybercriminalité au sens étroit. Analyse approfondie du droit suisse et aper¢u de quelques
droits étranger, Geneve, 2012, pp. 12 ss.

“J.MULLER, op. cit., pp. 170 ss.

“ «La sécurité de la Suisse

2015 », <http://www.news.admin.ch/NSBSubscriber/message/attachments/39237.pdf> (17 mars 2016).

4 « Unveiling « Careto » - the masked APT (by Kaspersky Lab) »,

<http://kasperskycontenthub.com/wpcontent/uploads/sites/43/vipdfs/unveilingthemask v1.0.pdf> (17 mars
2016).
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En 2015, Kaspersky Lab a rendu publique les informations sur un groupe des pirates nommé
Equation Group. Il s’agit d’un groupe de cyber-espionnage de haut niveau, soupconné d’étre
relié a la NSA, I’Agence nationale de la sécurité¢ américaine. Kaspersky Lab a fait preuve d’a

peu prés 500 infections de logiciels par les outils du groupe dans plus de 40 pays*.

. r e . 4 ro 11z . :
En 2014, une entreprise américaine Symantec Corp. 7 a révélé les agissements de Regin, un
outil d’espionnage treés avancé utilisé dans les opérations contre les gouvernements, le monde
des affaires et les privés, en tout cas depuis 2008. Il s’agissait d’une vraie surveillance de

.. . 4
masse. I1 n’y a eu aucune victime connue en Suisse pour le moment ™.

En Suisse, c¢’est la MELANI, la Centrale chargée par le Conseil fédéral depuis 2004 de
prévenir et de résoudre les problémes qui apparaissent dans I’infrastructure de 1’information et
de la communication, qui est appelée a assurer la protection des particuliers et des entreprises
d’une part, et aux infrastructures nationales d’autre part’’. La Centrale a affirmé que de
nombreux renseignements précieux sont volés grace aux systémes qui ne sont pas détectables
a l’aide des anti-virus, comme les chevaux de Troie a usage unique. Elle a laissé entendre
qu’un grand nombre d’attaques provenaient d’organisations étatiques. Selon elle, cette forme

d’espionnage va prendre encore plus d’ampleur avec les années.

Pour résumer, nous pouvons dire que les auteurs des attaques sont de différents types. Il peut
s’agir de privés qui cherchent des informations confidentielles pour les revendre par la suite,
d’entreprises qui veulent avoir accés aux secrets des concurrents et finalement, d’Etats qui

désirent obtenir des informations militaires ou économiques>’.

46 . .
« Equation group : questions ans answers »,

<https://securelist.com/files/2015/02/Equation_group_questions_and answers.pdf> (17 mars 2016).

7 Société américaine active dans les logiciels informatiques.
48 « Regin : top-tier espionage tool enables stealthy surveillance »,
<http://www.symantec.com/connect/blogs/regin-top-tier-espionage-tool-enables-stealthy-surveillance> (17 mars

2016).

¥ J. MULLER, La cybercriminalité au sens étroit. Analyse approfondie du droit suisse et aper¢u de quelques
droits étranger, Geneve, 2012, p. 7.
0 J. MULLER, op. cit., pp. 170 ss.
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A titre d’exemple, nous pouvons citer un cas de vol important de données qui s’est produit en
2009 a I’encontre de Twitter, un site de micro-blogging. Les informations confidentielles dont
les perspectives financiéres, les proces-verbaux des réunions etc. ont été dérobées par une
personne prénommée Hacker Croll, qui était le pseudonyme de Frangois Cousteix. Il s’est
introduit dans la boite a lettres €lectronique d’un employé apres avoir simplement répondu a
une question banale de récupération de mot de passe, soit une information qu’il a pu trouver
grace aux réseaux sociaux. Il a pu se connecter de la méme fagon a la boite aux lettres de la
femme du directeur de Twitter. L’auteur n’a donc pas eu recours a des moyens sophistiqués.
Il a pu ainsi s’introduire dans les comptes de plusieurs personnes connues, dont Barack
Obama. Toutefois selon lui, il n’a pas fait ¢a dans le but d’un gain personnel et s’est méme
décrit comme un « gentil pirate ». D’apres ses paroles, il a simplement voulu sensibiliser les

e , . . . . . ., 51,
utilisateurs des réseaux sociaux aux grands risques d’intrusion dans leur vie privée’

3. Domaines du droit international pouvant étre touchés par I’espionnage économique :

souveraineté territoriale, responsabilité internationale et droit diplomatique

La responsabilité étatique est engagée en cas d’espionnage pour le compte de I'Etat™>. Les
agissements des personnes ayant qualité d’organes étatiques sont imputables a I’Etat en
question. A I’inverse, un pays ne peut pas étre recherché pour les comportements des
individus n’agissant pas en tant qu’organe>. La personne en question va dans ce cas engager
sa responsabilité individuelle et I’Etat d’origine est obligé de la punir. La responsabilité
individuelle n’est donc en principe pas engagée pour les agissements des organes étatiques. 11
y a quand méme une exception a cette regle, il s’agit de ’espionnage et de la trahison de

4
guerre™”,

ST« Le pirate de Twitter, Hacker Croll, condamné a 5 mois de prison avec sursis»,
<http://www.zdnet.fr/actualites/le-pirate-de-twitter-hacker-croll-condamne-a-5-mois-de-prison-avec-sursis-

39752706.htm>(23 mars 2016).

S2H. WEBER, Grundkurs Vélkerrecht, Das internationale Recht des Friedens und der Friedenssicherung,
Frankfurt am Main, 1977, pp. 122ss.

3p. DAILLIER, M. FORTEAU, A. PELLET, Droit international public, 8° éd., Paris, 2009, pp. 557ss.

. WEILER, A.T. NISSEL, International law, Volume 5, New York, 2011, pp. 350ss.
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En cas d’atteinte aux services publics a 1’étranger, un Etat peut toujours prendre des mesures
nécessaires, mais doit tout de méme respecter les conséquences des immunités et privileges
accordés. Par service public a I’étranger, on entend notamment les services diplomatiques.
Leur défense est justifiée par la nécessité de protéger son organisation propre. En d’autres
termes, ca signifie que la compétence exclusive pour le réglement des litiges revient en

principe a 1’Etat d’envoi™.

Malgré ¢a, la plupart d’Etats prévoient dans leur 1égislation la possibilité de poursuivre et de
juger les ressortissants d’autres pays s’ils ont porté atteinte a leur slireté¢ nationale ou a leur
crédit financier, par ex. dans le cas d’espionnage. Il est préférable de conclure les accords
interétatiques qui visent les cas d’extradition pour un tel comportement. La personne sera

extradée s’il est établi de fagon certaine qu’elle sera jugée dans son Etat d’envoi’’.

Les espions n’ont pas de position particuliere a I’égard du droit international car ils ne sont en
principe pas considérés comme des agents étatiques officiels qui seraient envoyés pour le
besoin de I’établissement des relations internationales. L’espion engage sa responsabilité
individuelle et ne peut pas se voir « excusé » s’il soutient qu’il remplissait simplement les

ordres de son Etat d’origine’’.

Si I’espionnage est si répandu qu’il constitue méme une facette cachée des relations
internationales et que en plus de cela, il est licite au niveau international, alors quand est-ce
que la responsabilité étatique peut étre engagée ? Il existe un seul cas ou cela est possible,
c’est le cas qui implique la violation de la souveraineté territoriale d’un autre Etat. Dans tous
les autres actes, I’espionnage sera simplement considéré comme un « acte inamical ». Dans ce

cas, il est impossible de I’imputer & I’Etat™.

5. VERHOEVEN, Droit international public, Bruxelles, 2000, pp. 623ss.

p. DAILLIER, M. FORTEAU, A. PELLET, Droit international public, 8° éd., Paris, 2009, pp. 557ss.

STL. OPPENHEIM, International law, Volume I, Londres, 1955, p. 862.

BE. LAFOUASSE, L’espionnage en droit international, in Annuaire frangais de droit international, Volume 47,

Paris, 2001, pp. 63-136.
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4. L’intelligence économique licite par opposition a ’espionnage économique illicite

Comment définir I’intelligence économique ? DANET propose sa propre approche, qui se base
sur trois dimensions : ontologique (qui concerne sa nature), téléologique (qui concerne ses
buts) et méthodologique (qui concerne sa mise en ceuvre). I définit cette notion comme suit :
« un ensemble de pratiques managériales, issues de champs disciplinaires variés, et qui ont
pour ambition de permettre aux dirigeants d’entreprise de mieux appréhender un
environnement complexe dans lequel s’exerce une concurrence forte, mouvante et
multidimensionnelle®® » 11 s’agit d’un anglicisme qui peut aussi étre défini de la maniére
suivante : « ['ensemble des actions coordonnées de recherche, de traitement et de distribution,

. . . . . ’ . 60
en vue de son exploitation, de l'information utile aux acteurs économiques.”” »

Il est important de distinguer I’intelligence économique de I’espionnage économique, car
I’intelligence économique se fait ouvertement et est en soi légale. C’est précisément cette
confusion entre les deux qui fait que la notion d’intelligence économique suscite encore
certaines résistances®'. Elle peut étre rapprochée tantot a la stratégie, tantot au marketing®.
L’intelligence économique est également un marché, qui comme tous les autres, obéit a la loi
de l'offre et de la demande. La demande vient trés souvent des entreprises qui veulent
s’assurer par ex. que leurs cocontractants sont solvables, avant de signer avec eux®. C’est

’ . , 4
donc, comme nous le constatons, un « marché de renseignement 1égal® ».

Il existe deux époques dans le développement de cette notion : la premiére concerne

I’approche « centralisée » ou traditionnelle et la deuxieme, I’approche « décentralisée ».

*D. DANET, L'intelligence économique : de I'Etat & l'entreprise , in Les Cahiers du numérigue, Volume 3,
Paris, 2002, pp. 139-170.

% A. PAECHT, rapport n° 1951 du 23 novembre 1999 tendant & la création d'une délégation parlementaire pour
les affaires de renseignement, AN, p. 13.

' R. PAUTRAT, L’intelligence économique: un enjeu de premier eimportance toujours sous-estimé, in
Hérodote, Paris, 2022, pp. 151-156.

2, COISSARD, L. DELHALLE, S. CARLOS, Guerre économique et sécurité¢ internationale. Une approche
comparative des systémes institutionnels d'intelligence économique, in Revue internationale d'intelligence
économique, Volume II, Paris, 2010, pp. 233-250.

% B. BESSON et J-C POSSIN, Du renseignement a intelligence économique. Cybercriminalité, contrefagon,
veilles stratégiques : détecter les menaces et le sopportunités pour [’entreprise, 2° éd., Paris, 2001, pp. 167ss.

4 B. BESSON et J-C POSSIN, op. cit., p. 173.

14



Avant les années 1980, le fondement de I’intelligence économique était le ministere de
I’Economie®. Contrairement a 1’espionnage industriel prodigué par I’Etat, cette approche ne
fournit pas de renseignements aux privés dans le but d’augmenter leur compétitivité¢ sur le
marché. Ici, le but final est plutdt politique ou militaire. Ce type d’intelligence a toujours son
importance aujourd’hui®. Mais aprés 1980, cette vision s’est décentralisée et les auteurs-clés
sont désormais de plus en plus souvent les privés®’. C’est ce que nous pouvons appeler la
« business intelligence » qui englobe 1’espionnage des données pour les besoins

commerciaux®®.

Pour comprendre la phase « centralisée » de cette notion, il s’agit de se référer au célebre
« rapport Martre® », du nom de I’ancien PDG d’Aérospatiale’ qui s’est occupé de la question
de la guerre économique’’. Ce rapport est le résultat du travail collectif réalisé par le
Commissariat général du Plan’®. Le contexte est la fin de la Guerre froide avec la
mondialisation des échanges et les progres technologiques, ce qui amene au déplacement du
vecteur de puissance du domaine militaire au domaine €conomique. La stratégie des
entreprises change, elles doivent s’adapter a ce nouveau environnement. Le constat est que les
acteurs économiques francais n’ont pas su faire face aux nouvelles réalités et que la France est

largement en retard par rapport aux pays tels que le Japon, la Suéde ou les Etats-Unis’".

L’intelligence économique doit étre menée « en réseau » et non pas individuellement. Ce

réseau est composé de professionnels qui recueillent des informations qui leur permettent de

% D. DANET, L'intelligence économique : de 1'Etat a l'entreprise , in Les Cahiers du numérique, Volume 3,
Paris, 2002, pp. 139-170.

% M. BURTON, Government spying for commercial gain, in Studies in intelligence, 1994, pp. 17-23.

% D. DANET, op. cit.

% M. BURTON, op. cit.

59 Rapport « Intelligence économique et stratégie des entreprises », publiée en France en 1994, qui cherche a
comprendre les facteurs de compétitivité sur le marché.

70 Entreprise aéronautique francaise.

71

« Intelligence économique et stratégie des entreprises. Rapport Marte »,

<http://bdc.aege.fr/public/Intelligence Economique_et strategie des_entreprises 1994.pdf > (22 mars 2016).

7 Institution frangaise qui a existé entre 1946 et 2006 et qui était chargée de définir la planification économique
du pays.
7 Intelligence économique et stratégie des entreprises. Rapport Martre, op. cit. et A. LAIDI et D. LANVAUX,

Les secrets de la guerre économique, Paris 2004, pp. 15ss.
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prendre les décisions pertinentes et stratégiques. Elle n’est rien sans les informations, qui ont
été récoltées, traitées et analysées’'. Il s’agit d’une approche préventive car les coits de
recherche et de développement sont de plus en plus importants et il n’est plus possible de se

laisser surprendre par les concurrents’”.

De nos jours, la plupart des entreprises se dotent des services chargés de recueillir et
d’analyser les renseignements et de s’occuper de I'intelligence économique. Ce n’est donc
plus le cas des multinationales seulement. Il existe de plus en plus de cabinets privés qui
peuvent aussi procurer ce genre de services. 95% d’informations peuvent étre trouvées

légalement. Par contre les autres 5% sont laissées au domaine de I’espionnage’®.

5. L’espion

5.1 Agent sous couverture officielle

Les agents sous couverture officielle, ou agents légaux, a I’étranger font partie de deux
institutions : missions diplomatiques ou consulaires et organisations internationales. Il y a eu
de trés nombreuses affaires concernant les actes d’espionnage commis notamment par des
agents diplomatiques. Les Convention de Vienne sur les relations diplomatiques et

Convention de Vienne sur les relations consulaires prévoient les sanctions dans ce cas.

I1 existe une expression selon laquelle « ’ambassadeur est un espion honorable ». Mais selon
LAFOUASSE, elle n’a plus lieu d’étre car il y a une distinction claire entre les gens qui font
carriere de la diplomatie et les gens qui utilisent ce statut dans le seul but de collecter des

informations clandestinement’ .

Par mission diplomatique permanente, il s’agit d’entendre un service public de 1’Etat d’envoi

de ’agent installé sur le terrain de I’Etat d’accueil. Les membres bénéficient de priviléges qui

™ C. MARCON et N. MOINET, L intelligence économique, 2° &d., Paris, 2011, pp. 30ss.

> D. ROUACH, La veille technologique et l'intelligence économique, 5° &d., Paris, 2010, pp. 10ss.

® A. LAIDI, D. LANVAUX, Les secrets de la guerre économique, Paris 2004, pp. 234ss.

TF. LAFOUASSE, L’espionnage en droit international, in Annuaire francais de droit international, Volume 47,
Paris, 2001, pp. 63-136 et E. DAVID, Eléments de droit pénal international et européen, Bruxelles, 2009, pp.
65ss.
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sont censés les aider a accomplir leurs taches. Une des taches de 1’agent diplomatique consiste
dans le fait de recueillir les informations nécessaires pour son Etat d’origine, pour qu’il puisse
prendre les décisions d’ordre économique, politique et militaire. Dans ce cas, il s’agit d’un
« espion déclaré » (« overt spy»)’*. Un diplomate a une mission, qui est la collecte des
informations, tout comme un espion en réalité. Sauf que les moyens pour parvenir a cette fin
sont différents’””. Mais il est obligatoire que 1’agent diplomatique respecte la loi de ’Etat qui
I’accueille®®, ce qui n’est pas toujours le cas, notamment si la personne se livre a des actes
d’espionnage. Dans ce cas sa fonction prend fin et elle est déclarée persona non grata. L’un
des deux Ftats peut alors demander son rappel. Le rappel, qui est la sanction de son
manquement aux devoirs, évite d’engager la responsabilité internationale de 1’Etat, alors
méme que les actes de son agent lui sont imputables car ’acte de I’agent est en quelque sorte

« détaché » de I’Etat dans ce cas, ce qui évite de compliquer les relations internationales®’.

Pendant la Guerre froide, le rappel des agents était une pratique trés fréquente. Parmi les
affaires internationales céleébres, nous pouvons citer le cas de renvoi par le gouvernement
britannique de plus d’une centaine d’agents de I’URSS en 1971. 1l justifiait le renvoi par
I’activité d’espionnage des soviétiques, ce qui a €té révélé par un ancien agent du KGB. Un
cas pareil s’est produit en 1978 entre le Canada et Cuba. Les agents cubains ont été expulsés
du territoire canadien et Cuba a alors publié un article en disant que leur comportement ne
pouvait pas constituer un acte d’espionnage car ils n’ont fait qu’établir des relations avec des
tierces personnes sur les questions qui ne pouvaient pas représenter une menace pour I’Etat
d’accueil ou un tiers Etat®*. A la fin de la Guerre froide, il y a eu moins d’agents

diplomatiques déclarés des persona non grata pour des activités incompatibles avec leur

BE. LAFOUASSE, L’espionnage en droit international, in Annuaire frangais de droit international, Volume 47,
Paris, 2001, pp. 63-136 et G. KOHEN-JONATHAN, R. KOVAR, L’espionnage en temps de paix, in Annuaire
frangais de droit international, Volume 6, Paris, 1960, pp. 239-255.

" F. LAFOUASSE, L ‘espionnage dans le droit international, Paris, 2012, pp. 315ss.

% G.0.W. MUELLER et EM WISE, International criminal law, Volume II, Londres, 1965, pp. 100ss. et L.
DEMBINSKI, The modern law of diplomacy, External missions of states and international organizations,
Dordrecht, 1988, pp. 159ss.

! G. KOHEN-JONATHAN et R. KOVAR, L’espionnage en temps de paix, in Annuaire francais de droit
international, Volume 6, Paris, 1960, pp. 239-255.

82 L. DEMBINSKI, The modern law of diplomacy, External missions of states and international organizations,

Dordrecht, 1988, pp. 159ss.
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statut, ce qui en réalité est souvent un euphémisme pour I’espionnage®. Toutefois il serait
judicieux de mentionner qu’il n’est pas toujours ais¢ de définir la fonction diplomatique
concernant les affaires économiques. Il en résulte une zone grise entre ce qui reléve des

. . . , . , . , . 11, 4
investigations économiques légales et de I’espionnage économique illégal®.

5.2 Agent sans couverture officielle

S’agissant des agents clandestins, donc ne faisant pas partie d’une mission diplomatique
officielle par ex., deux cas de figure sont possibles concernant la responsabilité de son Etat
d’origine. La premiére possibilité est que I’Etat en question le reconnait en tant que son agent
et engage alors sa propre responsabilité car il y a un lien qui unit ’individu et le pays
d’origine dans ce cas. Ou alors ce lien n’est pas établi entre les deux, et ’Etat en question

n’intervient pas en sa faveur™.

5.3 Particulier

S’il s’agit des faits accomplis par des particuliers qui n’agissent pas au nom de I’Etat et
n’accomplissement pas ses injonctions, I’Etat ne peut pas en étre tenu responsable.
L’exception & ce principe peut consister dans la situation ou 1’Etat ne prend pas des mesures
de précaution pour protéger les victimes d’une potentielle attaque. Dans ce cas, la
responsabilité est engagée en raison du fait des organes étatiques. C’est alors une situation de

la coexistence de deux types de responsabilités : celle de I’individu et celle de "Etat®®.

Par contre du moment ot un lien entre le particulier et 1’Etat en question est établi, ses actes
pourraient étre attribués a cet Etat. Le probléme est que la preuve d’un tel lien est difficile a
apporter. Et politiquement parlant, ce n’est pas souhaitable en réalité. Mais méme si 1’acte est

imputé a I’Etat, encore faut-il que cet acte viole une norme internationale, et comme nous

% E. DENZA, Diplomatic law, Commentary on the Vienna Convention on diplomatic relations, 3° éd., New
York, 2008, pp. 78ss. et S. HOBE, Einfiihrung in das Volkerrecht, 9° éd., Stuttgart 2008, pp. 379ss.

LT, LEE, Consular law and practice, 2° éd., Oxford, 1991, pp. 191ss.

SF. LAFOUASSE, L’espionnage en droit international, in Annuaire frangais de droit international, Volume 47,
Paris, 2001, pp. 63-136.

8p. DAILLIER, M. FORTEAU, A. PELLET, Droit international public, 8° éd., Paris, 2009, pp. 869ss.
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avons vu, il n’y a pas de norme internationale qui punit 1’acte d’espionnage. Il s’agit de
regarder la pratique coutumiére, qui montre qu’en principe les Etats punissent ’agent selon
leur droit pénal national, sans entreprendre de démarches diplomatiques contre I’Etat étranger.
En réalité la réponse de 1’Etat a un acte d’espionnage & son encontre va beaucoup dépendre
«des rapports de force, de la tension internationale, ou peut-étre encore du danger

encouru. »87

En cas de détention d’un ressortissant étatique a 1’étranger, 1’Etat de sa nationalité peut, par
contre, intervenir en sa faveur. La personne détenue a notamment le droit de s’entretenir avec

un agent diplomatique ou consulaire®.

5.4 Agent d’une organisation internationale

I1 s’agit également d’un individu agissant sous couverture officielle, celle de I’agent d’une OI.
Ces agents se voient accorder aussi certains priviléges et immunités a cause de leur travail qui
nécessite une indépendance pour atteindre les objectifs, méme si en réalité ces privileges sont
un peu moins importants que ceux des diplomates. Le débat qui existe oppose de nouveau
deux intéréts : I’intérét de I’Etat d’accueil a sa propre sécurité et 1’intérét de ’agent a

accomplir son travail en toute indépendance™.

11 est évidemment préférable que I’Etat utilise les moyens préventifs plutét que répressifs. il
est important de noter qu’il ne peut pas déclarer I’agent une persona non grata, contrairement
a ce qui se passe avec un diplomate, car pour pouvoir le faire, les deux entités concernées,
I’Etat en question et 1’Ol, doivent étre « de méme nature », soit qu’elles doivent les deux
avoir la souveraineté internationale, ce qui n’est pas le cas pour les OI. En cas d’activité
d’espionnage, la réaction peut étre double : celle de 1’0l elle-méme et celle de I’Etat ou elle
siege. Quant a I’Ol, si P’acte est dirigé a son encontre, elle peut licencier la personne en
question pour faute grave. Si P’acte est dirigé contre le pays d’accueil, elle peut lever

I’immunité de ’agent. Si la personne a agi a I’encontre de I’Etat, ce dernier peut soit la

7 G. KOHEN-JONATHAN et R. KOVAR, L’espionnage en temps de paix, in Annuaire francais de droit
international, Volume 6, Paris, 1960, pp. 239-255.

% B. SEN, 4 diplomat’s handbook of international law and practice, 3° éd., Dordrecht, 1988, pp. 370ss.

¥F. LAFOUASSE, L’espionnage en droit international, in Annuaire francais de droit international, Volume 47,

Paris, 2001, pp. 63-136.
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délivrer a ses propres tribunaux, soit I’expulser, soit les deux. En cas de demande de rappel,

I’Etat qui accueille ’agent étranger, appelé I’Etat hote, doit motiver cette demande®.

6. Moyens juridiques de protection

6.1 Comment se protéger contre I’espionnage ?

Quelles mesures prendre pour lutter contre I’espionnage économique en tant qu’entreprise ?
Le patron de Sega industrie’’, Philippe Cador s’est prononcé sur le sujet en parlant avec le
journal Ouest France. Il a évoqué les précautions basiques a prendre, comme bien vérifier
I’adresse d’envoi des mails, ne pas stocker les données confidentielles sur ordinateur, mais sur

une clé USB, ne pas parler de sujets sensibles en public etc. *>.

Que faire pour lutter contre le cyber-espionnage ? Il s’agit surtout des améliorations au niveau
technique, comme I’utilisation des anti-virus ou d’un pare-feu. Une autre solution serait
d’avoir un réseau interne a une seule entreprise qui ne serait pas en contact avec I’extérieur.

Le probléme, ¢’est que ce genre de réseau peut coiter trés cher’.

Nous pouvons également nous référer au livre The spy’s guide : Office espionnage de
MELTON, qui est I’'un des meilleurs spécialistes du monde de la technologie d’espionnage,
membre du Conseil d’administration du Musée international d’espionnage a Washington et
consultant des services de renseignements américains’*. Dans son livre, il donne des conseils
sur comment faire face au probléme de I’espionnage de tous les jours. Oleg Kalouguine,
ancien général-major du KGB, les services secrets russes, en écrivant un commentaire dans la
préface du livre, a dit étre étonné de 1’existence méme de ce livre qui contient des secrets,

révélés au grand public, que le KGB cherchait a se procurer durant la période de la Guerre

% F. LAFOUASSE, L ‘espionnage dans le droit international, Paris, 2012, pp. 419ss.
1 Société frangaise spécialisée dans I’ingénierie et études techniques.
2 « Les entreprises doivent se méfier des espions », <http://www.ouest-france.fr/les-entreprises-doivent-se-

mefier-des-espions-2159>(23 mars 2016).

% J. MULLER, La cybercriminalité au sens étroit. Analyse approfondie du droit suisse et aper¢u de quelques
droits étranger, Geneéve, 2012, pp. 170 ss.
% H.K. MELTON, The spy’s guide : Office espionnage, Philadélphie, 2003, pp. 11ss.
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froide. Il a également souligné la fagcon méthodique et professionnelle utilisée par I’auteur

dans sa narration””.

L’auteur évoque notamment les méthodes pour enregistrer clandestinement la conversation
durant laquelle vous €tes présent ou non, comment supprimer les dispositifs d’enregistrement
dans une salle de conférence, comment avoir accés aux informations confidentielles d’une
entreprise concurrente, comment obtenir les renseignements de la part des concurrents eux-

mémes, et de nombreux autres conseils’®.

6.2 Compétence personnelle et compétence réelle de I’Etat

Sous quel angle un Etat peut-il réprimer les actes d’espionnage ? Selon la compétence
territoriale, il possede sur son propre territoire la souveraineté et la juridiction absolues. Mais
il peut également agir sous I’angle de la compétence réelle, qui permet de poursuivre certaines
infractions qui représentent un danger pour la sécurité intérieure et extérieure du pays, peu
importe le lieu de commission, la nationalité de ’auteur ou de la victime. Et enfin I’Etat peut
¢galement fonder sa compétence en se basant sur l’atteinte portée aux services publics a
I’étranger, qui en réalité peut Etre traitée comme une sous-catégorie de la compétence réelle. 11
s’agit des services diplomatiques et consulaires ainsi que des forces armées présentes sur le

territoire d’un Etat étranger’’.

6.3 Modes de réglement de conflits entre Etats en cas d’espionnage

Les Etats sont libres quant a la fagon de régler les cas d’espionnage. Si c’est le fait d’un
particulier, le droit international ne s’intéresse pas vraiment a cette possibilité car 1’acte n’est
pas commis par un organe étatique. Il est possible de songer a la protection diplomatique de la
part de I’Etat dont la personne est ressortissante, mais si elle est reconnue coupable, la

protection ne pourra pas avoir lieu. La définition de I’espionnage est aussi délicate pour les

> H.K. MELTON, The spy’s guide : Office espionnage, Philadélphie, 2003, pp. 11ss.
% H.K. MELTON, op. cit., pp. 39-43, 71-72, 84-85, 97-99, 100-103.
TF, LAFOUASSE, L’espionnage en droit international, in Annuaire frangais de droit international, Volume 47,

Paris, 2001, pp. 63-136 et et V.G. VITZTHUM et A. PROELSS, Volkerrecht, 6° éd., Berlin, 2013, pp. 185ss.
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tribunaux car il s’agit de démontrer que les agissements de 1’individu nuisent aux intéréts
¢tatiques. Concernant les agents diplomatiques, comme nous I’avons vu, la marche a suivre
consiste en sa déclaration de persona non grata suivie par son rappel. Les Etats peuvent

également procéder a I’échange des espions entre eux’".

Au final c’est a I’Etat lui-méme de voir « le seuil a partir duquel une activité lui procure plus
d'inconvénients que d'avantages et de rechercher alors l'accord d'un ou de plusieurs autres
Etats en vue d'obtenir, par la voie conventionnelle, une interdiction totale ou partielle de
ladite activité®. » Stone a dit concernant la pratique des gouvernements : « the psychological
point, as I see it, is that the espionage situation is (...) like some situations that occasionally
arise between friends and even, I understand, between husband and wife, when one of them

does the sort of thing about which it isn't really any use for them to talk'”. »

6.4 Répression par le droit national — exemple de plusieurs pays

En principe les affaires d’espionnage ne menent pas a un conflit interétatique, mais se reglent

N . . 7 . ~101
a I’aide du droit pénal interne du pays concerné'®".

6.4.1 La Suisse

. . , 1 . . 102 Leq: . .1
Le service de renseignement de la Confédération suisse'* utilise le « Radar de situation'® »

pour évaluer les dangers importants pour la Suisse chaque année. En 2015, parmi les thémes

BF, LAFOUASSE, L’espionnage en droit international, in Annuaire frangais de droit international, Volume 47,
Paris, 2001, pp. 63-136 et J. MULLER, La cybercriminalité au sens étroit. Analyse approfondie du droit suisse
et apercu de quelques droits étranger, Geneve, 2012, pp. 170 ss.

% F. LAFOUASSE, op. cit.

19y STONE, Legal problémes of espionage in conditions of modern conflict, in Essays on espionage and
international law, Ohio 1962, p. 39.

"' G. KOHEN-JONATHAN et R. KOVAR, L’espionnage en temps de paix, in Annuaire fran¢ais de droit
international, Volume 6, Paris, 1960, pp. 239-255.

"2 Instrument de la politique de sécurité qui combat notamment 1’espionnage, le terrorisme etc. Le service est

contrdlé par le Département fédéral de la défense, de la protection de la population et des sports.

19 Instrument qui illustre les menaces importantes pour la Suisse.
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classés sous la rubrique « Themes principaux », nous retrouvons I’espionnage économique qui
est placé plus ou moins au méme niveau que 1’espionnage contre les intéréts sécuritaires de la
Suisse'™. La derniére grande affaire qui a fait prendre conscience des risques liés a
I’espionnage en Suisse a été ’affaire Snowden, que nous allons voir dans le point 7.6'%. La
situation s’est plus ou moins stabilisée depuis, mais le sujet reste toujours d’actualité a cause
de ses enjeux politico-sé€curitaires et économiques, et a cause d’éventuels dégats aux Ol et aux

entreprises internationales établies en Suisse.

Selon le rapport publiéen 2015'%, I’espionnage économique fait partie, avec 1’espionnage
contre les intéréts sécuritaires de la Suisse et la surveillance de ressortissants étrangers en
Suisse, de service de renseignement prohibé. Il s’agit d’abord d’une activité cachée qui « n’est
pas per¢ue par le public ». Le but principal de 1’espionnage économique est de récolter les
informations qui seront utilisées a de différentes fins. Ces renseignements peuvent notamment
trouver leur application dans le jeu contre les concurrents afin de les influencer d’une certaine

. . r : 1
fagon, voire de les nuire en s’emparant des données sensibles'’’.

Quels moyens de protection existent-ils dans ce cas pour la Suisse ? Il y a tout d’abord le droit
pénal. Nous allons voir quelques infractions typiques pour cette matiere. Mais il est nécessaire
de rappeler que la procédure pénale se révele étre trés longue et complexe en pratique.
L’accent est de plus en plus mis sur les mesures de prévention qui doivent étre utilisées
notamment par les entreprises qui dépendent fortement des moyens informatiques

aujourd’hui.

Le Code pénal suisse'” réprime certains comportements relevant de la notion d’espionnage.
Le premier article a citer est 1’art. 272 CP intitulé « Espionnage. Service de renseignements
politiques ». La disposition ne parle pas d’un secret, mais seulement de renseignements qui ne

seraient pas accessibles pour un Etat étranger. L’activité des espions est de regrouper et

104 « La sécurité de la Suisse, 2015 »,

<http://www.news.admin.ch/NSBSubscriber/message/attachments/39237.pdf> (17 mars 2016).

195 Voir p. 37 du travail.

19 « La sécurité de la Suisse 2015 », op. cit.
107 «La sécurité de la Suisse, 2015 »,
<http://www.news.admin.ch/NSBSubscriber/message/attachments/39237.pdf> (17 mars 2016).

18RS 311.0.
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d’analyser les données confidentielles de différentes facons, par ex. en lisant la presse, en
assistant aux manifestations publiques, etc. Il doit y avoir un intérét politique a avoir ces
informations pour I’Etat étranger concerné. Ces renseignements doivent étre transmis au

L. . . . . 1
préjudice de la Suisse, de ses ressortissants ou de ses organismes'"".

L’article suivant est 1’art. 273 CP intitulé « Espionnage. Service de renseignements
économiques ». Nous vivons dans une époque ou les grandes entreprises sont souvent
multinationales et la concurrence devient mondiale. Il est par conséquent plus compliqué de
délimiter ce que sont les secrets économiques que 1’Etat en question veut protéger. Dans cette
disposition, il ne s’agit pas d’un simple renseignement, mais d’un secret de fabrication (qui
est en lien avec 1’¢laboration du produit) ou d’un secret commercial (qui a trait au coiit de
production, calcul des prix etc.). Ce sont, selon le TF, « tous les faits de la vie économique
qu'un intérét légitime commande de ne pas divulguer''’», ou «toute connaissance
particuliere qui n’est pas de notoriété publique, qui n’est pas facilement accessible, dont un
fabricant ou un commergant a un intérét légitime a protéger [’exclusivité et qu’en fait il
n’entend pas divulguer''’. » Dans le contexte de cette disposition, cette donnée doit révéler un
intérét €économique. L’auteur de I’infraction doit agir en faveur d’une entreprise privée
étrangére ou d’un organisme privé ou officiel étranger''>. Il n’est pas nécessaire que
I’infraction soit consommeée. Le simple fait de rechercher ces informations, sans forcément les
trouver, tombe déja sous le coup de D’article. Il est important de noter que cet article est
soumis au principe de la protection de I’Etat et non pas au principe de la territorialité. Cela
signifie que 1’auteur sera toujours soumis au droit suisse, du moment ou la victime se trouve

. 11
en Suisse' '°.

Dans le méme ordre d’idée, nous pouvons citer les art. 179ss CP qui englobent les infractions
contre le domaine secret ou le domaine privé. Nous pouvons également penser aux
dispositions qui seraient applicables dans les cas d’affaires liées aux secrets économiques,

comme la gestion déloyale (art. 159 CP) ou abus de confiance (art. 140 al. 1 CP).

19g, CORBOZ, Les infractions en droit suisse, Volume 11, 3° éd., Berne 2010, pp. 440ss.
"9 ATF 651330 (333) = JT 1940 1 406.

""TATF 103 IV 283 (284).

2g, CORBOZ, Les infractions en droit suisse, Volume 11, 3° éd., Berne 2010, pp. 446ss.
13

«La sécurité de la Suisse 2015 »,

<http://www.news.admin.ch/NSBSubscriber/message/attachments/39237.pdf> (17 mars 2016).
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I1 s’agit de mentionner également I’art. 162 CP intitulé « Violation de secret de fabrication ou
de secret commercial ». L’auteur du délit doit étre astreint au secret selon la loi ou le contrat
et le révele, cela veut dire qu’il le rapporte a une personne qui ne devait pas en avoir

connaissance' %,

Du point de vue du droit pénal suisse, dans le cas de ’acce€s au systéme informatique d’une
autre personne, il s’agit de 1’art. 143bis al. 1 CP intitulé « L’acces indu a un systeme
informatique »'° qui protége un systéme qui dépend d’un ordinateur et qui n’appartient pas a
I’auteur de I’attaque. L’auteur n’a pas le droit d’entrer dans ce systeme et y entre indiiment.
Une fois que la personne a acces au systeéme, elle peut librement consulter toutes les données
dont elle a besoin, ce qui tombe sous la soustraction de données réprimée a ’art. 143 al. 1 CP
intitulé « La soustraction de données ». 11 doit s’agir d’une donnée informatique, qui serait
« toute information qui peut faire 1’objet d’une communication humaine''®. » Elle doit étre
conservée dans un ordinateur et ne doit pas étre accessible a tous ''’. Nous estimons que la
condition de D’enrichissement illégitime est aussi remplie du moment ou [’auteur veut

, . . 11
s’emparer des données personnelles car il attend d’en retirer un avantage personnel''®.

Il est important également de tenir compte de la 1égislation sur les étrangers, qui concerne les
cas ou par ex. un espion se verra refuser une accrédiation diplomatique, voire méme se verra
prononcer une interdiction d’entrée, ou des cas ou des diplomates seront désignés des persona
non grata. Mais 1l s’agit de garder en téte le principe de la proportionnalité dans ces cas et
faire une pesée d’intéréts en présence en tenant en compte des intéréts politiques de la Suisse,
pour qui il est aussi promordial d’établir et de sauvegarder les relations avec I’étranger.

La Suisse a une position particulicre grace a son statut d’héte d’OI et d’organes
internationaux, et grace a son rdéle important dans le monde des finances. C’est pourquoi elle

va continuer a étre visée par les agissements des espions sur la scéne internationale. Comme

"% 0. WENIGER, La protection des secrets économiques et du savoir-faire (know-how). Etude comparative des

droits allemand, francais et suisse, Renens, 1994, pp. 255ss.

15 B, CORBOZ, Les infractions en droit suisse, Volume I, 3° éd., Berne 2010, pp. 289ss.

e g, CORBOZ, Les infractions en droit suisse, op. cit., . 281ss.

" B. CORBOZ, op. cit.

8 J. MULLER, La cybercriminalité au sens étroit. Analyse approfondie du droit suisse et apercu de quelques

droits étranger, Geneve, 2012, pp. 170ss.
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nous avons déja mentionné, la prévention joue un réle primordial. Les cibles potentielles,
ainsi que le Service de renseignement de la Confédération doivent prendre les mesures
nécessaires''’. Une de ces mesures est le programme Prophylax'®, qui consiste en la
sensibiliation par le SRC des entreprises et des instituts universitaires aux dangers que
I’espionnage fait encourir. Le méme type de programme, axé spécialement sur la recherche

en Suisse, est le Technopole''.

Quant a la protection contre I’espionnage par le droit de la concurrence déloyale, nous
pouvons mentionner qu’il n’y a pas de norme sanctionnant I’espionnage dans la LCD. C’est
da au fait que le législateur suisse a estimé que cela représenterait un risque pour le besoin
d’informations pour les commercants. Le seul moyen serait de se rabattre sur la clause
générale de I’art. 2 LCD pour punir certains comportements déloyaux de détournement
d’informations. WENIGER précise que le droit pénal actuel offre des moyens d’agir contre
I’espionnage et par conséquent il ne serait pas nécessaire de les rajouter expressément dans la

LCD'??

Il est nécessaire d’évoquer €galement la Loi sur le renseignement (LRens) qui n’est pas
encore en vigueur et dont le projet a ét€¢ adopté par le Conseil fédéral en 2014. C’est une loi
sur laquelle se baserait le SRC dans ses actions. Elle suscite de nombreuses interrogations et
critiques, depuis le dépdt de son projet. Les partisans de la loi disent qu’elle est censée
augmenter la sécurité de la Suisse et de ses citoyens et protéger de nouvelles menaces
auxquelles nous devons face, notamment contre 1’espionnage. Selon les défenseurs du projet,
la balance entre sécurité et liberté est respectée avec cette loi car chaque mesure prise

nécessitera une procédure d’approbation préalable aux niveaux juridique et politique. Ils

1o «La sécurité de la Suisse 2015 »,

<http://www.news.admin.ch/NSBSubscriber/message/attachments/39237.pdf> (17 mars 2016).

120« Prophylax »,

<http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/publication/snd publ.parsys.59158.downloadLis

t.0556.DownloadFile.tmp/ndbprophylaxbroschuerefweb20150717.pdf> (17 mars 2016).

121 La sécurité de la Suisse, 2015, disponible sous

« http://www.news.admin.ch/NSBSubscriber/message/attachments/39237.pdf » (17 mars 2016), pp. 63ss.
122

O. WENIGER, La protection des secrets économiques et du savoir-faire (know-how). Etude comparative des

droits allemand, francais et suisse, Renens, 1994, pp. 217ss.
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invoquent que la tiche du SRC est de déceler a I’avance les menaces contre la sécurité
extérieure et intérieure du pays et de les écarter le plus vite possible, ce qui sera rendu

. A \ 12
possible grice a cette mesure'>>.

Mais nombreux sont les opposants. Selon eux, la loi ne va en rien améliorer la défense anti-
terroriste ou anti-espionnage, mais va augmenter 1’intrusion dans la vie privée des Helvetes et
constituer ainsi une grave atteinte aux libertés fondamentales européennes. Actuellement la
base légale pour le renseignement civil est la LMSI, mais il s’agit dans cette loi seulement du
controle des sources qui sont librement accessibles. La nouvelle loi pousse ce contréle encore
plus loin avec des moyens informatiques performants. Elle va soumettre a la surveillance les
communications entre résidants suisses méme sans aucun soupcon qu’ils ont une quelconque
activité illicite. Les délais de la conservation des données personnelles seront également

. 124
prolongés

. C’est en réalité de la surveillance « préventive », et une telle surveillance devrait
étre possible seulement en cas de soupgons fondés, mais non pas en I’absence de tout
soupcon. Selon I’art. 13 Cst.'* et I’art. 8 CEDH'?, toute collecte des informations concernant
la vie privée des individus par I’Etat porte atteinte a la vie privée. Pour porter atteinte a une
liberté¢ fondamentale, il est nécessaire de remplir les trois conditions : avoir une base 1égale,
un intérét public et remplir le principe de la proportionnalité. Les deux premieres sont plus ou
moins rassemblées dans cette loi. Mais c’est la proportionnalité par rapport au but visé¢ qui
poserait probleme. Dans chaque cas, concret il faudrait vérifier qu’il n’existe pas une mesure
moins intrusive par rapport au but recherché. Cela veut dire que le fait de stocker les données

de maniére préventive n’est en tout cas pas acceptable'?’. Il serait donc largement préférable

\ “ . 7 7 128
que ces problemes se reglent au niveau de la procédure pénale comme auparavant .

123 « Loi sur le renseignement », <http://www.vbs.admin.ch/internet/vbs/fr/home/themen/ndb/faq.html> (7 avril

2016).

124« Référendum contre la loi sur le renseignement », <http://www.humanrights.ch/fr/droits-humains-

suisse/interieure/protection/securite/suisse-loi-renseignement> (7 avril 2016).
' RS 101.

120 RS 0.101.
1

2 L or . . .
7 « Référendum contre la loi sur le renseignement », op. cit.

128 «La nouvelle loi sur le renseignement (LRens): le référendum malgré les attentats »,

<http://www.schwaab.ch/archives/2015/11/19/nouvelle-loi-sur-le-renseignement-Irens-referendum/> (7 avril

2016).
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Normalement, au mois de juin 2016 le projet devra €tre voté, mais la résistance est telle qu’un
référendum a immédiatement été lancé, sous le nom de « Alliance contre I’Etat fouineur ».
Un site Internet a également été créé pour s opposer a cette loi'”’. Plusieurs arguments sont
invoqués a son encontre. Il s’agit, comme nous avons mentionné, de 1’absence de principe de
la proportionnalité tout d’abord. En plus, il convient de noter que tout le monde serait
potentiellement surveillé, et non pas seulement la catégorie de gens « a risque ». Et pour finir,
selon les opposants de la loi, le Ministere public de la Confédération et la police disposeraient

P . . 1
déja de moyens suffisants pour lutter contre le terrorisme et le crime organisé'*’.

6.4.2 La France

En France, I’acte d’espionnage se trouve parmi les atteintes aux intéréts fondamentaux dans le
Code pénal francgais. Il s’agit d’une infraction politique, ce qui implique I’impossibilité
d’extradition de la personne inculpée d’espionnage. Le Code pénal fait une distinction entre la
trahison, le fait d’un francais, et 1’espionnage, le fait d’un étranger. L’espionnage en droit
pénal est congu de facon trés large'!. Mais selon certains, les normes civiles et délictuelles
qui existent actuellement ne sont pas suffisantes pour protéger I’entreprise en cas de

divulgation de ses secrets a des tierces personnes.

Il est possible d’engager la responsabilité d’une personne dans un tel cas sur la base de la
concurrence déloyale. C’est le cas ou I’auteur s’empare de I’information confidentielle sans le
consentement du titulaire. En plus, selon la jurisprudence, il s’agit également de réparer le tort
moral causé a I’image de I’entreprise car le public peut étre amené a penser qu’elle protege
mal ses données personnelles. La sanction est principalement indemnitaire. Par contre dans
d’autres pays, comme aux Etats-Unis, elle peut étre également en nature, comme le fait

d’interdire I’utilisation et la communication de I’information en question.

129 Site Internet, disponible sous « http://etat-fouineur.ch/ » (7 avril 2016).

130« Référendum LRens », <https://www.lrens.ch/> (7 avril 2016).

I'F. LAFOUASSE, L’espionnage en droit international, in Annuaire fran¢ais de droit international, Volume

47, Paris, 2001, pp. 63-136.
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Un projet de loi s’inspirant de 1’ Economic Espionnage Act américain, que nous verrons plus

. 132
loin "

, a ¢été déposé¢ a I’Assemblée Nationale en 2009. Il concerne la protection des
informations économiques et propose des moyens répressifs plus efficaces pour la répression
de I’espionnage économique, comme sanctionner « ['atteinte au secret d'une information a
caractere économique protégée » (art. 1). Les peines prévues sont plus séveres et 1’objet est
mieux défini'>. Les informations économiques se voient attribuées la définition suivante :
« les informations ne constituant pas des connaissances générales librement accessibles par
le public, ayant, directement ou indirectement, une valeur économique pour l'entreprise, et

pour la protection desquelles leur détenteur légitime a mis en ceuvre des mesures

: . . s, 134
substantielles conformes aux lois et usages, en vue de les tenir secrétes ™ ».

L’autre loi qu’il est important d’évoquer est la loi LOPPSI 2 qui fixe la limite de protection.
Elle aborde également le sujet de la cybercriminalité, dont fait partie I’espionnage industriel et

crée, a titre d’exemple, ’infraction d’utilisation frauduleuse des données personnelles 3

I1 est important de noter que I’espionnage industriel n’est pas puni comme tel. Sont punis par
contre les moyens illégaux et déloyaux utilisés pour arriver a cette fin. Une des méthodes de
prévention a laquelle nous pensons en premier est le fait de bien rédiger son contrat de travail,
c’est-a-dire d’y insérer une clause de confidentialité et une clause de non-concurrence. Si de
telles clauses n’existent pas, le collaborateur sera astreint de toute manicere a un devoir de
loyauté envers son employeur. Il faut faire attention au fait que les différends relevant de ce
domaine sont tranchés devant les tribunaux des Prud’hommes en tant que violation du droit de
travail, ce qui souvent n’est pas une démarche assez efficace dans un cas d’une telle

envergure.

Quant aux actions défensives, nous pouvons en nommer deux. La premiere est 1’action en
responsabilité civile contre celui qui révele des informations confidentielles d’une entreprise.

Il existe également une action en responsabilité¢ délictuelle. Ce sont les cas qui concernent la

132 Voir point 6.4.3, p. 33 du travail.

133 « Espionnage industriel : James Bond serait-il juriste », <http://www.lepetitjuriste.fr/droit-des-affaires/droit-

penal-des-affaires/espionnage-industriel-james-bond-serait-il-juriste/> (1 mars 2016).

134 .. . . . . , .
3* Proposition de loi sur « la protection des informations économiques ».

135 « Se défendre contre I’espionnage industriel », <http://www.murielle-cahen.com/publications/espionnage-

informatique.asp> (6 avril 2016).
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concurrence déloyale et débouchent sur une sanction pénale. Il convient de noter encore que
certaines professions sont plus astreintes au secret que d’autres. Il s’agit notamment des

, . . 1
employés bancaires ou du fisc, des avocats et des notaires, etc'*°.

6.4.3 Les Etats-Unis

Les Etats-Unis ont été un des premiers & avoir compris la nouvelle logique de la guerre
¢conomique. En 1993, George Bush a crée le National Industry Security Program qui fait le
pont entre les besoins de I’industrie privée et les grandes agences de renseignement. Bill
Clinton a renforcé ce dispositif dans les années 90. 1l a installé le National Economic Council

qui devait le guider pour la direction a prendre dans la diplomatie économique.

Il a également créé la « war room », un centre de renseignements consacré a la guerre
¢conomique. Il apparait bien comme un promoteur de 1’espionnage industriel. En 1993, il
valide méme un nouveau partenariat entre le gouvernement et I’industrie, qui permettra aux
entreprises de profiter des compétences étatiques. La CIA, Agence centrale de renseignement
américaine, travaille par conséquent avec les « Big Three », les trois grandes entreprises du
domaine automobile, Ford, General Motors et Chrysler. L’intérét est porté¢ aux constructeurs
d’automobile japonais. Certains renseignements sont obtenus clandestinement. L’industrie,
notamment automobile, accepte de se faire assister par les agences de renseignements
¢tatiques. Bill Clinton a mis 70 marchés de haute importance, d’un montant total de 30

milliards de dollars, sous I’encadrement des services secrets américains.

Cela veut dire que toutes les mesures seront prises pour que les entreprises américaines aient
acces a des contrats essentiels. La NSA, d’abord seule, puis avec la CIA, sera en téte d’un
bureau chargé¢ de redistribuer I’information stratégique aux entreprises américaines. Ce
domaine deviendra le domaine de prédilection de la NSA sous Clinton. Un véritable réseau

d’espionnage ¢lectronique existant depuis les années 1948 sera révélé au grand public

13 « Espio