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Fréderic Erard

I. Introduction!

Les moyens technologiques déployés aujourd’hui pour observer, traquer,
surveiller ou analyser les gestes et pensées des individus sont sans commune
mesure avec tout ce qui a pu exister par le passé et générent de nouveaux
risques, aussi bien a I’échelon individuel que sociétal. Le secteur de la re-
cherche, qui dépend étroitement de la collecte et de 1’analyse de données, est
particuliérement touché par ce phénoméne, qui génére des champs de tension
entre la liberté de la recherche d’une part et la protection des personnes concer-
nées d’autre part.

La présente contribution offre un apercu général du cadre 1égal applicable aux
traitements de données personnelles dans le contexte de la recherche, essentiel-
lement a la lumiére du droit suisse. Quelques éclairages sur le droit européen
seront apportés lorsque cela parait utile.

Méme s’il y est beaucoup question de données de santé, le présent article ne se
limite pas a la protection des données dans la recherche biomédicale, mais
s’étend a la recherche scientifique au sens large. Les traitements de données a
des fins de recherche sont par exemple définis par le rapport explicatif de la
Convention 108+ comme ceux visant « a fournir a la recherche une informa-
tion qui contribue a la compréhension de phénomenes dans divers domaines
scientifiques (épidémiologie, psychologie, économie, sociologie, linguistique,
politologie, criminologie, etc.) en vue d’établir des permanences, des lois de
comportement ou des schémas de causalité qui transcendent tous les individus
qu’ils concernent »*. Dans un style marqué par la concision helvétique, la
LERI* se contente pour sa part de définir la recherche comme la « recherche

Les analyses et réflexions menées dans cette contribution relévent de 1’opinion person-
nelle de son auteur et n’engagent en rien celle de leur employeur, a savoir le SIB Institut
Suisse de Bioinformatique, ou celle d’autres entités telles que Swiss Personalized Health
Network (SPHN). Le SIB Institut Suisse de Bioinformatique est chargé, en collaboration
avec I’Académie suisse des sciences médicales (ASSM), de la mise en ceuvre de I’initia-
tive SPHN, qui comprend également 1’établissement du réseau BioMedIT. L’ auteur est
partiellement rémunéré par des fonds SPHN dans le cadre de ses activités professionnelles
pour le SIB Institut Suisse de Bioinformatique. L’ auteur remercie Mathilde HEUSGHEM
pour sa relecture attentive et ses remarques avisées.

Convention modernisée du Conseil de I’Europe pour la protection des personnes a
I’égard du traitement automatisé des données a caracteére personnel.

Conseil de I’Europe, Rapport explicatif du Protocole d’amendement a la Convention
pour la protection des personnes a 1’égard du traitement automatisé des données a
caractere personnel, 10 octobre 2018, N 50.

Loi fédérale du 14 décembre 2012 sur I’encouragement de la recherche et de I’innova-
tion (LERI), RS 410.1.
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méthodique de connaissances nouvelles », qui comprend la recherche fonda-
mentale et la recherche appliquée’.

On distingue généralement ['utilisation « primaire » des données de la « réuti-
lisation » ou utilisation « secondaire » de ces dernicres. L’utilisation primaire
des données a des fins de recherche peut intervenir dans le contexte d’essais
cliniques, lors desquels des données sont collectées et traitées exclusivement
dans le but de I’essai clinique concerné. L utilisation secondaire consiste quant
a elle a réutiliser des données existantes dans un but nouveau, que les données
aient été collectées en vue d’un autre projet de recherche ou dans d’autres
contextes. Lorsque les données sont collectées en dehors du contexte de la re-
cherche, a I'image des données collectées par un hopital pour traiter des
patients, on parle alors de « données en vie réelle » ou « real world data ». Le
traitement de ce type de données génére un certain nombre de difficultés, no-
tamment pour de raisons techniques liées au format ou a I’interopérabilité des
données, mais il présente aussi 1’avantage de réduire les biais possibles liés aux
études dans lesquelles les données ont été collectées et offre un acces a des
données plus nombreuses, variées et représentatives®.

Le présent article se concentre principalement sur les conditions de réutilisation
des données a des fins de recherche (utilisation secondaire), dans la mesure ou
cette thématique est celle qui fait 1’objet des discussions les plus nourries a
I’heure actuelle. Les technologies liées a I’intelligence artificielle ou au big
data sont en effet directement liées a 1’acces a de larges volumes de données,
idéalement en situation de vie réelle.

I1. Droit applicable et champ d’application

La liberté de la recherche scientifique est expressément consacrée par
I’art. 20 Cst.”, qui enjoint le 1égislateur a garantir aux chercheurs le libre choix
de leurs questions de recherche et des méthodes de recherche employées®.
Plusieurs intéréts publics peuvent néanmoins s’opposer a la liberté de la re-
cherche, a I’instar de la protection des droits fondamentaux de tiers, de la dignité
humaine, de la protection de la personnalité ou de la protection des données’.
Cette derniere fait d’ailleurs I’objet d’une protection constitutionnelle spéci-
fique par le prisme de ’art. 13 al. 2 Cst., selon lequel « foute personne a le droit

Art. 2 let. a LERI.

Dans le méme sens : THOUVENIN ef al., N 3.

Constitution fédérale de la Confédération suisse du 18 avril 1999 (Cst.), RS 101.
CR Cst. I-BOILLET, art. 20, N 14.

CR Cst. I-BOILLET, art. 20, N 26.
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d’étre protégée contre 'emploi abusif des données qui la concernent ». Confor-
mément a [’opinion largement partagée aujourd’hui, la lettre de cette disposi-
tion est toutefois trop restrictive. Elle ne protége pas seulement 1’individu
contre I’emploi abusif de ses données, mais aussi contre tout emploi contraire
a sa détermination, consacrant ainsi un droit a 1’autodétermination information-
nelle!®.

Le droit a I’autodétermination informationnelle est concrétisé aussi bien par
des législations générales sur la protection des données que par des législations
spéciales, propres a certains secteurs d’activité. Avant d’entreprendre une acti-
vité de recherche impliquant des traitements de données personnelles, il est
donc primordial de commencer par identifier le droit applicable. Celui-ci peut
dépendre de différents facteurs propres au champ d’application respectif de
chaque législation, en particulier la qualité de I’auteur du traitement (personne
privée, organe public fédéral ou organe public cantonal), la nature de ’activité
envisagée (p. ex. recherche sur I’étre humain) ou encore le caractére transnatio-
nal de cette derniere.

Du point de vue de la recherche menée en Suisse, les 1égislations générales
susceptibles de trouver application sont les suivantes :

— La LPD'" est une loi générale qui s’applique aux traitements de données
personnelles concernant des personnes physiques effectués par des person-
nes privées (y compris des personnes morales) ou des organes fédéraux'2.

— Les lois cantonales sur la protection des données sont des lois générales qui
s’appliquent aux traitements de données personnelles effectués par les
organes publics cantonaux, a I’image des établissements médico-hospita-
liers publics de droit cantonal (p. ex. CHUV ou HUG). Chaque canton s’est
doté de sa propre loi sur la protection des données, a 1’exception des cantons
du Jura et de Neuchatel qui ont adopté une convention intercantonale com-
mune'?.

— Le RGPD'" est un réglement européen qui déploie néanmoins des effets
extraterritoriaux en Suisse dans certaines situations'. Il en va ainsi lors-
qu’un responsable de traitement ou un sous-traitant effectue des traitements

FLUCKIGER, p. 847 ss et réf. citées. Dans un sens similaire : ATF 14012, c. 9.1;
Message nLPD, p. 6631.

" Loi fédérale du 25 septembre 2020 sur la protection des données (LPD), RS 235.1.

12 Art. 2 al. 1 LPD.

Convention intercantonale du 9 mai 2012 relative a la protection des données et a la
transparence dans les cantons du Jura et de Neuchatel (CPDT-JUNE), RS/NE 150.30.
14 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif
a la protection des personnes physiques a 1’égard du traitement des données a caractére
personnel et a la libre circulation de ces données (RGPD).

Pour un examen des situations dans lesquelles le RGPD peut trouver application en
Suisse dans un contexte de recherche biomédicale : JOTTERAND/ERARD, N 12 ss.

4 © Stampfli Editions SA Berne
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de données personnelles relatifs a des personnes qui se trouvent sur le
territoire de I’Union européenne et que le traitement est 1ié a ’offre de
biens ou de services dans 1’Union européenne ou au suivi du comportement
de personnes dans 1’Union européenne'®. Dans le contexte d’activités de
recherche, un effet extraterritorial du RGPD est ainsi envisageable en cas
de mesures en temps de réels de comportements de personnes se trouvant
dans I’Union européenne au moyen d’appareils connectés par exemple. De
maniére plus générale, le RGPD s’impose souvent comme standard en cas
de collaboration avec des institutions de recherche européennes!’.

En paralléle des législations « générales », le 1égislateur a adopté des légis-
lations « spéciales » visant a encadrer I’exercice d’activités particulieres, que
ce soit en raison des risques accrus li€s aux activités concernées ou pour pro-
téger certains intéréts dignes de protection. Se conformant au mandat donné
par I’art. 118b Cst., le Iégislateur fédéral a par exemple 1égiféré sur la recherche
sur 1’étre humain en adoptant la LRH'®, qui est entrée en vigueur le 1 janvier
2014 (cf. infra 111.D.1).

En tant que loi spéciale, la LRH I’emporte sur les lois générales de protection
des données (LPD et lois cantonales sur la protection des données) dans la
mesure ou elle régle spécifiquement des aspects liés aux traitements de données
personnelles liées a la santé a des fins de recherche sur I’étre humain (appli-
cation du principe lex specialis derogat generali)’®. Les aspects de protection
des données qui ne sont pas traités par la LRH sont alors régis a titre résiduel
et de maniére complémentaire par le droit de la protection des données général
applicable (pour plus de détails sur les régles posées par la LRH en matiére de
protection des données, cf. infra 111.D.2-3).

Sous 1’angle des traitements de données, les lois générales sur la protection des
données (LPD, lois cantonales sur la protection des données) ainsi que la LRH
s’appliquent uniquement aux traitements de données « personnelles » et non
aux données anonymes ou anonymisées>’. Par ailleurs, le champ d’application
de la LRH ne s’étend qu’aux traitements de données personnelles « liées a la
santé », ¢’est-a-dire celles qui ont un lien avec 1’état de santé ou la maladie
d’une personne, y compris les données génétiques®'. En dépit de 1égéres varia-
tions textuelles, la notion de données personnelles est définie de la méme maniére
par les lois générales sur la protection des données et la LRH, a savoir I’ensemble

16 Art. 3 par. 2 RGPD.

17 JOTTERAND/ERARD, N 17.

18 Loi fédérale du 30 septembre 2011 relative a la recherche sur 1’étre humain (LRH),
RS 810.30.

BRUDERER, N 467 ; THOUVENIN et al., N 7 et 14 ; MATZLER, N 56. Voir aussi dans le
présent ouvrage : TALANOVA/DOSCH/MARKS SULTAN/SPRUMONT, IL.B.

20 Voir notamment art. 2 al. 1 LPD et art. 2 LRH.

2L Art. 2 et 3 let. f LRH.

19
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des informations concernant une personne physique identifiée ou identifiable?.
A P’inverse, les données anonymisées sont celles qui ne peuvent étre rattachées
a une personne qu’aux prix d’efforts disproportionnés, de telle sorte que per-
sonne ne s’y attellerait®.

Dans le contexte de la recherche et plus particulierement de la recherche bio-
médicale, les données sont souvent traitées sous forme « pseudonymisée » ou,
pour reprendre la terminologie de la LRH, sous forme « codée », les deux termes
étant ici synonymes. La LRH définit les données codées comme celles qui ne
peuvent étre mises en relation avec une personne déterminée qu’au moyen
d’une clé?* et facilite les conditions de réutilisation de telles données a des fins
de recherche sur I’étre humain (cf. infi-a I11.D.3)*. Méme si elles sont considérées
comme anonymisées du point de vue d’un éventuel destinataire, les données
codées conservent leur statut de données personnelles dans le contexte des acti-
vités soumises a la LRH?®. En dehors du champ d’application de la LRH, les
données correctement pseudonymisées devraient a I’inverse étre considérées
comme anonymes du point de vue de ceux qui ne sont pas en mesure de réiden-
tifier la personne sans déployer des efforts disproportionnés?’. Le caractére
anonyme de données liées a la santé ne doit néanmoins étre retenu qu’avec de
grandes précautions en raison du lien étroit entre I’information et les caracté-
ristiques, notamment physiologiques, de la personne concernée. Par ailleurs,
les nouvelles technologies et la disponibilité croissante de données complé-
mentaires rendent elles aussi I’anonymisation des données personnelles toujours
plus difficile a atteindre?®. Pour des considérations plus détaillées sur la notion
de données personnelles dans la recherche, il est fait renvoi aux contributions
de CHRISTINAT (section II.) et TALANOVA/DOSCH/MARKS SULTAN/SPRUMONT
(section IV.) dans le présent ouvrage.

22 Art. 5let. a LPD. Voir aussi : art. 3 let. f LRH, qui définit les données personnelles liées

a la santé comme « les informations concernant une personne déterminée ou détermi-
nable qui ont un lien avec son état de santé ou sa maladie, données génétiques com-
prises ». En pratique, la notion de personne identifiable ou déterminable peut étre
difficile a évaluer, voir p. ex. : JUNOD/ELGER, N 16. Pour une analyse détaillée de la
notion générale de données personnelles ou anonymes : JOTTERAND.

Art. 3 let. i LRH ; Message nLPD, p. 6639 s. Sur la notion de données anonymisées,

voir en particulier : SHK HFG-RUDIN, art. 35, N 7 ; MEIER, N 440 ; JOTTERAND ;

ERARD, p. 608 s ; ERARD/HEUSGHEM/PARISATO, N 28 ss.

24 Art. 3 let. h LRH. Voir aussi : art. 26 Ordonnance fédérale du 20 septembre 2013 rela-
tive a la recherche sur I’étre humain (ORH), RS 810.301. A noter qu’en avril 2023, le
Conseil fédéral a mis en consultation publique un projet de révision de I’ORH qui
amende les art. 25 (anonymisation) et 26 (codage) ORH.

2 Art. 32 et 33 LRH.

26 A ce sujet : ERARD, Les données codées, p. 606 ss.

27" En ce sens : Message nLPD, p. 6640. Pour une approche similaire en droit européen :

TUE, arrét du 26 avril 2023, affaire T-557/20 (CRU/CEPD,).

JUNOD/ELGER, N 16.

23

28
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Il faut encore noter que le processus d’anonymisation des données constitue
lui-méme une activité de traitement, qui peut faire I’objet d’un encadrement
légal. Dans le contexte de la LRH, I’anonymisation de données génétiques a
des fins de recherche doit par exemple faire I’objet d’une information préalable
et la personne concernée doit avoir la possibilité de s’y opposer®. Les moda-
lités de I’anonymisation et de la pseudonymisation des données font quant a
elles ’objet de prescriptions spécifiques dans le contexte de la LRH3.

III.  Protection des données et « privilége » de la recherche

Il n’est pas rare que la conduite d’activités de recherche suscite des
tensions avec certains principes généraux du droit de la protection des données
(pour une description générale des principes généraux, ¢f. dans le présent ouvrage
POSSE, I11.B.]). Conformément au principe de finalité par exemple?!, les traite-
ments ultérieurs de données devraient se limiter aux finalités déterminées et
reconnaissables lors de la collecte. Or, en pratique, la recherche scientifique
nécessite souvent I’acces a des données collectées originairement pour des fins
différentes (p. ex. : données médicales collectées dans le contexte des soins).
Quant au principe général de proportionnalité®?, il impose entre autres de limiter
la conservation des données personnelles a la seule durée nécessaire pour
atteindre la finalité envisagée, a savoir la conduite d’un projet de recherche si
I’on se concentre sur le contexte scientifique. Dans les faits toutefois, il existe
souvent un intérét a conserver des données pour un usage prolongé, potentielle-
ment pour mener de nouveaux projets de recherche dans le futur. Une telle
conservation s’inscrit d’ailleurs en droite ligne avec le mouvement de science
ouverte ou open science.

Les tensions entre protection des données et recherche scientifique ont par
conséquent conduit a chercher un nécessaire compromis, justifié par I’intérét
public important qui sous-tend la recherche scientifique. Ce compromis impli-
que I’assouplissement de certaines régles de protection des données, que 1’on
qualifie parfois de « privilege de la recherche ». Ces aménagements sont
notamment reconnus a 1’échelon international par la Convention 108%, et bientot
par la Convention 108+, Cette derniére autorise par exemple des dérogations

29 Art. 32 al. 3LRH.

30 Art. 35 LRH ; art. 25 et 26 ORH. On notera que ces dispositions font 1’objet d’un projet
de révision mis en consultation publique par le Conseil fédéral en avril 2023 : www.
bag.admin.ch/bag/fr/home/medizin-und-forschung/forschung-am-menschen/revision-
verordnungen-hfg.html.

31 Art. 6.al. 3 LPD.

32 Art. 6al. 2 LPD.

33 Art. 9 par. 3 Convention 108.

34 Art. 5 par. 4 let. bet 11 Convention 108+.

© Stampfli Editions SA Berne 7
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au principe de finalité en cas de traitement de données ultérieur a des fins scien-
tifiques a condition d’adopter des garanties de protection supplémentaires®”.
Elle permet aussi aux législateurs nationaux de restreindre 1’application du
principe de transparence ou les droits des personnes concernées en cas de
traitement a des fins scientifiques, lorsqu’il n’existe pas de risque identifiable
d’atteinte aux droits et libertés fondamentales des personnes concernées™.

Les paragraphes qui suivent présentent brievement comment le privilege de la
recherche a ét€ mis en ceuvre en droit suisse et dans le RGPD. Les régles qui y
sont décrites s’appliquent exclusivement aux utilisations secondaires de données
et non aux utilisations primaires, qui restent quant a elles soumises aux régles
ordinaires en matiére de protection des données.

A. Loi fédérale sur la protection des données

Pour rappel, le champ d’application de la LPD s’étend aux traitements
de données personnelles réalisés par les personnes privées et les organes publics
fédéraux, sous réserve de I’éventuelle application de lois spéciales (p. ex. :
LRH pour la recherche sur I’étre humain). La LPD prévoit des dispositions
particuliéres facilitant les traitements de données a des fins de recherche menés
aussi bien par les personnes privées que par les organes publics fédéraux, mais
ces regles different dans un cas et dans 1’autre.

1. Personnes privées

Contrairement a la logique du RGPD qui requiert que tout traitement
de données personnelles repose sur un des motifs 1égaux énoncés a son art. 6,
voire cumulativement sur un des motifs énoncés a son art. 9 en cas de traite-
ment de catégories particuliéres de données, la LPD n’impose pas qu’un traite-
ment de données personnelles repose sur un motif particulier. La LPD est cons-
truite autour du concept d’atteinte a la personnalité et consacre le principe selon
lequel « celui qui traite des données personnelles ne doit pas porter une atteinte
illicite a la personnalité des personnes concernées »*'.

Les situations de traitements de données personnelles qui impliquent une atteinte
a la personnalité ne sont pas décrites exhaustivement par la LPD, mais cette
derniére pose une fiction irréfragable d’atteinte a la personnalité dans trois cas

35 Art. 5 par. 4 let. b Convention 108+
36 Art. 11 par. 2 Convention 108+.
37 Art. 30 al. 1 LPD. Voir aussi : BRUDERER, N 471 ss.

8 © Stampfli Editions SA Berne
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spécifiques. Il s’agit des traitements effectués en contradiction avec les prin-
cipes généraux énoncés aux art. 6 et 8 LPD, des traitements de données person-
nelles contre la manifestation expresse de la volonté de la personne concernée,
et de la communication de données sensibles a des tiers.

Les atteintes a la personnalité sont par définition considérées comme illicites,
mais Dillicéité peut étre levée en présence d’un motif justificatif. En droite
ligne avec la systématique générale du Code civil pour les atteintes a la person-
nalité (art. 28 CC?®), I’art. 31 LPD énonce qu’une atteinte a la personnalité peut
&tre justifiée par le consentement de la personne concernée, par un intérét privé
ou public prépondérant ou par la loi. En I’absence d’un consentement ou d’une
disposition légale justifiant I’atteinte, il faut donc procéder a une pesée d’inté-
réts entre les intéréts a la protection de la personnalité de la personne concernée
et I’intérét du responsable du traitement a traiter les données concernées. L’art. 31
al. 2 LPD offre a cet égard une liste exemplative d’intéréts prépondérants qui
peuvent entrer en considération, étant entendu que ’existence d’un de ces
intéréts ne suffit pas en soi a justifier une atteinte.

Le législateur fédéral a inscrit dans la liste exemplative d’intéréts prépondé-
rants a prendre en considération pour justifier une atteinte la situation ou les
données personnelles sont traitées a des fins « ne se rapportant pas a des per-
sonnes », notamment dans le cadre de la recherche®. Les traitements de données
ne se rapportant pas a des personnes signifie que 1’identité des personnes concer-
nées ne joue aucun role pour la finalité du traitement®. Les chercheurs en gé-
néalogie ne peuvent donc pas se prévaloir de cet intérét puisque leurs travaux
se rapportent précisément a 1’identité de personnes*'. En présence de traite-
ments de données ne se rapportent pas a des personnes, le Iégislateur a estimé
que les conséquences d’une éventuelle violation des principes généraux étaient
moins graves puisque les traitements seraient sans conséquence directe pour
les personnes concernées®.

L’intérét prépondérant lié aux traitements ne se rapportant pas a des personnes
n’est pas propre a la recherche scientifique. En plus de la recherche, I’art. 31
al. 2 let. ¢ LPD mentionne les exemples de la planification et de la statistique,
mais cette liste n’est pas exhaustive®. Des activités de traitements liées a 1’amé-
lioration des moyens de mobilité pourraient par exemple tomber dans la caté-
gorie des traitements ne se rapportant pas a des personnes, pour autant que des

38 Code civil suisse du 10 décembre 1907 (CC), RS 210.
39 Art. 31 al. 2 let. e LPD.

40 MATZLER, N 21.

41 Message aLPD, p. 469.

42 Message aLPD, p. 469.

4 Message aLPD, p. 469.
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données personnelles soient traitées. Par ailleurs, le motif justificatif du traite-
ment ne se rapportant pas a des personnes n’est pas limité aux seules activités
qui poursuivraient des objectifs de nature purement idéale, mais peut aussi étre
invoqué a I’appui d’activités commerciales*.

L’intérét prépondérant lié aux traitements ne se rapportant pas a des personnes
ne peut toutefois étre avancé pour justifier une atteinte a la personnalité que si
les conditions énoncées a 1’art. 31 al. 2 let. e LPD sont réunies. Ces critéres ont
fait ’objet d’un renforcement par rapport a I’ancien art. 13 al. 2 let. e aLPD*,
notamment pour mieux répondre aux défis posés par le monde numérique et
les technologies liées au big data*. Les trois conditions cumulatives sont dé-
sormais les suivantes :

— Les données doivent étre anonymisées deés que la finalité¢ du traitement le
permet. Dans la situation ou une anonymisation n’est pas possible ou
exigerait des efforts disproportionnés, le responsable du traitement doit
prendre des mesures appropriées pour que les personnes concernées ne
puissent pas étre réidentifiées. En cas de communication des données, de
telles mesures peuvent prendre la forme d’une pseudonymisation des
données a condition que la clé de réidentification reste chez le responsable
du traitement?’.

—  Lorsqu’une communication de données sensibles au sens de I’art. 5 let. ¢ LPD
entre en considération, le responsable du traitement ne peut communiquer
de telles données a des tiers que sous une forme qui ne permet pas d’iden-
tifier les personnes concernées. Dans le cas ou cela serait impossible, il doit
alors adopter des mesures, en particulier contractuelles, qui garantissent
que le destinataire des données ne traitera lui aussi les données qu’a des
fins ne se rapportant pas a des personnes.

— Enfin, le responsable du traitement doit publier les résultats sous une forme
ne permettant pas d’identifier les personnes concernées.

La réalisation des trois conditions permet seulement au responsable du traite-
ment de faire valoir I’intérét au traitement de données ne se rapportant pas a
des personnes. Cet intérét doit encore étre mis en balance avec les intéréts a la
protection de la personnalité des personnes concernées. C’est uniquement dans
le cas ou I’intérét au traitement ne se rapportant pas a des personnes surpasse
celui des personnes concernées que I’atteinte a la personnalité est justifiée®®,
Soulignons encore que le motif justificatif de I’intérét prépondérant au sens de
I’art. 31 LPD ne permet pas de déroger a une obligation spéciale de garder le

4 Dans le méme sens : BRUDERER, N 484.

45 Loi fédérale du 19 juin 1992 sur la protection des données (aLPD), RS 235.1.
46 Message nLPD, p. 6692.

47 Message nLPD, p. 6692.

48 Message nLPD, p. 6689 ; BRUDERER, N 490.
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secret. Une communication de données personnelles couvertes par le secret
des art. 321 CP (secret professionnel) ou 320 CP (secret de fonction) doit par
conséquent respecter les prescriptions imposées par ces dispositions™,

2. Organes publics fédéraux

Sur la base des mémes motifs que ceux invoqués pour assouplir les
conditions de traitements a des fins ne se rapportant pas a des personnes effec-
tués par des personnes privées, a savoir que ce type de traitements est justifié
par des intéréts publics et présente des risques moins importants’!, le 1égislateur
a aussi adopté des allégements pour les traitements de données ne se rapportant
pas a des personnes effectués par les organes publics fédéraux (p. ex. : OFSP).
Les conditions légales sont réglées par I’art. 39 LPD, qui reprend dans une
bonne mesure les conditions qui prévalaient sous le régime de 1’ancienne LPD
(art. 22 aLPD).

La logique prévue par I’art. 39 LPD différe néanmoins de celle qui gouverne la
justification des atteintes illicites par des personnes privées. Les organes publics
étant liés par le principe de Iégalité, les traitements de données personnelles
effectués par ces derniers doivent en principe reposer sur une base 1égale™. En
tant que tel et en dépit d’une formulation trompeuse (« Les organes fédéraux
sont en droit de traiter des données personnelles a des fins ne se rapportant
pas a des personnes [...] »), ’art. 39 LPD ne constitue pas lui-méme une base
légale 1égitimant un traitement de données personnelles par un organe public
et le traitement doit donc reposer sur une base légale distincte®*. En matiére de
recherche, I’art. 36¢ de la Loi sur les EPF** constitue par exemple une telle base
légale. Dans la méme ligne, 1’art. 39 LPD s’applique uniquement aux données
personnelles qui se trouvent d’ores et déja en main d’un organe public fédéral
et ne crée pas une base légale sur laquelle un organe public fédéral pourrait
s’appuyer pour collecter de nouvelles données en vue d’un traitement de don-
nées a des fins ne se rapportant pas a des personnes, notamment a des fins de
recherche™.

4 ERARD/HEUSGHEM/PARISATO, N 49.

S0 MEER, N 1711.

S Message aLPD, p. 479.

32 BSK DSG-MAURER-LAMBROU/KUNZ, art. 22, N 4.

3 BSK DSG-MAURER-LAMBROU/KUNZ, art. 22, N 4.

3% Loi fédérale du 4 octobre 1991 sur les écoles polytechniques fédérales (Loi sur les EPF),
RS 414.110.

55 MATZLER, N 21.
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Concretement, ’art. 39 LPD se limite a assouplir certaines exigences 1égales
(indiquées exhaustivement a I’art. 39 al. 2 LPD, décrites en détail plus bas)
lorsque les conditions suivantes sont réunies :

— Les données sont rendues anonymes dés que la finalité du traitement le
permet.

—  Les données sensibles ne sont communiquées a des « personnes privées » que
sous une forme qui ne permet pas d’identifier les personnes, étant entendu
que les données peuvent dans ce cas étre communiquées sous forme pseu-
donymisée si la clé reste chez I’organe public qui a envoyé les données>®.
A contrario, cette condition ne s’applique pas aux communications de don-
nées sensibles entre organes fédéraux. Cette exigence est nouvelle par rapport
a ’ancienne LPD.

— Le destinataire des données ne communique les données a des tiers qu’avec
le consentement de I’organe fédéral qui les lui a transmises. L’organe public
fédéral doit s’assurer du respect de cette condition au moyen d’instructions
ou en concluant un contrat avec le destinataire®”. La réutilisation par le tiers
n’est autorisée que pour des traitements ne se rapportant pas a des personnes®®,

— Siune publication des résultats qui découlent du traitement a des fins ne se
rapportant pas a des personnes est envisagée, celle-ci ne doit pas permettre
d’identifier les personnes concernées.

Si le traitement de données envisagé ne se rapporte pas a des personnes et que
les conditions susmentionnées sont réunies, 1’art. 39 al. 2 LPD prévoit 1’inap-
plicabilité de trois dispositions légales de la LPD, énumérées de maniére ex-
haustive.

L’organe public fédéral peut en premier lieu déroger au principe de finalité
énoncé par ’art. 6 al. 3 LPD. En d’autres termes, il n’est pas tenu par son
obligation de traiter les données conformément a la finalité initiale et peut donc
réutiliser ou communiquer les données a d’autres fins dans la mesure ou ces
derniéres ne se rapportent pas a des personnes, telles que la recherche ou la
statistique.

Les assouplissements prévus par I’art. 39 al. 2 LPD permettent ensuite de faire
tomber 1’exigence de la base 1égale formelle exigée par I’art. 34 LPD pour cer-
tains types de traitements de données réalisés par les organes publics fédéraux.
Il s’agit des traitements de données mettant en jeu des données sensibles, des
profilages, ainsi que les traitements dont la finalité ou les modalités sont suscep-
tibles de porter gravement atteinte aux droits fondamentaux des personnes
concernées. Il est néanmoins primordial de souligner que I’art. 39 al. 2 LPD

36 Message nLPD, p. 6699.
37 BSK DSG-MAURER-LAMBROU/KUNZ, art. 22, N 26 ; Message aLPD, p. 480.
38 BSK DSG-MAURER-LAMBROU/KUNZ, art. 22, N 27.
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permet uniquement de déroger a I’exigence d’une base lIégale « formelle », et
non pas au principe général de légalité au sens de I’art. 34 al. 1 LPD. Sous ré-
serve des exceptions prévues a ’art. 34 al. 4 LPD, notamment si la personne
concernée a consenti au traitement en I’espece, les traitements de données a des
fins ne se rapportant pas a des personnes effectués par un organe public fédéral
doivent donc a minima reposer sur une base légale matérielle.

Enfin, I’art. 39 al. 2 LPD supprime 1’exigence d’une base légale au sens de
I’art. 34 al. 1 a 3 LPD pour les aspects spécifiquement liés a la communication
de données a des tiers.

Comme le rappelle I’art. 35 OPDo%, ces dérogations s appliquent uniquement
aux traitements effectués a des fins ne se rapportant pas a des personnes. On
veillera dans tous les cas a observer les régles particuliéres éventuellement
imposées par les législations spéciales applicables. Les traitements de données
a des fins de recherche effectués par les institutions du domaine des EPF doi-
vent par exemple respecter les exigences posées par les art. 36¢ ss de la Loi sur
les EPF, qui prescrivent par exemple des régles particuliéres en lien avec la
durée de conservation des données ou I’obligation d’informer les personnes
concernées de la collecte et du traitement de données les concernant dans le
cadre d’un projet de recherche.

B. Lois cantonales sur la protection des données

Dans la mesure ou les traitements de données personnelles effectués
par les organes publics cantonaux sont soumis aux législations cantonales sur
la protection des données, les régles imposées par ces derni€res ont une impor-
tance non négligeable pour le secteur de la recherche. Sous réserve de 1’éven-
tuelle application de lois spéciales fédérales (p. ex. : LRH), c’est en effet le droit
cantonal qui régit les traitements de données réalisés dans le contexte des re-
cherches menées par les universités publiques cantonales, telles que les univer-
sités de Lausanne, Geneve, Neuchatel ou Fribourg.

A Dinstar de la LPD, les législations cantonales relatives a la protection des
données personnelles prévoient généralement des assouplissements pour les
traitements de données a des fins de recherche, de planification ou de statis-
tique. Ces régles font néanmoins 1’objet de disparités cantonales® et il convient
de mener un examen attentif des régles juridiques applicables dans chaque cas
d’espece.

3 Ordonnance fédérale du 31 aofit 2022 sur la protection des données (OPDo), RS 235.11.
% THOUVENIN et al., N 10.
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Dans le canton de Vaud, I’art. 24 LPrD-VD®! assouplit par exemple les exi-
gences légales pour les traitements de données personnelles effectués a des fins
de recherche, de planification ou de statistique. Reprenant les exigences posées
par I’ancienne LPD pour les organes publics fédéraux (anonymisation des que
possible, communication par le destinataire seulement avec ’accord de I’auto-
rité émettrice et publication des résultats ne permettant pas 1’identification des
personnes), I’art. 24 LPrD-VD supprime I’application des régles imposées par
cette méme loi en lien avec le respect des principes de légalité (art. 5) et de fina-
lité (art. 6) ainsi que celles qui réglent la communication de données (art. 15).

Dans le canton de Genéve, D’art. 41 LIPAD® régle les conditions auxquelles
les institutions publiques cantonales peuvent traiter des données personnelles a
des fins générales de statistique, de recherche scientifique, de planification ou
d’évaluation de politiques publiques, pour autant que ces activités s’inscrivent
dans I’accomplissement de leurs taches 1égales. Outre certaines conditions rela-
tivement similaires a celles requises par la LPD pour les traitements de données
a des fins ne se rapportant pas a des personnes par les organes publics fédéraux,
I’art. 41 LIPAD impose des obligations supplémentaires d’annonce ou d’auto-
risation. Ainsi, les traitements de données susmentionnés doivent par principe
faire I’objet d’une information préalable au Préposé cantonal a la protection
des données et a la transparence. Par ailleurs, un traitement qui porte sur des
données sensibles ou implique 1’établissement de profils de la personnalité
nécessite une autorisation délivrée par le Conseil d’Etat, qui requiert au préalable
le préavis du Préposé cantonal a la protection des données et a la transparence.

De maniére générale, I’examen des régles cantonales instituant des « priviléges
de la recherche » laisse parfois planer des doutes quant a leur application concréte.
Cela découle notamment du fait que les bases 1égales fondant les traitements
de données personnelles par les institutions publiques cantonales de recherche
ne sont pas toujours explicites, voire parfois méme inexistantes. Il est par consé-
quent important que les législateurs cantonaux mettent a jour les législations
concernées pour établir des bases 1égales claires sur lesquelles les institutions
de recherche publiques cantonales peuvent s’appuyer pour traiter des données
personnelles, comme cela a été fait au niveau fédéral avec les art. 36¢ ss de la
Loi sur les EPF.

1" Loi cantonale vaudoise du 11 septembre 2007 sur la protection des données person-

nelles (LPrD-VD), BLV 172.65.
Loi cantonale genevoise sur I’information du public, I’acces aux documents et la protec-
tion des données personnelles (LIPAD), RS/GE A 2 08.

62
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C. Excursus : Réglement général sur la protection des données
(RGPD)

A P’inverse du droit suisse, le RGPD ne recourt pas a la notion de
traitements de données a des fins ne se rapportant pas a des personnes. Recon-
naissant I’importance des enjeux liés a la recherche scientifique®, il prévoit néan-
moins des assouplissements pour les traitements de données personnelles effec-
tués dans ce but®.

De maniére générale, I’art. 89 par. 1 RGPD impose a ceux qui traitent des don-
nées personnelles a des fins de recherche scientifique d’adopter des garanties
appropriées pour les droits et libertés de la personne concernée, qui doivent se
matérialiser par la mise en place de mesures techniques et organisationnelles®.
Conformément au principe de minimisation des données, la mise en ceuvre de
ces mesures doit conduire a la pseudonymisation des données a chaque fois que
cela est possible et impose au responsable du traitement de privilégier systéma-
tiquement les solutions qui ne permettent pas ou plus I’identification des per-
sonnes concernées pour des traitements ultérieurs.

Le respect des garanties appropriées imposées par ’art. 89 par. 1 RGDP ouvre
la voie a un certain nombre de dérogations au RGPD, dont certaines sont énon-
cées ci-dessous de maniére non exhaustive :

— Du point de vue des droits des personnes, 1’art. 89 par. 2 RGPD prévoit par
exemple que le droit de I’Union ou les droits nationaux peuvent restreindre
I’exercice de certains droits (droits d’acces, de rectification, de limitation
du traitement et d’opposition) si ces droits risquent de rendre impossible ou
d’entraver sérieusement la réalisation des recherches et si de telles déro-
gations sont nécessaires pour atteindre ces finalités. Le droit a I’effacement
(art. 17 RGPD) est limité si son exercice est susceptible de rendre impos-
sible ou de compromettre gravement la réalisation des objectifs des traite-
ments de données nécessaires a des fins de recherche scientifique ou histo-
rique (art. 17 par. 3 let. d RGPD).

— Par principe et sous réserve des situations listées par ’art. 9 par. 2 RGPD,
I’art. 9 par. 1 RGPD interdit le traitement des catégories particuliéres de
données personnelles, dont font partie les données concernant la santé ou les
données génétiques. L’art. 9 par. 2 let. ] RGPD autorise expressément le
traitement de catégories particuliéres de données a des fins de recherche
scientifique ou historique « sur la base du droit de [’Union ou du droit d 'un

63 Voir notamment Considérant 157 RGPD. La recherche scientifique doit étre interprétée

largement, ¢/ Considérant 159 RGPD.

Pour des plus amples développements relatifs a un privilege de la recherche en droit
européen, voir : BRUDERER, N 508 ss.

BRUDERER, N 527 ss.

64
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Etat membre qui doit étre proportionné a 1’objectif poursuivi, respecter
[’essence du droit a la protection des données et prévoir des mesures ap-
propriées et spécifiques pour la sauvegarde des droits fondamentaux et des
intéréts de la personne concernée ».

— L’art. 5 par. 1 let. b RGPD relativise le principe de finalité en stipulant de
maniére générale que les traitements de données ultérieurs a des fins de
recherche scientifique ou historique ne sont pas considérés comme incom-
patibles avec les finalités initiales.

— En dérogation du principe de limitation de la conservation des données
(art. 5 par. 1 let. e RGPD), les données personnelles traitées a des fins de
recherche scientifique peuvent étre conservées pour des durées plus longues.

I est encore important de souligner que 1’art. 9 par. 4 RGPD permet aux Etats
membres d’adopter des réglementations plus strictes pour encadrer le traite-
ment de données concernant la santé, de données génétiques et de données bio-
métriques. Cette possibilité offerte aux Etats membres est aujourd’hui large-
ment utilisée, ce qui conduit a une situation réglementaire morcelée a travers
I’Union européenne pour les traitements de ce type de données, notamment a
des fins de recherche®®.

D. Loi spéciale : Loi fédérale relative a l1a recherche sur I’étre
humain
1. Genese et champ d’application

En mars 2010, le peuple a accepté en votation populaire 1’ introduction
d’un nouvel art. 1185 Cst. qui octroie aujourd’hui a la Confédération des com-
pétences pour 1égiférer de maniére étendue et uniforme dans le domaine de la
recherche sur 1’étre humain, « dans la mesure ou la protection de la dignité
humaine et de la personnalité [’exige ». Le but premier de cette disposition
constitutionnelle consiste donc a protéger la dignité et la personnalité de 1’étre
humain tout en prenant en compte la liberté de la recherche ainsi que I’im-
portance de la recherche pour la santé et la société®”. Des risques pour la dignité
humaine et la personnalité doivent en principe étre reconnus si un lien peut étre
établi entre les données de recherche et les personnes concernées®®. Le mandat
constitutionnel de 1’art. 118h Cst. énonce par ailleurs certains principes centraux
qui doivent étre respectés par le 1égislateur fédéral lorsqu’il 1égifére dans le

6 Commission européenne, Assessment of the EU Member States’ rules on health data in

the light of GDPR, p. 55 ss ; BRUDERER, N 551 ; THOUVENIN et al., N 11.
Message article constitutionnel recherche, p. 6352. A ce sujet, voir aussi : DUCOR, N 12 ss.
Message article constitutionnel recherche, p. 6359 ; DUCOR, N 33.
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domaine spécifique de la recherche en biologie et en médecine impliquant des
personnes. Parmi ceux-ci, I’art. 1185 al. 2 let. a Cst. indique qu’un « projet de
recherche ne peut étre réalisé que si la personne y participant ou la personne
désignée par la loi a donné son consentement éclairé ; la loi peut prévoir des
exceptions ; un refus est contraignant dans tous les cas ». Ce principe vaut non
seulement pour les activités de recherche menées directement sur le corps
humain, mais aussi pour celles menées sur les données personnelles relatives
aux participants.

La nécessité de protéger les données personnelles dans le contexte de la re-
cherche sur I’étre humain découle aussi de textes juridiques ou éthiques inter-
nationaux, a I’image de la Convention sur les Droits de I’homme et la bio-
médecine® ou encore de la Déclaration de Taipei relative a la recherche sur les
bases de données de santé, les big data et les biobanques’.

Suite a I’introduction de I’art. 1185 Cst. en 2010, I’ Assemblée fédérale a adopté
la LRH et ses ordonnances d’application (notamment I’ORH"! et 1’OClin"),
toutes entrées en vigueur le 1" janvier 2014. Celles-ci s’appliquent sans égard
a la nature de I’auteur des traitements, qu’il s’agisse d’organes publics fédéraux,
d’organes publics cantonaux ou de personnes privées. Leur champ d’applica-
tion matériel s’étend a la recherche méthodologique visant a obtenir des connais-
sances généralisables sur les maladies humaines et sur la structure et le fonc-
tionnement du corps humain, pratiquée entre autres sur les données person-
nelles liées a la santé (sur la notion de données personnelles liées a la santé et
I’exclusion des données anonymes, cf. supra I1.)73. La recherche sur les mala-
dies humaines vise 1’ensemble des recherches sur les causes, la prévention, le
diagnostic, le traitement et 1’épidémiologie des troubles physiques et psychiques
de la santé’. Quant a la recherche sur la structure et le fonctionnement du corps
humain, elle est définie par la loi comme « la recherche fondamentale, en parti-
culier dans les domaines de I’anatomie, de la physiologie et de la génétique du
corps humain ainsi que la recherche non axée sur une maladie relative aux
interventions sur le corps humain »™.

% Convention du 4 avril 1997 pour la protection des Droits de I"'Homme et de la dignité

de I’étre humain a 1’égard des applications de la biologie et de la médecine, entré en
vigueur pour la Suisse le 1°" novembre 2008, RS 0.810.2, en particulier ses art. 10 (Vie
privée et droit a I’information) et 16 (Protection des personnes se prétant a une recherche).
Association Médicale Mondiale, Déclaration de Taipei sur les considérations éthiques
concernant les bases de données de santé et les biobanques, octobre 2016.

Ordonnance fédérale du 20 septembre 2013 relative a la recherche sur 1’étre humain
(ORH), RS 810.301.

72" Ordonnance fédérale du 20 septembre 2013 sur les essais cliniques (OClin), RS 810.305.
3 Art.2al. 1let. eet2al 2let. aetc LRH.

™ Art. 3 let. b LRH.

> Art. 3 let. ¢ LRH.
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Les activités de recherche qui ont par exemple pour objet le marketing, le
racisme ou encore I’économie de la santé ne tombent donc pas dans le champ
d’application de la LRH. En pratique, la distinction entre activité de recherche
et autres types d’activités se révéle parfois difficile a opérer’”. En 2020, swiss-
ethics a publié des lignes directrices pour guider les chercheurs sur la distinc-
tion entre recherche sur 1’étre humain et activités d’assurance de la qualité’®,
Ces derniéres s’articulent autour de quatre points d’analyse, a savoir le but du
projet, 1I’objet du projet, le caractere généralisable des connaissances et la
méthodologie du projet.

Comme déja mentionné (cf. supra I1.), la LRH et ses ordonnances d’application
constituent des 1égislations spéciales qui I’emportent sur d’éventuelles 1égisla-
tions générales (notamment en matiére de protection des données), dans la mesure
ou les législations spéciales réglent des aspects de maniére spécifique. Les aspects
en lien avec la protection des données qui ne sont pas réglés spécifiquement
par la LRH ou ses ordonnances sont soumis de maniére résiduelle aux régles
imposées par les législations générales en matiére de protection des données
(LPD ou législations cantonales sur la protection des données).

2. Protection des données et LRH

Certaines étapes des traitements de données personnelles effectués
dans le contexte d’un projet de recherche soumis a la LRH font 1’objet d’un
encadrement 1égal spécifique. La présente section dresse de maniére succincte
et non exhaustive les contours des régles les plus significatives en la maticre.
La « réutilisation » de données existantes a des fins de recherche est traitée de
maniere séparée dans la section suivante (cf. infra 111.D.3).

Par principe, une personne ne peut participer a un projet de recherche soumis a
la LRH que si elle y a consenti de maniére éclairée. Les informations qui doivent
&tre fournies a la personne a cette occasion sont décrites par I’art. 16 al. 2 LRH,
qui prévoit notamment une information relative aux mesures destinées a assurer
la protection des données personnelles. Dans ce contexte, ce ne sont pas les
détails techniques qui sont pertinents, mais essenticllement le lieu et le mode
de conservation (données codées ou non codées), les droits d’accés ou encore
les éventuelles obligations de divulgation”. Dans le cas ou une réutilisation
ultérieure des données personnelles relatives a la santé est d’ores et déja envi-
sagée lors de la collecte initiale, les chercheurs sont tenus d’en informer les

76 DUCOR, N 32.

77 JUNOD/ELGER, N 16.

78 Swissethics, Assurance de la qualité ou recherche soumise a autorisation ?, version 1.0
du 4 février 2020.

79 SHK HFG-SPRECHER/VAN SPYK, art. 16, N 54.
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participants et de recueillir leur consentement a ce moment-1a*°. Les participants
doivent également étre informés qu’ils ont la possibilité de s’opposer a une telle
réutilisation.

Le consentement a la participation a une recherche ou a la réutilisation des
données peut étre révoqué en tout temps par la personne concernée®!. Dans ce
cas, les données doivent étre anonymisées aprés avoir été analysées, sauf si la
personne y renonce au moment de la révocation ou s’il est évident depuis le
début du projet de recherche qu’une anonymisation n’est pas possible et que la
personne concernée a consenti a participer au projet apres avoir été suffisam-
ment informée de cette circonstance®?.

Lorsqu’ils conservent des données personnelles de recherche liées a la santg,
les chercheurs doivent les protéger de toute utilisation illégale en adoptant des
mesures techniques et organisationnelles appropriées®. Ils doivent par ailleurs
respecter les exigences techniques liées aux conditions d’exploitation. Les me-
sures techniques et organisationnelles sont détaillées par les art. 5 ORH et
18 OClin, qui prévoient des exigences identiques. Celles-ci imposent notam-
ment aux chercheurs de limiter I’accés aux données aux seules personnes qui
en ont besoin pour accomplir leurs taches, d’empécher la publication, la modi-
fication, la suppression et la copie des données sans autorisation ou par inadver-
tance, ainsi que de mettre en place un systéme de tragabilité. A mon sens, les
mesures de sécurité imposées par les 1égislations générales sur la protection des
données applicables (p. ex. : art. 1 ss OPDo pour les traitements effectués par
des personnes privées ou des organes publics fédéraux) doivent s’appliquer a
titre complémentaire.

On notera que les chercheurs sont par ailleurs soumis a une obligation d’ob-
server le secret professionnel dont la violation est réprimée pénalement par
l’art. 321% CP, qui renvoie a ’art. 321 CP (secret professionnel). L’art. 321
ch. 2 CP prévoit que le secret professionnel peut étre levé a des fins de recherche
aux conditions posées par la LRH et pour autant que la commission d’éthique
compétente autorise la levée du secret.

Conformément au principe de finalité, les données personnelles liées a la santé
collectées ou réutilisées dans le contexte de la recherche sur 1’étre humain ne
peuvent pas étre réutilisées a d’autres fins que la recherche sur I’étre humain.
L’art. 41 LRH permet néanmoins de déroger a cette limitation dans deux cas
particuliers. C’est d’abord le cas si une base 1égale le prévoit, notamment si elle
autorise la réutilisation ou la communication de données de recherche dans un

80 Art. 17 LRH.

81 Art. 7al. 2 LRH.
8 Art. 10 ORH.

8 Art.43al. | LRH.
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contexte spécifique. Dans le cadre d’une procédure pénale par exemple, les
chercheurs peuvent étre amenés a communiquer des informations couvertes par
le secret de la recherche (art. 321%s CP) si ’intérét a la manifestation de la
vérité I’emporte sur I’intérét au maintien du secret (art. 173 CPP*). Ensuite,
les données peuvent étre réutilisées a d’autres fins si la personne concernée
donne « son consentement éclairé en [’espece ». Le consentement a une ré-
utilisation a d’autres fins que la recherche doit donc étre donné au cas par cas
et ne peut pas étre donné de manicre générale. Les conditions d’acces restric-
tives aux données de recherche ne représentent pas une question anodine a
I’heure des nouvelles technologies reposant sur le big data ou sur des algo-
rithmes d’apprentissage. En effet, ces derni¢res nécessitent des acces élargis
aux données non seulement durant leur phase de développement, mais aussi en
cours d’utilisation en routine. Or, de telles utilisations ne relévent plus du
domaine de la recherche. Ces obstacles pourraient bien conduire les opérateurs
de tels systémes a exercer une pression croissante pour assouplir les conditions
d’accés aux données de recherche en vue de ce type d’utilisations.

L’art. 43 LRH prévoit pour sa part des régles particuliéres pour I’envoi a
I’étranger de données a des fins de recherche. Les données génétiques ne
peuvent étre exportées a 1’étranger a des fins de recherche qu’avec le consen-
tement éclairé de la personne concernée, qui peut aussi étre donné sous forme
de consentement général (c¢f. infra 111.D.3). Quant a I’exportation d’autres don-
nées personnelles liées a la santé, elle n’est pas soumise a 1’autorisation expresse
de la personne concernée. Celle-ci n’est toutefois possible que si les conditions
posées par la LPD pour les communications a 1’étranger (art. 16 ss LPD) sont
respectées. L’art. 43 al. 2 LRH a donc pour effet d’écarter les prescriptions des
législations cantonales générales sur la protection des données (traitements ef-
fectués par des organes publics cantonaux tels que les hopitaux universitaires)
au profit des régles imposées par la LPD en cas de communication de données
a I’étranger dans un contexte de recherche sur 1’étre humain.

Par ailleurs, en vertu de I’art. 44 LRH, les dispositions relatives a la transmis-
sion des données a des fins autres que la recherche (art. 41 LRH), a I’exporta-
tion de données a I’étranger (art. 42 LRH) et aux conditions de conservation
des données (art. 43 LRH) s’appliquent par analogie aux données qui concernent
les personnes décédées, les embryons et les feetus, y compris aux enfants mort-
nés, aux parties de ceux-ci et aux données relevées dans ce contexte. Ces
données ne sont pas considérées comme des données « personnelles », de telle
sorte que le champ d’application de la LRH excéde sur ces questions celui des
l1égislations générales sur la protection des données.

8 Code de procédure pénale suisse du 5 octobre 2007 (CPP), RS 312.0.
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Enfin, la réalisation d’un projet de recherche au sens de la LRH est soumise
I’approbation d’une commission d’éthique au sens de 1’art. 47 LRH®. Celle-ci
n’est délivrée que si les exigences éthiques, juridiques et scientifiques prévues
par la LRH sont remplies®.

3. Réutilisation des données a des fins de recherche sur [’étre
humain
a) Régime légal

Le chapitre 4 de la LRH (art. 32-35) définit les conditions auxquelles
des données personnelles liées a la santé peuvent étre réutilisées a des fins de
recherche sur I’€tre humain. Plus précisément, les art. 32 ss LRH établissent
des régles qui allégent le principe général de finalité et autorisent, sous cer-
taines conditions, la réutilisation de données personnelles de santé qui auraient
été collectées dans un autre contexte que la recherche envisagée, par exemple
dans le cadre d’une relation thérapeutique (p. ex. : données collectées par un
hopital) ou dans celui d’une autre recherche®’. En tant que régles spéciales,
elles priment les régles instituant des priviléges de la recherche pour les trai-
tements de données a des fins ne se rapportant pas a des personnes, telles
qu’instituées par la LPD ou les lois cantonales générales sur la protection des
données (cf. supra 11.)%.

La réutilisation est définie de maniére large par I’art. 24 ORH, qui y assimile
toute opération effectuée a des fins de recherche avec des données déja collec-
tées. Les opérations en question peuvent couvrir la collecte, le regroupement,
le catalogage, la conservation ou encore la mise a disposition des données®. 11
est néanmoins indispensable que ces opérations soient réalisées « a des fins de
recherche », faute de quoi elles sortiraient du champ de la LRH. Ainsi, la
simple création d’un catalogue de données personnelles liées a la santé ne
constitue en principe pas un projet de recherche®. Dans le contexte de la
réutilisation de données, la limite entre ce qui constitue ou non un projet de
recherche au sens de la LRH peut parfois étre difficile a tracer®'.

85 Art.45al. 1 LRH.

86 Art.45al. 2 LRH.

87 BRUDERER, N 663.

8  THOUVENIN ef al., N 7 ; MATZLER, N 57.

8 Art. 24 ORH.

% Ducor, N 82.

o1 Pour différents exemples pratiques : DUCOR, N 82, qui cite notamment les cas ot il faut
réutiliser des données pour valider ou tester une méthode en vue d’une recherche
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Les regles de réutilisation établies par la LRH reposent sur une appréciation
des risques pour les personnes concernées et s’articulent autour d’un double
critére : la nature des données (génétiques ou non génétiques) et la forme des
données (non codées/en clair, codées ou anonymisées).

Les données génétiques non codées étant considérées comme les plus sensibles,
la personne concernée doit consentir a leur réutilisation pour chaque projet de
recherche individuel impliquant la réutilisation de telles données®?. Les données
génétiques codées et les données non génétiques en clair (non codées) peuvent
quant a elles faire I’objet d’une réutilisation sur la base d’un consentement
général, c’est-a-dire un consentement donné « a des fins de recherche » et non
pas pour un projet de recherche en particulier®. En théorie et conformément a
la lettre de la LRH, les données non génétiques codées sont considérées comme
moins sensibles et pourraient étre réutilisées si la personne concernée ne s’y est
pas opposée apres avoir été informée de la possibilité d’une réutilisation (sys-
téme d’opt-our)’*. Néanmoins, en pratique et pour des raisons éthiques notam-
ment, les institutions de recherche conditionnent également la réutilisation de
données non génétiques codées a 1’obtention du consentement général®. Eu
égard a la nature des données, la LRH établit également un systéme d’opt-out
pour I’anonymisation des données génétiques, c’est-a-dire que les données gé-
nétiques ne peuvent étre anonymisées (si tant est qu’elles puissent I’étre !) a
des fins de recherche seulement si la personne ne s’y est pas opposée apres en
avoir été informée.

L’information qui doit étre fournie aux personnes concernées dans les diffé-
rents types de situations (réutilisation pour une recherche particuliére, a des fins
de recherche ou pour I’anonymisation de données génétiques) est décrite en
détail aux art. 28 ss ORH. Des travaux successifs menés notamment sous
I’égide de I’Académie Suisse des Sciences Médicales (ASSM), de swissethics
et de I’4ssociation Médecine Universitaire Suisse (unimedsuisse) ont permis
d’établir un modéle unifié de consentement général®. En pratique, la mise en
ceuvre de ce dernier différe toutefois selon les hopitaux.

Lorsque les conditions de réutilisation exposées aux art. 32 et 33 LRH ne sont
pas réunies, en particulier lorsque le consentement des personnes concernées

ultérieure, fournir des services d’analyse a un tiers ou mener une analyse pilote en vue
d’une étude de plus grande ampleur.

%2 Art. 32 al. 1 LRH.

% Art. 32 al. 2 et 33 al. | LRH.

% Art. 33 al. 2 LRH.

95 Pour plus de détails sur cette question : SPRUMONT/TALANOVA, p. 246 s.

% Consultable ici : <www.unimedsuisse.ch/fr/projets/consentment-general>.
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fait défaut, I’art. 34 LRH permet de déroger « a titre exceptionnel » aux condi-
tions de réutilisation imposées par la 10i”’. Pour ce faire, le chercheur doit
démontrer que 1’obtention du consentement est impossible ou pose des diffi-
cultés disproportionnées, qu’aucun document n’atteste le refus de la personne
concernée et que I’intérét de la science prime celui de la personne concernée a
décider de la réutilisation de son matériel biologique ou de ses données. Les
conditions posées par 1’art. 34 LRH doivent étre interprétées de maniére res-
trictive®.

Dans tous les cas, si les conditions de réutilisation des données sont réunies, il
convient encore de prendre toutes les mesures nécessaires pour encadrer
juridiquement le partage des données personnelles. Les parties en présence
devront notamment conclure un contrat de partage de données (Data Sharing
Agreement ou Data Transfer and Use Agreement) qui doit entre autres assurer
que le destinataire des données ne les utilisera que pour les buts convenus et
prendra toutes les mesures pour en garantir la sécurité®®. En Suisse, le Swiss
Personalized Health Network (SPHN) a développé, d’entente avec des insti-
tutions de recherche helvétiques, des modéles de contrats de partage de données
qui sont disponibles en ligne!®.

b) Critique du systéme

Au cours des derniéres années, la systématique Iégale imposée par la
LRH pour la réutilisation des données a des fins de recherche a fait I’objet de
critiques réguliéres. On a notamment reproché au systéme de reposer sur des
distinctions entre données qui sont difficiles a opérer (p. ex. : données généti-
ques vs données non génétiques)!’!, de se trouver en inadéquation avec les
réalités de la recherche actuelle qui doit composer avec des données innom-
brables générées d’innombrables contextes (p. ex. : smartphones, wearables)
et pour lesquelles il serait difficile d’obtenir des consentements éclairés!®, ou
encore de voir les déficiences du systéme compensées par un large recours a
I’art. 34 LRH alors que cette disposition a été congue comme une exception'®,
Sur la base de ces différents arguments, il a notamment été proposé de basculer
vers un systéeme d’opt-out général qui partirait du principe que les données

7 Pour une analyse des conditions de I’exception prévue par I’art. 34 LRH, voir notam-

ment : DRIESSEN/CHRISTEN/GERVASONI ; SPRUMONT/TALANOVA.

THOUVENIN et al., N 19.

Pour de plus amples informations sur le cadre contractuel du partage de données de
recherche : JOTTERAND/ERARD.

100 <www.sphn.ch/dtua>.

101 JUNOD/ELGER, N 20.

102 MATZLER, N 59.

103 THOUVENIN ef al., N 21 ; MATZLER, N 59.

98
99
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peuvent étre réutilisées a des fins de recherche sauf si les personnes concernées
s’y sont opposées'™ ou encore d’introduire un nouveau « privilége » de la re-
cherche dans le domaine de la recherche sur I’étre humain, en s’inspirant des
dispositions relatives aux traitements de données ne se rapportant pas a des
personnes dans les 1égislations générales sur la protection des données!®,

D’autres auteurs rejettent a I’inverse certaines de ces critiques et défendent le
systéme du consentement général'®. S’ appuyant sur I’art. 1185 Cst. ainsi que
sur la jurisprudence de la Cour européenne des droits de ’lhomme!?’, ils rap-
pellent le role cardinal du consentement dans la recherche et la nécessité de
respecter un éventuel refus de participer a une recherche. Ils se référent no-
tamment a des études montrant un taux d’acceptation du consentement général
qui varie entre 80 et 85 %!%. Cela signifie a la fois qu’une partie importante de
la population accepte de mettre ses données médicales a disposition de la re-
cherche, mais aussi qu’une part non négligeable s’y oppose et que ce choix doit
&tre respecté. Par ailleurs, le consentement général ayant été introduit en 2014,
la quantité de données disponibles ne cesse de croitre d’année en année et réduit
dans les faits la nécessité de recourir a la clause d’exception de I’art. 34 LRH.

Je partage ’avis selon lequel les catégories de données établies par la LRH sont
difficiles @ manier, en particulier lorsqu’il faut distinguer les données géné-
tiques des données non génétiques ou les données de santé des autres données.
Une réflexion de fond devrait étre menée sur cette question en vue d’offrir une
meilleure sécurité juridique. En ce qui concerne le consentement général, il
constitue pour sa part une approche équilibrée pour la réutilisation de données
a des fins de recherche, tout particulierement lorsque les données concernées
sont collectées dans le contexte médical. Bien que le consentement général ne
soit pas exempt de défauts (p. ex. : visibilité limitée sur la réutilisation concréte
des données dans le futur), il permet néanmoins d’assurer une information
minimale aux personnes concernées et leur offre surtout une possibilité efficace
de s’opposer a une réutilisation non souhaitée, conformément au principe d’auto-
détermination. Les exigences liées a la gestion du consentement général n’appa-
raissent pas superflues si I’on garde a I’esprit que la réutilisation des données
de santé a des fins de recherche implique souvent des dérogations importantes
au secret médical. Or, le bon fonctionnement de ce dernier repose non seule-
ment sur la protection individuelle de la vie privée des patients, mais aussi sur
la confiance du public a 1’égard des professions de soins et des institutions de
santé. Il ne doit donc étre limité qu’a des conditions restrictives. Un systéme de

104
105
106

JUNOD/ELGER, N 21 ss.

THOUVENIN et al., N 32 ; MATZLER, N 60.

SPRUMONT/TALANOVA, p. 250 s.

107 CourEDH, Arrét du 13 janvier 2015, Elberte c. Lettonie, n° 61243/08 (dans le contexte
d’une transplantation de tissus).

108 SPRUMONT/TALANOVA, p. 249.
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consentement a la réutilisation des données médicales a des fins de recherche,
méme donné de manicre générale, offre les garanties minimales pour préserver
cette confiance. On notera par ailleurs que le Conseil fédéral a récemment pro-
posé de moderniser les modalités du consentement avec un consentement qui,
sous certaines conditions, pourrait étre donné de maniére électronique!®.

De maniére plus générale, il serait par ailleurs réducteur de concentrer les
problémes de réutilisation des données a des fins de recherche sur le seul
consentement général. Comme le montrent certaines études récentes, la réuti-
lisation efficace des données a des fins de recherche en Suisse dépend aussi de
nombreux autres facteurs, a I’instar du développement d’infrastructures pour le
partage de données, de la création d’incitatifs au partage de données (p. ex. :
reconnaissance appropriée des institutions qui fournissent les données) ou du
comportement des détenteurs de données qui est en bonne mesure influencé par
les risques induits par le partage de données (non seulement les risques pour la
vie privée des personnes concernées ou le respect des 1égislations sur la pro-
tection des données personnelles, mais aussi les risques liés a la divulgation
d’informations sur les pratiques internes ou les performances par exemple)'°,
En Suisse, des efforts importants ont été fournis au cours des derniéres années
pour favoriser le partage de données de recherche biomédicales, en particulier
a travers les initiatives de SPHN. Celles-ci comprennent par exemple la mise
en place d’une infrastructure informatique fédérée et sécurisée pour le partage
de données de santé sensibles (réseau BioMedIT''"), 1’adoption de standards
éthiques!'? et de sécurité des données'’®, un cadre d’interopérabilité séman-
tique!'4, un outil permettant d’explorer I’existence de données disponibles pour
la recherche dans les cing hopitaux universitaires helvétiques (Federated Query
System!*?) ou encore le développement de modéles de contrats pour le partage
de données et les collaborations de recherche!®.

109 <www.bag.admin.ch/bag/fr/home/medizin-und-forschung/forschung-am-menschen/

revision-verordnungen-hfg.html.>

MARTANI et al., p. 12 ss.

<www.biomedit.ch>.

SPHN, Ethical Framework for Responsible Data Processing in Personalized Health
Research, v. 2, 7 mai 2018.

113 SPHN, SPHN/BioMedIT Information Security Policy, v. 2, 8 octobre 2020.

114 <https://sphn.ch/network/data-coordination-center/the-sphn-semantic-interoperability-
framework/>

<www.sphn.ch/fqs>.

<www.sphn.ch/dtua>.

110
111
112

115
116

© Stampfli Editions SA Berne 25



Fréderic Erard

c) Perspectives législatives

Les enjeux importants liés a la réutilisation des données de santé,
notamment a des fins de recherche, donnent actuellement lieu a différentes
initiatives législatives au niveau suisse et européen.

En mai 2022, la Commission européenne a publié¢ une proposition de réglement
créant un nouvel espace européen des données de santé (European Health Data
Space, EHDS)!"". Ce texte vise entre autres a régler ’utilisation secondaire des
données de santé électroniques, en obligeant de nombreux détenteurs de données
de santé a mettre ces données a disposition pour certains types de réutilisation.
Les réutilisations autorisées comprendraient par exemple la recherche scienti-
fique ayant trait aux secteurs de la santé ou le développement d’algorithmes,
de systémes d’IA ou d’applications de santé numériques. L’EHDS établirait un
nouveau systéme de gouvernance ol des organismes désignés par les Etats vali-
deraient les requétes d’accés''s.

En Suisse, le Conseil fédéral a rendu en mai 2022 un long rapport sur la réuti-
lisation des données médicales'"’. Celui-ci recommande la mise en place d’un
« espace de données », défini comme « la structure des relations entre les
acteurs des données, c’est-a-dire les personnes concernées, les producteurs de
données/responsables et les utilisateurs secondaires de données »'*°. Un tel
espace de données impliquerait la prise en compte d’aspects techniques, juri-
diques ou sémantiques, mais aussi le développement d’une culture commune
de réutilisation des données. Pour ce faire, le rapport propose la mise en place
d’un systéme national de réutilisation et d’appariement des données médicales
a des fins de recherche, qui impliquerait entre autres la mise en place d’un organe
national de coordination des données, un catalogue de métadonnées, ainsi
qu’une infrastructure stire pour le traitement et I’enregistrement des données'?!.

Plus récemment, la Commission de la science, de 1’éducation et de la culture
du Conseil des Etats a déposé une motion pour charger le Conseil fédéral de
« créer, dans une loi-cadre, les bases nécessaires afin que des infrastructures
spécifiques permettant de réutiliser des données dans les domaines straté-
giques soient rapidement développées et mises en place »'?2. Cette motion
appelle 1’adoption d’une approche réglementaire pragmatique pour établir des

117 <https://health.ec.europa.eu/publications/proposal-regulation-european-health-data-

space_fr>.

Pour un résumé des contours de la proposition d’EHDS : HEUSGHEM/PARISATO.
CONSEIL FEDERAL, Rapport Humbel.

CONSEIL FEDERAL, Rapport Humbel, p. 25.

CONSEIL FEDERAL, Rapport Humbel, p. 34 ss.

Motion de la Commission de la science, de 1’éducation et de la culture du Conseil des
Etats, n° 22.3890, « Elaboration d’une loi-cadre sur la réutilisation des données » du
22 aofit 2022.
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espaces de données communs et fiables, qui ne serait toutefois pas limitée a la
santé et qui pourrait s’étendre a tout secteur stratégique (recherche, énergie,
formation, environnement, efc.). La future loi-cadre devrait en particulier régler
« le pilotage des infrastructures de données par des organisations publiques
ou d’économie mixte, leur financement, le traitement, [’accessibilité et le croi-
sement des données issues de sources publiques et privées, |’application de la
protection des données et de la sécurité des données lors de [ utilisation secon-
daire des données et [’interopérabilité des infrastructures sectorielles d utili-
sation des données ». La motion a été¢ adoptée par les deux conseils et a été
transmise au Conseil fédéral. Les efforts pour donner I’impulsion a un tel projet
de loi en Suisse doivent étre salués. Dans la mesure ou la loi-cadre devrait régler
certains aspects liés aux traitements de données personnelles, I’un des défis
consistera certainement a fonder les compétences Iégislatives de la Confédé-
ration pour adopter une loi-cadre globale, qui doit aussi permettre d’englober
les opérations liées aux données personnelles traitées par les organes publics
cantonaux. C’est peut-&tre pour cette raison que la motion insiste sur le déve-
loppement d’« infrastructures » plutot que sur la création d un véritable « espace »
de données.

Iv. Conclusion

Les considérations qui précedent offrent panorama général et non
exhaustif des régles en matiére de réutilisation de protection des données
personnelles dans le contexte de la recherche. Les aspects liés a 1’utilisation
primaire des données, a I’'image des modalités de traitement de données collec-
tées dans le contexte d’un essai clinique spécifique ont notamment été mis de
coté. Des conclusions générales sur la protection des données personnelles
peuvent cependant &tre tirées de cette analyse générale.

Le constat le plus évident est typique du systeme fédéral helvétique et tient au
caractére particuliérement morcelé des législations applicables. De maniére
générale, lorsqu’on évoque les grands obstacles au partage de données, on regrette
souvent I’existence de « silos » de données, ce par quoi il faut entendre 1’absence
de connexions ou d’interopérabilité entre des bases de données existantes. A
regarder le paysage juridique helvétique en matiére de protection des données
et de recherche, on pourrait tout aussi bien y voir des « silos 1égislatifs ».

L’ensemble des législations examinées prévoient des assouplissements pour les
traitements de données a des fins de recherche, mais les conditions de ces
« priviléges » de la recherche varient selon I'auteur du traitement (personne
privée, organe public fédéral, organe public cantonal) ou la nature de I’activité
exercée (recherche sur I’étre humain ou non). Les chercheurs qui naviguent dans
cet archipel 1égislatif ont par conséquent tout intérét a vérifier soigneusement
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le droit qui s’applique a leurs traitements de données, si besoin en recourant
aux services de conseillers juridiques.

Comme on I’a vu, le régime de réutilisation des données a des fins de recherche
sur I’étre humain fait quant a lui I’objet d’un certain nombre de critiques,
parfois a juste titre. Le systeme des art. 32 a 34 LRH repose en effet sur des
catégories de données qui sont difficiles a distinguer et qui ont probablement
perdu de leur légitimité en raison des avancées de la science et des nouvelles
technologies. Cette systématique devrait étre repensée et simplifiée. En dépit
des critiques, le systéeme du consentement général présente quant a lui une
solution équilibrée qui favorise mise a disposition de données de santé toujours
plus nombreuses en permettant aux personnes concernées de se déterminer par
rapport a une réutilisation a des fins de recherche.

Il est par ailleurs primordial d’élargir la réflexion a I’ensemble des facteurs qui
permettront de favoriser le partage des données a des fins de recherche, parmi
lesquels figurent I’existence d’infrastructures adéquates, la volonté des déten-
teurs de données ou la reconnaissance adéquate de ces derniers. Dans le domaine
biomédical, I’initiative SPHN a par exemple fourni des efforts importants pour
améliorer les conditions-cadres de partage de données au cours des derniéres
années. Quant aux obstacles dressés par la protection des données, ils ne de-
vraient pas étre considérés comme rédhibitoires « par défaut ». Aujourd’hui, de
nombreuses technologies respectueuses de la vie privée (privacy-enhancing
technologies) sont en cours de développement pour « partager sans partager »,
notamment par le biais d’analyses fédérées, de création de données synthéti-
ques présentant des propriétés statistiques similaires aux données originales ou
de techniques de chiffrement des données qui permettent d’opérer des calculs
statistiques sur ces derniéres (chiffrement homomorphique)'?*. Un partage des
données de recherche efficace et respectueux des participants passe par un
partenariat étroit entre le droit et la technologie.

Enfin, on constate une activité 1égislative dynamique aussi bien a 1’échelon
européen avec ’EHDS qu’au niveau suisse avec la proposition d’une loi-cadre
sur la réutilisation des données. Il conviendra de suivre de prés ces évolutions
législatives, en souhaitant qu’elles permettent de favoriser les partages de
données et les avancées scientifiques tout en garantissant la protection et
I’autodétermination des participants, ainsi que la nécessaire confiance de la
population a 1’égard des milieux de la recherche.

125 Pour un état des lieux récent de ces technologies et des exemples d’application

concrets : Office of Science and Technology Policy, National strategy to advance
privacy-preserving data sharing and analytics, mars 2023. Pour un bref apercu, voir
aussi : ERARD/HEUSGHEM/PARISATO, N 54 ss.
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