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I. Introduction et enjeux

L’élément de preuve est censé apporter un éclairage fiable, pertinent
et objectif sur un événement d’intérét : un délit, une catastrophe naturelle, voire
un simple incident. I1 est séparé temporellement de I’événement considéré et
résulte d’une succession de processus et de nombreuses activités complémen-
taires. Comment s’assurer des lors de son authenticité, c’est-a-dire qu’il se rap-
porte effectivement a I’événement en question ? Comment garantir son inté-
grité, c’est-a-dire que 1’information qu’il véhicule n’a pas été (trop) altérée et
décrit suffisamment fidélement I’événement d’origine ? En d’autres termes,
comment maintenir la continuité de la preuve, de sa détection jusqu’a son éven-
tuelle présentation au tribunal ?

I1. Evénement, trace et scéne d’investigation

Tout commence par I’événement d’intérét lui-méme. Comme tout éve-
nement, il impacte son environnement. Il y apporte des modifications qui peuvent
persister, évoluer, se déplacer, s’atténuer — parfois méme s’amplifier — au-dela
de I’événement lui-méme. Ces modifications servent a définir la trace de cet
éveénement, objet fondamental d’étude en science forensique (voir Figure 1).
Lorsque I’événement est terminé, sa trace peut subsister, évoluer selon une
dynamique interne qui lui est propre, mais aussi étre perturbée par d’autres
événements extrinséques ultérieurs. La trace permet d’appréhender 1’événe-
ment originel a posteriori et indirectement, et de tenter de répondre aux ques-
tions que se posent 1I’enquéteur, I’expert forensicien, le procureur, les avocats,
le juge ou les jurés.

La comparaison de traces en analyse criminelle permet de relier des évene-
ments sans lien direct apparent, de mieux comprendre certains phénomeénes et
d’identifier des séries criminelles’.

' RiBAUX.
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Continuité de la preuve (numérique) — de la scéne de crime au tribunal

Figure 1 : La trace (dynamique) d’un évenement
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EDMOND LOCARD fournit une description empirique de la trace : « La vérité
est que nul ne peut agir avec l’intensité que suppose [’action criminelle sans
laisser des marques multiples de son passage. Je voudrais faire toucher du
doigt I’extréme variété de ces traces, non qu'il puisse s’agir d’écrire ici un
traité de l’expertise criminelle, mais dans le but de montrer la souplesse et le
polymorphisme de la méthode. Les indices dont je veux montrer ici I’emploi
sont de deux ordres : tantét le malfaiteur a laissé sur les lieux les marques de
son passage, tantdt, par une action inverse, il a emporté sur son corps ou sur
ses vétements les indices de son séjour ou de son geste. Laissées ou regues, ces
traces sont de sortes extrémement diverses. » PIERRE MARGOT propose une
définition pratique de la trace en science forensique 2: « Marque, signal ou
objet, la trace est un signe apparent (pas toujours visible a I’eeil nu), le vestige
d’une présence ou d’une action a l’endroit de cette derniere. ». Dans un article
récent’, EOGHAN CASEY et moi-méme généralisons et formalisons le concept
de trace a tout événement — pas nécessairement une action. Nous développons
une définition scientifique et mathématique de la trace d’un événement en
science forensique, en termes de modifications consécutives a cet événement,
perceptibles ultérieurement a un certain niveau de précision. Notre définition
de la trace se veut universelle et s’applique aussi bien au monde analogique,
qu’au numérique.

L’élément de preuve présenté au tribunal, issu de la trace, est le résultat dune
succession de processus et d’activités complémentaires, liés intrinséquement
les uns aux autres. Les processus forensiques fondamentaux sont 1’authentifi-
cation, 1’identification, la classification, la reconstruction et I’évaluation. Les
activités forensiques comprennent la détection, la préservation, I’observation,
la documentation, I’analyse, I’intégration et I’interprétation des traces et de
I’information qu’elles véhiculent. Ces processus et activités sont imbriqués. Ils

MARGOT.
JAQUET-CHIFFELLE/CASEY, trace.
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sont structurés et détaillés dans un rapport OSAC*. Ceux qui ont un impact sur
la continuité de la preuve seront développés plus loin.

La notion de scéne de crime est définie pour un événement, qu’il soit un crime
a proprement parler ou non. La scéne de crime, si elle existe, est délimitée par
la zone dans laquelle I’événement s’est produit. La scéne d’investigation — en
général plus large — englobe la région considérée comme pertinente pour ob-
server les nombreuses facettes de la trace liée a cet événement. La région rete-
nue peut varier au cours d’une enquéte en fonction des éléments déja trouvés
et des hypothéses qui en découlent. Souvent, dans un premier temps, la scéne
d’investigation se limite a la scéne de crime et a ses environs®.

I11. Détection

Les premiers intervenants sur une scéne de crime® ont la responsabilité
de détecter (voir Figure 2) — parfois révéler — les éléments de la trace qu’ils
estiment authentiques et potentiellement pertinents (authenticité). Lorsque cela
est possible, il s’agira de les prélever et les préserver tout en minimisant leur
altération (intégrité). Certains de ces éléments conduiront peut-étre a un élé-
ment de preuve.

Figure 2 : Détection de certaines facettes de la trace

événement
détection

Les chaines d’authenticité et d’intégrité¢ de la preuve commencent lors de la
détection des facettes de la trace ; ensemble, ces deux chaines permettent
d’assurer la continuité de la preuve tout au long des étapes qui jalonnent le

POLLITT ET AL.
JAQUET-CHIFFELLE/CASEY, trace.
MARTIN ET AL.
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traitement des facettes observées de la trace, ainsi que des indices et éléments
de preuve qui en découlent.

D’un point de vue pratique, seules certaines facettes de la trace sont détectées,
révélées, observées, dans la mesure du possible préservées, avant d’étre analy-
sées. Les limitations sont multiples, inhérentes aux instruments de détection et
d’analyse, aux contraintes temporelles, aux ressources limitées et aux biais co-
gnitifs des intervenants’.

IV.  Prélévement et préservation

Lorsque cela est possible, le prélevement et la préservation des €lé-
ments matériels de la trace potentiellement pertinents (voir Figure 3) sont pri-
mordiaux pour la suite des processus et activités forensiques.

Figure 3 : Prélévement d’éléments matériels

prélévement

événement
matériel

détection

Pour garantir la chaine d’authenticité, le forensicien préleve les é1éments ma-
tériels de la trace qu’il considere pertinents, voire leurs supports, et les sécurise
par des scellés lorsque cela fait sens. Par la suite, lorsqu’ils regoivent un élé-
ment a analyser, les experts vérifient systématiquement la validité des scellés
avant de les ouvrir, puis reconstituent de nouveaux scellés une fois leur travail
terminé.

Pour renforcer la chaine d’intégrité, le spécialiste protége au mieux ses préle-
vements contre d’éventuelles perturbations ultérieures par des événements
extrinseques ; il tente également de minimiser I’impact de la dynamique interne
de la trace, c’est-a-dire de son évolution intrinséque, par exemple en figeant

7 JAQUET-CHIFFELLE/CASEY, trace.
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une observation de I’élément matériel en question sur une photographie ou en
refroidissant une mémoire d’ordinateur.

Les éléments matériels ainsi préservés peuvent ensuite étre observés, documen-
tés et analysés.
V. Observations et analyses dans le monde physique

Lorsqu’un investigateur regoit un élément matériel a observer et ana-
lyser (voir Figure 4), il s’assure de son authenticité en vérifiant par exemple la
validité des scellés.

Figure 4 : Analyse d’éléments matériels
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détection
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Pour maintenir I’intégrité, il préférera une analyse non destructive du compo-
sant de la trace qu’il a regu. En effet, une analyse destructive est non reproduc-
tible et brise la chalne d’intégrité, particulierement si tout le matériel a dispo-
sition est altéré. Lorsqu’une telle analyse est indispensable, une documentation
détaillée compense en partie la perte d’intégrité : enregistrement photogra-
phique ou vidéo de I’élément avant son analyse et parfois de I’analyse elle-
méme, buts de I’analyse, description des méthodes utilisées et de la succession
des opérations effectuées pendant 1’analyse, identification des intervenants, du
contexte, du lieu, du moment. Une documentation détaillée renforce également
la confiance en I’authenticité des résultats de 1’analyse.

Certains résultats d’analyse peuvent étre numériques : résultats d’une analyse
chimique écrits dans un fichier ou résultats d’une analyse ADN. Les objets nu-
mériques sont a priori facilement modifiables, falsifiables, ou méme interchan-
geables. Comment dés lors garantir le maintien de la qualité des chaines d’au-
thenticité et d’intégrité ? Comment maintenir la continuité de la preuve numé-
rique ?
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VI. Numérisation

Un élément de preuve numérique (voir Figure 5) découle soit de la nu-
mérisation d’un élément de preuve analogique (photographie numérique de
traces papillaires, résultats numériques d’une analyse dans le monde physique)
ou de son environnement (photographie numérique ou modélisation tridimen-
sionnelle d’une scéne de crime), soit de la copie d’une facette de la trace qui
est numérique par nature (information sur le disque dur d’un ordinateur, contenu
sur le web ou le Darkweb, enregistrements dans les journaux d’un serveur).

Figure 5 : Elément de preuve numérique
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Un élément de preuve numérique n’est autre qu’un fichier informatique parti-
culier.

Pour garantir la chaine d’authenticité, le forensicien s’assure que 1’élément de
preuve analogique ou la facette numérique de la trace qu’il transforme — par
numérisation ou par copie forensique — en ¢lément de preuve numérique est
authentique. Pour un élément de preuve matériel, il vérifie la validité de la
chaine actuelle d’authenticité, par exemple via les éventuels scellés. S’il regoit
directement les résultats numériques d’une 1’analyse, il doit vérifier que ces
résultats proviennent effectivement de 1’analyse de I’é1ément de preuve analo-
gique en question.

Dans le cas d’une copie numérique, pour assurer ’intégrité de 1’élément de
preuve numérique engendré, ’expert forensique copie fideélement la facette
numérique de la trace en question. La qualité de la preuve numérique engendrée
dépend de plusieurs facteurs : est-ce que le forensicien a accés au support phy-
sique pour la facette de la trace considérée ? Ou doit-il au contraire se contenter
d’observations indirectes, par exemple via des requétes actives sur un serveur ?
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La confiance en I’intégrité de I’élément de preuve numérique est renforcée si
le processus de virtualisation qui I’engendre est reproductible. Typiquement, si
le forensicien a acces au support physique, par exemple suite a la perquisition
et a la séquestration d’un ordinateur ou du téléphone portable d’un suspect, la
trace numérique physique est virtualisée pour étre copiée (voir Figure 6) :

Figure 6 : Virtualisation d'une trace numérique physique

0101110001
— 1011010011
surface d’'un CD ", 1110011001

La virtualisation se fait par lecture et copie binaire du support physique. Afin
de s’assurer que le support n’est pas modifié durant le processus, le spécialiste
utilise un write blocker, une interface qui protége contre toute écriture sur le
support physique et n’autorise que son accés en lecture. Une telle configuration
permet d’envisager la reproductibilité du processus. Si le support n’a pas été
altéré par le processus de copie forensique, on qualifie la copie de parfaite. Si
I’information sur le support avant la copie est strictement la méme que celle
contenue dans la copie, on dit que la copie est pure. On parle d’intégrité forte
lorsque la copie est a la fois pure et parfaite.

Dans la pratique, pour comparer I’information sur le support avant et apres le
processus de copie, ainsi que celle dans 1’élément de preuve numérique engen-
dré (la copie forensique du support), le spécialiste utilise une fonction de ha-
chage cryptographique qui crée des empreintes numériques du support et de la
copie forensique. Une empreinte numérique est trés discriminante : le méme
objet numérique a toujours la méme empreinte et la probabilité que deux objets
différents aient la méme empreinte, de fagon fortuite, est infinitésimale. On
considére que la copie est parfaite si I’empreinte du support est la méme avant
et apres le processus de copie, et qu’elle est pure si ’empreinte du support
avant la copie est la méme que celle de 1’élément de preuve numérique engen-
dré (i.e., de la copie forensique).

Lorsque I’investigateur n’a pas accés au support physique (site web, serveur
distant) ou que la lecture du support physique ne peut pas étre répétée (écoute
passive et directe des cables intercontinentaux, DPI — deep packet inspection),
I’observation ne peut étre reproduite. Lors de I’investigation d’un site web,
I’observation est active et indirecte. Elle se fait au travers de requétes sur Inter-
net. L’information observée est parfois méme créée au moment de la requéte,
donc initiée par I’observation elle-méme. Si une méme requéte est répétée, il
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n’y a aucune garantie que 1’information observée soit identique. En effet, I’in-
formation observée peut étre influencée par — ou dépendre de — 1’outil d’obser-
vation, la géolocalisation (apparente) de cet outil et le moment ou ladite obser-
vation a lieu. Dans ce cas, I’information — donc son empreinte numérique —
issue de I’observation de la source peut changer a chaque requéte ; les notions
de copie parfaite ou de copie pure perdent leur sens : I’intégrité forte n’est plus
possible.

Comme I’observation n’est plus nécessairement reproductible, il faut 1’appré-
hender comme une analyse destructive d’une facette de la trace. Une documen-
tation précise s’impose pour ancrer la chaine d’authenticité.

Finalement, comment rester confiant dans le fait que le fichier généré — élé-
ment de preuve numérique — correspond effectivement a 1’élément de preuve
authentique dont il est issu et qu’il n’a pas ét¢ modifié ultérieurement par inadver-
tance ou intentionnellement ?

Des mesures technico-organisationnelles s’imposent.

VII. Mesures pour maintenir la chaine d’authenticité

Des mesures technico-organisationnelles sont mises en place pour
maintenir la chaine d’authenticité de I’é1ément de preuve numérique.

Figure 7 : Analyses futures

prélévement
numérisation ou
copie numérique

événement
détection
matériel
analyse 1
analyse n

________ preuve numérique

Lors de la création de I’élément de preuve numérique, un certificat numérique
d’authenticité contenant les informations numérisées d’un éventuel scellé de la
source (support qui a été copié, élément de preuve qui a été¢ numéris¢), la date
et ’heure de création du fichier ainsi que I’empreinte numérique du fichier est
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créé et signé numériquement par 1’entité garante. De nouveaux scellés proté-
geant le support contenant la preuve numérique sont mis en place. Toute per-
sonne ayant acces au fichier est identifiée et un journal retrace I’historique des
acces au fichier lors des analyses successives (voir Figure 7).

L’élément de preuve numérique ne doit plus étre modifié. L’empreinte numé-
rique du fichier sert a vérifier son intégrité. Les mesures technico-organisation-
nelles mise en place pour maintenir la chaine d’authenticité ne sont toutefois
pas suffisantes pour garantir I’intégrité de 1’élément de preuve numérique.

VIII. Mesures pour maintenir la chaine d’intégrité

A. Mesures techniques

A priori, durant I’enquéte, I’empreinte numérique d’un fichier permet
uniquement de vérifier que ce fichier n’a pas été modifié ultérieurement par
inadvertance. Elle ne protége pas contre une modification intentionnelle de ce
fichier. Pour détecter toute modification ultérieure du fichier — intentionnelle
ou non —, il faut rendre son empreinte numérique non modifiable. Signer cette
empreinte ne suffit malheureusement pas. En effet, rien n’empéche le signataire
de recalculer puis signer la nouvelle empreinte d’un fichier altéré. Un systéme
d’horodatage fiable est indispensable pour se prémunir de modifications inten-
tionnelles : I’empreinte doit étre horodatée deés qu’elle a été créée. Elle est ainsi
fixée temporellement et permet de garantir le contenu exact de ce fichier a cet
instant.

Un prototype de systéme d’horodatage adapté au travail des investigateurs a
été développé a I’ESC. La conception scientifique est détaillée dans un article
scientifique?®.

Figure 8 : Chainage des enregistrements

8 JAQUET-CHIFFELLE/CASEY/BOURQUENOUD, tamperproof.
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Un systéme d’horodatage est un registre permanent d’informations ordonnées
temporellement. Une fois dans le registre, une information ne peut plus étre
effacée, déplacée ou modifiée. Le registre est lisible publiquement : chacun
peut analyser son contenu. Les enregistrements successifs sont chainés de fa-
¢on irréversible (voir Figure 8).

On peut envisager deux types de registre ordonné d’informations : un registre
centralisé, géré par un tiers de confiance, ou un registre décentralis¢, de type
blockchain publique, dans lequel la confiance est distribuée. Le prototype dé-
veloppé a ’ESC utilise une blockchain publique.

Afin d’étre en mesure de détecter toute modification ultérieure du fichier, plu-
sieurs alternatives sont possibles, mais une seule est recommandée. Enregistrer
directement I’intégralité du fichier dans un tel registre d’informations horoda-
tées n’est pas envisageable pour des données d’enquétes qui d une part peuvent
requérir des téraoctets de mémoire et, d’autre part, sont sensibles et confiden-
tielles. En effet, chacun pourrait voir le contenu du fichier en question puisque
le registre est accessible publiquement en lecture. Pour pallier a cela, il est pos-
sible d’envoyer uniquement I’empreinte numérique du fichier au systéme d’ho-
rodatage. Toutefois, cette option n’est pas non plus satisfaisante. Elle permet-
trait @ un suspect de tester si certains de ses fichiers ont attiré I’attention des
enquéteurs, en vérifiant si leurs empreintes ont été ou non horodatées. Une pa-
rade consiste a soumettre plutdt une empreinte numérique salée du fichier :
I’empreinte est non plus calculée directement sur le fichier, mais sur une con-
caténation du fichier et d’un sel (une suite aléatoire de bits qui ne peut pas étre
devinée). Le sel est conservé avec le fichier. Pour vérifier I’horodatage, il suffit
de connaitre le fichier et le sel utilisé, de recalculer I’empreinte numérique salée
et de vérifier I’appartenance de cette derni¢re dans le registre ordonné d’infor-
mations horodatées.

B. Mesures organisationnelles

Les mesures techniques (empreintes numériques, systéme d’horodatage
a disposition), seules, ne permettent pas de garantir la continuité de la preuve.
Des directives organisationnelles précisant quelle information soumettre au
systeme d’horodatage et quand 1’enregistrer, ainsi que 1’authentification des
personnes accédant aux éléments de preuve numériques doivent étre décidées
dans le but de renforcer les mesures techniques. Ensemble, les mesures tech-
niques et organisationnelles permettent de détecter toute modification ulté-
rieure — intentionnelle ou non — des informations numériques importantes. Pour
que cela fonctionne, il faut que I’investigateur horodate 1’empreinte salée de
tout fichier qu’il considére pertinent.
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IX. La preuve (numérique) au tribunal : conclusion

De maniére générale, une preuve judiciaire n’est pas une preuve au sens
mathématique. Le terme preuve se révele mal choisi et peut préter a confusion.
On devrait plutot parler d’un élément dont on est suffisamment sir qu’il est 1ié
a I’événement d’intérét et dont on est suffisamment convaincu que 1’informa-
tion qu’il véhicule offre une description suffisamment fidéle de certains aspects
de cet événement.

Lorsque I’élément de preuve numérique arrive enfin au tribunal (voir Figure 9),
toutes les personnes concernées (i.e., I’expert forensicien, le procureur, les avo-
cats, le juge ou les jurés) peuvent vérifier le niveau de confiance a accorder a
la continuité de cette preuve en évaluant la qualité des chaines d’authenticité et
d’intégrité.

Figure 9 : La preuve numérique au tribunal

événement
détection
prélévement
matériel
numérisation ou
copie numérique
analyse 1
analyse n
tribunal

-~ - - preuve numérique

La confiance absolue n’est ni réaliste, ni réalisable. Comme pour toute « preuve »
judiciaire, une incertitude résiduelle est inévitable. Pour que 1’élément de
preuve numérique soit recevable, il est toutefois nécessaire que le niveau de
confiance qui lui est associé soit suffisamment élevé. Le seuil de confiance a
atteindre dépend des enjeux du proces et du poids de cet ¢lément de preuve
numérique dans les raisonnements que feront le juge ou les jurés au cours du
processus global d’évaluation des faits conduisant a la décision judiciaire.
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