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PROTECTION DES DONNEES: RESPONSABILITE

CROISSANTE?

Lannée 2018 a été cruciale pour la protection des don-
nées. Malgré plusieurs scandales rappelant que l'utili-
sation illicite de données personnelles peut entraver
les libertés les plus fondamentales, 2018 est a retenir
comme 'année ol le Réglement général de protection
des données (RGPD) de I’'UE a déployé ses effets. La
Cour de justice de 'Union européenne (CJUE) a aussi eu
’occasion de se prononcer a deux reprises sur la no-
tion de responsables conjoints du traitement, soit I’hy-
pothése selon laquelle deux personnes ou plus peuvent
déterminer les finalités et les moyens d’un traitement
de données a caractére personnel[1].

Dans la premiére affaire (2], la CJUE a retenu que Facebook
ainsi que 'administrateur d’une page hébergée sur le réseau
social pouvaient étre considérés comme des responsables
conjoints du traitement de données des visiteurs de la page.
Quantalasecondeaffaire 3], c’estlacommunauté des témoins
deJéhovah qui a été retenue comme coresponsable aux c6tés
de ses membres prédicateurs.

Responsabilité partagée mais souvent ignorée. Cela si-
gnifie que, dans le premier cas, entreprise ou I’individu qui
a une page Facebook est co-responsable (avec Facebook)
du traitement des données liées a sa page, alors que dans le
second la responsabilité est partagée entre I’église et ses
membres qui individuellement font du porte-a-porte. Autre-
ment dit, de nombreuses personnes peuvent se retrouver
responsables d’une violation des reégles de protection des
données, alors qu’elles n’ont I'impression que d’étre un exé-
cutant ou un intermédiaire[4].

Définitions transparentes des responsabilités. De ma-
niére générale, le respect des exigences du RGPD incombe
prioritairement au responsable du traitement. Dans le cadre
d’une responsabilité partagée, ladétermination des finalités
et des moyens de traitement peut revétir différentes formes
et n'est pas nécessairement partagée de facon égale; des de-
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grés différents de contréle peuvent alors donner lieu a divers
degrés de responsabilité. En pratique, et conformément a
’art. 26 RGPD, les co-responsables devront définir de ma-
niére transparente leurs obligations respectives, notamment
vis-a-vis des personnes concernées par le traitement de don-
nées, ceci aux fins d’assurer les exigences du RGPD mais
également de préserver leurs propres intéréts.

Cette obligation se matérialise sous la forme d’un accord
écrit, potentiellement de conditions générales ou d’un contrat
spécifique. Au vu de la multiplicité des activités qui peuvent
faire’'objet d’un traitement conjoint de données et de la mul-
titude d’accords envisageables, il est difficile de dresser une
liste exhaustive des différents types de coresponsabilité.
Nous pouvons fournir a titre d'exemple laddendum prévu par
Facebook suite a I’affaire susmentionnée [s].

Mesures correctrices voire une amende administrative.
Sice partage de responsabilité n’est pas prévu, il yaunrisque

non seulement de violation des obligations légales, mais

aussi d’étre tenu responsable pour des actes qui dépassent

la sphere de maitrise. Dans le premier cas, les autorités de

contréle des Etats membres pourront prononcer des mesures

correctrices voire une amende administrative pouvant s’éle-
ver jusqu’a EUR 10 millions ou, dans le cas d’une entreprise,
jusqu’a 2% du CAF annuel mondial (83 § 4 RGPD). Dans le se-
cond cas, si les principes de base d’un traitement sont violés,
notamment les droits dont bénéficient les personnes concer-
nées a 'instar de celui d’étre informé lorsque des données a

caractere personnel sont collectées, ce sont des mesures pou-
vantaller jusqu’ala cessation du traitement (destruction des

données) et des amendes dont le montant est double (83 § 5

RPGD). De plus, une personne concernée pourrait aussi faire

valoir des dommages-intéréts.

Mise en place d’un cadre contractuel. Celui qui traite des
données a donc tout intérét a avoir un regard critique sur
I’écosystéme dans lequel il intervient et de clarifier sa rela-
tion avec les autres acteurs. Dans la plupart des cas, une ré-
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partition des responsabilités ou un contrat de sous-traitance
sera nécessaire, a compléter parfois d’un contrat de transfert
al’étranger. Méme sila mise en place de ce cadre contractuel
prend un peu de temps, sans étre trés complexe non plus,
mieux vaut prévenir que guérir.

Une autorité de contrdle ou un tribunal fera finalement
toujours sa propre analyse et ne se contentera pas de ’avis
des parties. Il est donc essentiel que les documents choisis
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soient conformes a la réalité et aux pratiques des entreprises
concernées. [ |

Notes: 1) Rendues sous I'ancienne directive 95/46/CE sur la protection des
données, ces décisions sont transposables au RGPD. 2) Arrét C-210/16 du
5 juin 2018. 3) Arrét C-25/17 du 10 juillet 2018. 4) Ce qui serait dans le jargon
dela protection des données le plus souvent un sous-traitant. 5) https://www.
facebook.com/legal/terms/page_controller_addendum (consulté le 9 janvier
2018).
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