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0.2. Résumé

0.2 Résumé

Dans un contexte économique de mondialisation croissante, les entreprises se développent dans un environne-
ment en perpétuel évolution. La complexité des systemes d’information rend le pilotage stratégique de plus en
plus compliqué. La quantité de parametres a prendre en compte ne cesse de croitre et de changer. Les nouvelles
technologies de I’information apportent des solutions efficaces et des outils performants avec I’accroissement
du potentiel des machines, du systeme de gestion des bases de données et de 1’évolution de I’internet. Les
systemes d’information permettent aux entreprises de centraliser de nombreuses informations, d’extraire des
informations décisives et de piloter efficacement la stratégie. Le systeme d’information décisionnel a fait son
apparition a coté du systeéme d’information opérationnel. Cette complexité et ces évolutions constantes offrent
des avantages significatifs, mais posent des défis scientifiques ardus qu’il faudra relever pour voir I’expansion

technologique poursuivre son évolution.

Les entreprises, les organisations et les utilisateurs individuels qui développent, possedent, fournissent,
geérent, maintiennent et utilisent les systémes doivent porter une bien plus grande attention a la sécurité. Ils
doivent en permanence adapter leur stratégie globale de sécurité aux évolutions de I’environnement, aux mo-
difications des besoins, aux progres des techniques d’attaque ou a la découverte des nouvelles vulnérabilités.
Leur perception de la sécurité se modifie au fil du temps. Pour adapter la politique de sécurité, il faut analyser
périodiquement I’écart entre 1’état réel de la sécurité et les objectifs (stratégie de sécurité) que 1’on s’est fixés.
Le pilotage de la sécurité consiste a vérifier et a réduire en permanence cet écart ; I’ensemble des indicateurs,

des alarmes, des statistiques qui permettent de le mettre en évidence est appelé Tableau de Bord de la Sécurité.

Les travaux sur les tableaux de bord, leur construction, leur utilisation ou leur €volution ont déja quelques
décennies. Leur extension est indispensable, dans I’environnement actuel des entreprises. La possibilité de
concevoir des systemes qui se reconfigurent, s’adaptent au contexte, et méme se corrigent dans une certaine
mesure, apparait comme un facteur de passage a 1’échelle supérieure, pour la croissance technologique. L’en-
vironnement des entreprises varie de manicre exponentielle. Pour suivre la politique de sécurité nous devons
adapter continuellement notre stratégie de sécurité a I’environnement. Ce n’est plus les tableaux de bord clas-
siques mais les tableaux de bord dynamiques dont nous avons besoin. Nous entendons par tableau de bord
dynamique, un systeme li€ et évoluant avec la stratégie de sécurité. Un systeéme dans lequel le risque est lié
a un ensemble de contre-mesures et un ensemble d’indicateurs mesurant I’atteinte des objectifs des contre-

mesures. Toute variation d’un attribut du risque doit se répercuter sur I’ensemble de contre-mesures associées.

Notre contribution se situe a trois niveaux. Dans un premier temps, nous avons construit trois ontologies
dans les domaines suivants : risques, contre-mesures et indicateurs de sécurité. Nous avons fusionné ces trois
ontologies pour avoir une ontologie globale de la sécurité que nous avons appelé ONTOSEC. L’ ontologie
globale nous a servi de médiateur pour intégrer les informations provenant des sources variées, permettant ainsi
de résoudre le probleme d’hétérogénéité structurelle et sémantique sur les informations. Nous avons proposé
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une démarche formelle en cing €tapes pour le suivi et I'évolution d’ONTOSEC. Dans un deuxi¢me temps, nous
avons développé un tableau de bord sécurité qui s’appuie sur ce médiateur afin de répondre aux requétes des
utilisateurs, nous 1’avons appelé Tableau de Bord de la sécurité Dynamique(TBSD). Dans un troisieéme temps,
nous avons testé ce systeme dans le cas réel d’une appelée TELKOM SA. 11 en découle, qu’outre les avantages
liés au TBSD cités plus haut, il facilite I'implantation de la politique de sécurité, et surtout le pilotage de la
sécurité dans un environnement changeant.



0.3. Abstract

0.3 Abstract

In a context of an increasing economic globalization, companies grow in a perpetually evolving environment.
The complexity of information systems makes the strategic piloting ever more complex. Concomitantly, the
quantity of parameters to be taken into account tremendously grows and changes as well. With the enhance-
ment of machines potentials, database management systems and the evolution of the Internet, new information
technologies provide effective solutions and powerful tools for this purpose. The information systems allow
companies to centralize a variety of information, to sideline decisive/significant information and to effecti-
vely control the strategy. Therefore, besides the operational information system appears the decision-making
information system. In spite of the significant advantages that the complexity and constant evolutions give
rise to/offer, critical scientific challenges need to be addressed in order to ensure the perpetuation/continuation
of the technological expansion. Companies, organizations and individual users who develop, possess, supply,
manage, maintain and use the systems have to pay greater attention to the security-related issue. They perma-
nently have to adapt their global security strategy to the evolution of the environment, to the modifications of

needs, to the progress of the techniques of attacks or to the discovery of the new vulnerabilities.

Their perception of safety itself changes with time. To adapt the security policy, it is necessary to per-
iodically analyze the difference between the real state of security and the objectives that has been assigned.
The piloting of safety consists in checking and reducing permanently this variation ; the whole of the indica-
tors, alarms, and the statistics which make it possible to highlight it is called TBS. The works on dashboards,
their construction, their use or their evolution are already some decades-old so that their extension has be-
come unavoidable in a dynamic environment. The possibility of conceiving systems which re-configure, adapt
themselves to the context, and even undertake mutual correction, to an extent, is therefore a critical upgrading
factor for the technological growth. Companies environment currently varies in an exponential way. To comply
with the security policy, continuous safety strategy too must be adapted to the environment. And the traditional
dashboards need to be supplemented by the dynamic ones. By dynamic instrument panel, we mean a system
intertwined and evolving with the safety/security strategy ; a system in which the risk is linked to a whole
countermeasure and where a set of indicators measures the achievements of the countermeasure objectives.

Any variation of the potentiality of the risk or its impact is echoed on the set of countermeasures associated.

Our contribution of this work is four fold. Firstly we have build a global ontology of the security known as
ONTOSEC. This ontology consists of three local ontologies : the first deals with risks, the second addresses
countermeasures and the third relates to safety/security indicators. Global ontology was used as a mediator
to integrate information coming from a variety of sources ; it thus helped overcome the problem of structural
and semantic heterogeneity on the information Thereafter, we used the java and eclipses environments for an
instrument panel safety/security which built on this mediator to highlight the dynamic aspect of the system,
we called this unit TBSD. In the third phase, we tested this system in the real case of a company ; it trans-
pired/resulted that, in addition to the advantages related to the dynamic instrument panel referred to above,
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it also facilitates the implementation of the security policy, and especially the piloting of safety in an evol-
ving/changing context. We finally proposed a formal step with five stages for the follow-up and the evolution

of this system.
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Chapitre 1

Introduction

Le viel adage « Mieux vaut prévenir que guérir » reste d’actualité aujourd’hui. Les entreprises sont arrivées a
un point ou la sécurité du systeme d’information (SI) devient primordiale dans la vie de tous les jours. Elles
doivent se préoccuper au jour le jour non seulement des incidents qui affectent leurs systémes mais aussi des
incidents susceptibles de les affecter. Le terme « Systéme d’Information » désigne ici tout systeéme destiné a

élaborer, traiter, stocker, acheminer de 1’information.

De nos jours, les informations dans les entreprises sont de plus en plus réparties entre différents systemes
propriétaires et indépendants. Le probleéme d’intégration de ces sources d’informations devient crucial et pri-
mordial pour les entreprises, d’autant qu’elles contiennent des informations précieuses pour des applications
métiers. De telles sources se prétent a des intrusions de types divers, susceptibles de modifier ou détruire I’in-
formation, ou de la révéler a des tiers qui sont censés ne pas en avoir connaissance. Ces intrusions peuvent étre
simples, utilisant des technologies et des méthodes tres répandues. Elles sont a la portée de services spécialisé€s
dans la recherche du renseignement, comme a celle de particuliers a I’aff{it d’informations pouvant servir leurs

intéréts, entre autres les organisations criminelles, terroristes ou susceptibles de compromettre 1’ ordre public.

La Sécurité des Systemes d’Information (SSI) est ’ensemble des moyens techniques, organisationnels,
juridiques et humains nécessaires pour conserver ou rétablir la disponibilité, I’intégrité et la confidentialité des
informations provenant des sources variées. Pour mieux sécuriser les SI, les entreprises doivent en permanence
mesurer I’écart entre 1’état réel de leur sécurité et ce qui est prévu dans la PS. Pour le faire, les entreprises
doivent utiliser des tableaux de bord de la sécurité (TBS). Les TBS sont confrontés a 1’évolution croissante de
la stratégie de sécurité qui elle méme doit s’aligner sur le contexte évolutif de nos SI. Pour mieux répondre
a cette problématique, les TBS actuels doivent se baser sur une architecture de médiation capable d’agréger
des éléments de réponses provenant de différentes sources pour construire une réponse globale a la requéte de
I’utilisateur. De plus, ces architectures doivent prendre en charge une série de taches destinées a la sélection,

I’extraction et la transformation des informations mises a la disposition du TBS.
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Chapitre 1. Introduction

Dans ce travail de these nous nous intéressons a la sécurité des informations et a leur intégration par mé-
diation afin de les rendre utilisables par les TBS. Ce travail s’insere dans le cadre de toute grande entreprise
disposant de plusieurs sources hétérogenes de données et qui changent trés souvent. L’ objectif est de répondre
a leur besoin en maticre de sécurité et de prise de décision. La construction de cubes de données a la demande
devient ainsi une solution pertinente [Settouti2005]. Chaque cube de données représente un contexte d’analyse
ciblée. Du fait que les données changent trés souvent, la solution des TBS bas€s sur un entrepot de données
centralisées comme le font la plupart de constructeurs semble peu indiquée. Notre approche consiste a définir
un dispositif de médiation permettant, a partir d’une requéte de I'utilisateur, de déployer le processus allant de
la sélection des données dans les sources de données originales, a la construction des cubes de données.

Notre objectif est double, dans un premier temps il s’agira de créer un médiateur basé sur une ontologie de
sécurité. Le spectre d’applications et de domaines s’intéressant aux ontologies ne cesse de s’€largir. Ancien-
nement réservée aux systemes experts simulant des raisonnements humains dans des domaines spécifiques,
I’ontologie se retrouve maintenant dans une large famille de SI. Elle est utilisée pour décrire et traiter des
ressources multimédia ; asseoir 1’interopérabilité d’applications en réseaux ; piloter des traitements automa-
tiques de la langue naturelle ; construire des solutions multilingues et interculturelles ; permettre I’intégration
de sources hétérogenes d’information ; décrire des protocoles d’interactions complexes ; vérifier la cohérence
de modeles, etc. Ces utilisations des ontologies se retrouvent dans de nombreux domaines d’application : inté-
gration d’informations, gestion de ressources humaines, aide a 1’analyse en biologie, commerce électronique,
enseignement assisté par ordinateur, bibliotheques numériques, échanges commerciaux entre partenaires in-
dustriels, suivi médical informatis€ etc. [Gruber93] a proposé la définition la plus citée de la littérature. Il
considere 1’ontologie comme étant "une spécification formelle et explicite d’une conceptualisation partagée".
Le terme "conceptualisation” représente un modele abstrait d’'un domaine d’intérét dont les concepts pertinents
sont identifiés et recensés. Le mot explicite implique que les types de concepts ainsi que les contraintes expri-
mées sur les concepts soient explicitement définies. Le terme formel indique que 1’ontologie doit étre décrite
dans un format (ou un langage) lisible par la machine. Le mot "partagé" fait référence au fait que I’ontologie
doit capturer une partie consensuelle de la connaissance acceptée par toute ou une large partie de la commu-

nauté derriere 1’ontologie.

Il existe plusieurs architectures pour mettre en place les ontologies dans un systeéme d’intégration. Une
architecture intéressante est de faire correspondre une ontologie locale a chaque source et de construire I’on-
tologie globale a partir de ces ontologies. Dans ce cas précis, nous avons construit une ontologie de tous les
risques (OR) encourus par les SI. Cette ontologie locale est liée a toutes les sources de données contenant les
menaces qui pesent sur les SI. Nous avons construit une deuxieéme ontologie contenant toutes les mesures géné-
riques nécessaires pour traiter les risques contenus dans OR. Une mesure peut étre soit une mesure préventive,
palliative, corrective ou dissuasive. Cette ontologie sera liée aux sources produisant des données nécessaires
pour implanter les mesures de controles. Chaque mesure ayant un objectif précis. Nous avons construit une
troisieme ontologie des indicateurs de sécurité. Chaque indicateur permet de mesurer 1’atteinte des objectifs
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par la mesure. Nous avons intégré ces ontologies pour avoir une ontologie globale de la sécurité (ONTOSEC).

Quelques méthodologies ont été proposées pour "supporter” le développement des ontologies. Ces mé-
thodes sont générales et ne prennent pas en compte le contexte d’intégration. Elles peuvent étre classées en
fonction de I'utilisation ou non des connaissances ainsi que des techniques d’apprentissage. Les toutes pre-
micres qui servaient a construire des ontologies d’entreprises, le faisaient sans connaissance a priori : elles
dtaient manuelles. La rétro-conception des ontologies [Gomez1999] est basée sur le mapping d’un modele
conceptuel d’une ontologie construite avec un autre modele plus valide pour le reconstruire. Les méthodolo-
gies se distinguent selon les données en entrée : textes, dictionnaires, bases de connaissances, schémas relation-
nels, et semi-structurés, sources de données hétérogenes. Ben Mustapha et al. [BenMustapha2006] ont travaillé
sur cette classification et ont proposé une synthese. Les méthodes qui proposent de construire des ontologies
dans le cadre d’un médiateur comme [Brisaboa2003] présentent une démarche de construction descendante.
Il s’agit de construire 1’ontologie globale puis les ontologies locales. Cette démarche en revanche ne simplifie
pas la résolution des problémes d’hétérogénéité sémantiques [Settouti2005]. L’ approche que nous préconisons
consiste a créer une ontologie globale de la sécurité, a partir des ontologies locales de risques, mesures et indi-
cateurs de sécurité. Plusieurs modeles structuraux peuvent étre appliqués a cette architecture. Ils se distinguent
d’une part, par la facon dont est établie la correspondance entre le schéma global et les schémas des sources
de données a intégrer, et d’autre part, par les langages utilis€s pour modéliser le schéma global, les schémas
des sources de données a intégrer et les requétes des utilisateurs. Concernant le premier point on distingue
I’approche Global As Views(GAV) de I'approche Local As Views(LAV). L’approche GAYV, qui provient du
monde des bases de données fédérées, consiste a définir le schéma global en fonction des schémas des sources
de données a intégrer. Les systémes qui suivent cette approche sont : HERMES [Subrahmanian1995], MONIS
[Beneventano2000]. L’approche LAV est adoptée dans le systeme Observer [Observer1996]. Selon cette ap-
proche il est trés facile d’ajouter une source d’information, sans aucun effet sur le schéma global. En revanche
la construction des réponses a des requétes est complexe, contrairement a la construction de réponses dans un
systeme utilisant 1’approche GAV qui consiste simplement a remplacer les prédicats du schéma global de la
requéte par leur définition. Le modele nécessite une réécriture et un dépliement ; ce qui n’est pas chose facile.
Le traitement de requétes dans une architecture avec plusieurs ontologies modélisées selon GLAV est possible
[Settouti2005] si la requéte est exprimée dans un langage de requétes qui prend en charge le niveau global et
local.

Dans ce travail de thése, nous avons développé dans un premier temps ONTOSEC. Cette ontologie pourra
servir dans le cadre de développement d’une plate forme de médiation. Par la suite nous avons développ€ un
TBS qui peut s’appuyer sur cette plate forme afin d’aider les acteurs du domaine a prendre des décisions. Le
fait que le TBS s’appuie sur ONTOSEC pour répondre aux requétes des utilisateurs, nous 1’avons appelé ta-
bleau de bord e la sécurité¢ dynamique (TBSD).

Ce premier chapitre situe brievement le contexte de ce travail de these, énonce les objectifs visés, présente
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Chapitre 1. Introduction

les contributions apportées, et 1’organisation du rapport.

1.1 Limites des tableaux de bord classiques

De nos jours, de nombreuses entreprises utilisent couramment pour le suivi de leurs indicateurs de sécurité des
feuilles de calcul Excel ou des logiciels trés peu adaptés au contexte et effectuent des requétes manuelles aux
bases de données. Elles sont souvent confrontées a des temps d’analyse de données longs dus a la masse im-
portante d’informations et des divergences dans les chiffres. Les TB traditionnels s’averent donc rapidement
insuffisants. En effet les données dont nous avons besoin pour analyser ou auditer nos systeémes sur le plan
sécurité sont disséminées dans des sources tres différentes : fichiers plats, bases hétérogenes, serveurs diffé-
rents, documents XML. Il est donc nécessaire de regrouper ces données, de les classer, de les structurer en vue
de leur analyse. De plus, les acces concurrentiels aux bases sont problématiques, par leur hétérogénéité, par
leurs occurrences aléatoires, par leur interférence avec les transactions en cours (risques d’acces simultanés).
Les responsables de sécurité gérent donc une masse d’informations hétérogénes dispersées sur des systemes

différents et ces informations ne sont toujours pas interprétées de la méme maniere.

1.1.1 Les avantages d’un médiateur a base d’ontologies

Avec les nombreuses avancées dans les technologies de 1’information, les solutions de sécurité sont devenues
de plus en plus performantes et plus efficaces. Ayant pris conscience de 1’extraordinaire potentielle des infor-
mations de I’entreprise, couplées a un SI puissant, un nombre grandissant d’éditeurs propose des solutions de
sécurité pour ces informations. Tres souvent, ces solutions de sécurité sont couplées avec des outils de repor-
ting et des TB permettant d’analyser les informations, de voir 1’état d’avancement de la PS. Tres peu de ces
méthodes proposent un systéme de médiation basé sur les ontologies. La quasi totalité propose un systeme
d’entrepot de données, pourtant un systtme de médiation a base d’ontologies a plusieurs avantages, parmi
lesquelles :

o la réutilisation

1. créer et conserver des bases de connaissances réutilisables ;

2. assembler des bases de connaissances a partir des modules réutilisables ;
e le partage de I'information et la communication

1. assurer I’interopérabilité entre les systemes ;

2. permettre 1I’échange des connaissances entre les systémes.

e la réduction des cofits
réduction des cofits d’exploitation : les colits d’exploitation des données sont fortement réduits. En ef-
fet ’alimentation, la manipulation et I’extraction des données volumineuses est automatique. Chaque
décideur peut avoir acces a I'information depuis son poste de travail.
e la qualité et pertinence de I'information
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1.2. Problématique et objectits de la thése

1. chaque terme dans le domaine a une sémantique formelle (descriptive) permettant son exploitation
par I’ ordinateur

2. Tacces facilité a I’information permet de pouvoir prendre des décisions fondées sur des données

précises et non baties sur de simples hypotheses.

3. la collecte et le rassemblement de 1’information permet de créer un savoir collectif sur 1’état de
sécurité de I'entreprise. Le management des risques est facilité; ce qui rend la réactivité et la
souplesse de la PS grace a I'implantation facilitée des mesures de sécurité.

4. I'information remontée offre une vue homogene consolidée et fiable des données. La prise de

décision est alors facilitée et plus solide, les informations ne sont plus contradictoires.

5. les données étant regroupées et pré-analysées, les temps d’acces sont quasiment immédiats et per-
mettent une meilleure réactivité.

1.2 Problématique et objectifs de la these

La SSI se cantonne généralement a garantir les droits d’acces aux données et ressources d’un systeme, en
mettant en place des mécanismes d’authentification et de controle. Ces mécanismes permettent d’assurer que
les utilisateurs desdites ressources posseédent uniquement les droits qui leurs ont été octroyés. La sécurité doit
toutefois étre étudiée de telle maniere a ne pas empécher les utilisateurs de développer les usages qui leur sont
nécessaires, et de faire en sorte qu’ils puissent utiliser le SI en toute confiance. C’est la raison pour laquelle
il est nécessaire de définir dans un premier temps une politique de sécurité. La PS est donc 1’ensemble des
orientations suivies par une entit€ en termes de sécurité. A ce titre, elle se doit d’étre élaborée au niveau de la
direction de I’ organisation concernée, car elle concerne tous les utilisateurs du SI. Ainsi, il ne revient pas aux
administrateurs informatiques de définir les droits d’acces des utilisateurs mais aux responsables hiérarchiques
de ces derniers ou aux responsables de la sécurité des SI (RSSI), si cette tache existe au sein de 1’organisa-
tion. Le role de I’administrateur informatique est donc de faire en sorte que les ressources informatiques et
les droits d’acces a celles-ci soient en cohérence avec la PS retenue. De plus, étant donné qu’il est le seul a
connaitre parfaitement le systéme, il lui revient de faire remonter les informations concernant la sécurité a sa
direction, éventuellement de la conseiller sur les stratégies a mettre en ceuvre, ainsi que d’étre le point d’entrée
concernant la communication aux utilisateurs des problémes et recommandations en termes de sécurité. Pour
synthétiser les informations remontées par les différents maillons de la chaine ou contrdler la mise en ceuvre

de la sécurité avec les objectifs fixés, nous devons faire appel aux TB.

Si le terme TB est utilisé depuis déja plusieurs décennies, il ne désigne pas pour autant le méme concept.

En un temps pas si lointain, le TB ne servait qu’a controler, dans le sens de vérifier, la conformité d’un résultat

vis-a-vis des prévisions. Ce TB, utile pour évaluer les écarts entre 1’existant et ce qui était prévu, est relative-

ment simple a concevoir. Cependant, pour mettre en ceuvre une stratégie dans un contexte changeant, ce n’est

pas d’un TB de constat dont nous avons besoin, mais bien d’'un TBDS. Il faut alors s’intéresser a une nouvelle
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génération de TB proactifs, orientés pilotage et prise de décision quelle que soit I’évolution du contexte. Pour y
arriver, plusieurs méthodes de développement de TB ont été proposées, mais il ne se dégage pas une tendance
précise. Le Balanced Scorecard (BSC) développé par Kaplan et Northon [Kaplan1990] est un instrument de
contrdle de gestion apparu au début des années 1990. 11 vise la mesure et I’amélioration de la performance par
la définition d’un ensemble d’indicateurs financiers et non financiers, directement liés a la stratégie de 1’en-
treprise. La Genéralisation de I’acces aux Informations décisionnelles en s’appuyant sur une Méthodologie
d’inspiration Systémique facilitant I’expression des Individualités de I’entreprise (GIMSI) est une méthode de
conception du systeéme de Business intelligence (BI) et de TB orienté prise de décision. Structurée en 10 étapes,
elle s’inscrit dans un mode de management moderne privilégiant la coopération, le partage de la connaissance
et I'intégration performante des outils et techniques de la BI. L’approche par niveaux [CLUSIF1997a], mé-
thode développée par le Club de la sécurité de I’information Frangais (CLUSIF), met I’accent trés particulier
sur I’établissement des indicateurs. Ainsi un TB bien précis et adapté a chaque niveau de I’entreprise est un
atout certain pour optimiser la qualité des services de sécurité. L’approche [CNRS2004], proposée par le Centre
National de Recherche Scientifique Francais(CNRS), repose sur les évaluations de I’efficacité de la PS et des
moyens mis en ceuvre par domaine de sécurité (prévention, détection, réaction, reprise apres incident). Elle a
pour avantage de suivre de prét les écarts entre les objectifs fixés et 1’état courant de la sécurité. L’ approche
reposant sur le contexte du SI [DCSSI2003], proposée par la Direction Centrale de la Sécurité des Systemes
d’Information Francaise (DCSSI), est basée sur les objectifs stratégiques et les évolutions du contexte (du SI,
des risques etc.). Elle se rapproche de la méthode par niveaux [CNRS2004] dans la mesure ot elle permet de
suivre toutes les actions liées a la SSI, permettant ainsi de contrdler que la stratégie définie dans la PS est mise
en ceuvre par les niveaux de pilotage et opérationnel, et a la remontée des informations pertinentes jusqu’aux
décideurs. A ces méthodes s’ajoutent plusieurs méthodes propriétaires développées par des cabinets conseils

ou des outils proposés par des éditeurs!. La plupart des éditeurs proposent deux types d’outils.

o Les suites logicielles dites blanches : il s’agit des outils du marché s’adressant a n’importe quel domaine
d’activité pour lesquels une modélisation spécifique des données de I’entreprise est nécessaire. Ces so-
lutions ont pour avantages d’évoluer fortement et répondent aux besoins métiers multi applications avec
I’analyse multidimensionnelle [GMSIH2007]. Elles ont pour inconvénients la complexité d’intégration
et un budget élevé. On peut citer la suite Cognos 8.2 de la société COGNOS? qui offre un environnement
de travail complétement intégré comprenant plusieurs outils destinés a des profils utilisateurs différents.
Cette suite propose un large panel de fonctionnalités avec des restitutions treés variées : tableaux et gra-
phiques de tout type (possibilité de disposer de graphiques avec plusieurs échelles pour afficher plusieurs
indicateurs en méme temps), gestion avancée des alertes avec un commentaire et un rapport associé€ a
chacune d’entre elle. Les TB peuvent également étre disponibles sur mobile grace a la solution Cognos
8 Go ! Mobile.

'IBM, Microsoft, Oracle etc.
2http ://www.cognos.com/ft/
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e Lessolutions dites "pré-packagées”, il s’agit des solutions "cl€ en mains" proposées par des éditeurs, dé-
diées au domaine de la sécurité et comprenant un choix de TB, un ensemble d’indicateurs pré-formatés,
et des fonctionnalités diverses. Elles ont pour avantages la facilit€ de mise en oeuvre, et pour inconvé-
nients la difficulté a créer des rapports différents de ceux prédéfinis. On peut citer PMSI de la société
ABC Objectif?. Pour cette solution, le chargement de données externes se fait par fichier plat, le sto-
ckage par une base relationnelle et les datamarts métier. Les données sont présentées au sein d’un portail
accessible aux utilisateurs disposant d’un compte et d’un mot de passe. L’ administrateur peut facilement

sélectionner les indicateurs visibles pour chaque type d’utilisateur dans une page d’administration.

Ces solutions sont modélisées selon une logique choisie par 1’éditeur et il reste a les paramétrer dans
le cadre de I’entreprise. Que ce soit les méthodes citées ci-dessus ou les outils existants, I’exploitation de
la masse d’informations est problématique, poussant a une interprétation différente selon qu’on passe d’un
secteur d’activité a un autre ou lorsqu’on change de culture. Dans un environnement informatique interactif
et dynamique, ou la reconfiguration et le déploiement des systemes sont permanents, il manque aujourd’hui
une référence, pour I’élaboration d’un TBS, qui s’adapte au contexte. Notre but dans ce travail de thése est
d’apporter une solution, en ajoutant dans la chaine de traitement de données une ontologie de la sécurité. Dans
une premiere étape, nous construisons une ontologie de la sécurité que nous insérons dans le processus de
traitement de I’information qui servira de construire les bases de connaissance qui seront exploitables par les
TBS.

1.3 Contributions

Dans un premier temps nous avons analys€ les travaux qui ont été réalis€s dans ce domaine, ensuite nous avons
analysé quelques méthodes de conception des ontologies, TB de pilotage et des TB de sécurité. Ces études
nous ont permis de mieux comprendre les limites des méthodes classiques de développement de TB. Nous
avons proposé une démarche pour construire une ontologie globale de sécurité. Cette démarche comprend cing
étapes : une étape d’extraction des termes de la base de la méthode harmonisée d’analyse de risques (MEHARI)
pour choisir les bons termes, une étape de classification et d’analyse des termes extraits, une étape comportant
les questions de compétences permettant ainsi de voir les termes qui répondent au mieux a la démarche, une
étape de construction de la hi€rarchie des classes. On arrive finalement a plus de 400 classes. Ensuite nous
avons proposé une démarche d’évolution d’ONTOSEC. Cette démarche s’inspire des méthodes et des algo-
rithmes d’évolution des ontologies. Nous avons proposé des algorithmes permettant d’ajouter, de supprimer
ou de modifier des concepts dans ONTOSEC. Ces algorithmes s’appliquent lorsque le contexte change ; par
exemple lorsqu’un risque n’est plus considéré pour I’entreprise comme tel, il devrait &tre pris comme tel et les
répercussions sur les mesures associées ou les indicateurs associés devraient étre pris en compte. Les parties les
plus cruciales sont I’extraction de données, leur stockage, et la restitution de données sous forme exploitable
par le TBDS. Le but est de donner I'impression d’interroger un systéme centralisé et homogene alors que les

*http ://www.pmsipilot.com
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sources interrogées sont réparties, autonomes et hétérogenes.

Dans un deuxiéme temps nous avons développé cette ontologie 2 1’aide de 1’éditeur PROTEGE 2000* de
I’Université de Stanford. Nous avons ensuite développé un TBS s’appuyant sur cette architecture afin d’appor-
ter une réponse aux problemes cités plus haut. Nous nous sommes limités a charger les données manuellement
dans I’ontologie, mais il peut aussi trés bien se faire automatiquement par des adaptateurs, vendus sur le mar-

ché.

Pour terminer, nous appliquons le modele dans le cadre propre de I’entreprise TELKOM SA. Nous concluons
ce travail en donnant les perspectives futures.

1.4 Organisation de la these

Ce travail de theése est organisé comme suit :

e le chapitre 1 (Introduction) introduit ce travail en présentant le contexte, et donne quelques définitions
essentielles du domaine de la sécurité. Il présente les deux approches d’intégration des données : 1’ap-
proche Global as View (GAV) et I’approche Local as View (LAV). Il énonce la problématique et les

contributions apportées, et enfin présente I’organisation de ce document

o le chapitre 2 (Théories et modeles) présente la littérature théorique sur la sécurité des SI. Il présente
des méthodes d’élaboration des TB telles que : Le BSC, GIMSI, la méthode par niveaux du CLUSIF,
la méthode par domaines du CNRS, la méthode reposant sur la politique de sécurité la DCSSI, etc. 1l
élabore une comparaison de ces méthodes, présente les inconvénients, les avantages et les limites de
chacune d’elles. Il fait une analyse des TB existants sur le marché. Il présente aussi la notion d’ontolo-
gie, les méthodes de construction et les différentes opérations de traitement : la suppression, 1’ajout, la

modification des concepts, le matching et le mapping des ontologies

e le chapitre 3 (Construction d’une ontologie dans le domaine de la sécurité des systemes d’informa-
tion) permet de concevoir une ontologie dans le domaine de la sécurité des SI : ONTOSEC. C’est une
ontologie globale comprenant trois ontologies locales : risques, contre-mesures de sécurité et indicateurs
de sécurité. Nous décrivons chaque terme et leurs attributs, les relations entre les termes. Nous avons
développé un TBS qui exploite le méta modele construit dans le chapitre précédent. Dans un premier
temps chaque utilisateur peut en fonction de son niveau d’acces choisir dans la hiérarchie les indicateurs
qu’il souhaite inclure dans le TB. L’application accede a I’ontologie et recueille les informations sur les
mesures et les risques associés. Elle affiche les résultats de la requéte. Tout changement (impact, poten-

tialité) sur le risque, ou changement (efficacité) sur la mesure a un impact directement sur I’indicateur.

“http ://protege.stanford.edu/
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Nous avons choisi une représentation en "batons" mais toute autre représentation est possible.

e le chapitre 4 ( Validation) permet de valider notre approche dans le cas concret d’une entreprise appelée
TELKOM SA.

e le chapitre 5 (Conclusion) conclut ce travail de these, résume les principales contributions et énonce les
perspectives futures.
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Chapitre 2

Théories et modeles de la sécurité des
systemes d’information

Ce chapitre nous permet, dans un premier temps, d’introduire les notions nécessaires sur la sécurité informa-

tique. Il présente ensuite les concepts que nous allons &tre amenés a utiliser dans le travail de these.

2.1 Généralités

Information : I’information [ISO17799], constitue un bien pour I’organisme. Elle est a ce titre un élément
important de I’activité de I’organisme et nécessite une protection adéquate. L’information se présente sur des
supports variés, elle peut étre disponible sur papier, stockée électroniquement, transmise par voie postale ou
électronique, diffusée sur des supports audiovisuels ou verbalement. Quel que soit le support ou le moyen
utilisé pour la partager ou la stocker, il convient de toujours protéger I’information de manicre adéquate. Les
définitions suivantes concernent les termes les plus employés dans le guide [PSI1994], et qui pourraient rece-
voir, selon les domaines d’application, des sens différents.

Organisme : par convention de lecture pour cette thése, le terme "Organisme" désigne tout établissement
public ou privé et comprend I’ensemble des biens, des personnes et des services attachés a la réalisation d’une

mission ou d’un métier.

Systéeme d’information : le SI comprend les matériels informatiques et les équipements périphériques, les
logiciels et les microprogrammes, les algorithmes et les spécifications internes aux programmes. On inclue la
documentation, les moyens de transmission, les procédures, les données et les parametres de contrdle de sé-
curité, les données et les informations qui sont collectées, gardées, traitées, recherchées ou transmises par ces
moyens ainsi que les ressources humaines qui les mettent en ceuvre. En effet, le SI est caractérisé par I’ organi-
sation humaine qui donne une signalisation au recueil, au traitement, a la production des données contribuant
au fonctionnement opérationnel.
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Systeme informatisé : c’est un sous-ensemble d’un SI, il fait référence a la dimension électronique pour le
recueil, le traitement, la transmission et le stockage des données. 11 fait abstraction de 1’organisation humaine

ainsi que de tous les traitements et les transferts d’informations manuels.

Systeme informatique : il regroupe traditionnellement les centres informatiques de 1’organisme, comprend
les données, supports, logiciels, équipements, documentations. Il comprend 1’aspect transmission, ¢’est-a-dire
les équipements qui le supportent y compris les matériels d’extrémité (poste téléphonique, télécopie, etc.) et

les équipements €lectroniques déconnectés ou isolés (micro ordinateurs, portables, photocopieuse, etc.) .

Systéme d’information décisionnel : c’est une exploitation coordonnée et cohérente des informations de
I’entreprise et de son environnement dans le but de faciliter la prise de décision par les décideurs, ¢’est-a-dire

la compréhension du fonctionnement actuel et I’anticipation des actions pour un pilotage éclairé de I’ entreprise.

2.2 La sécurité des systemes d’information

Apres avoir défini les termes précédents, il convient de préciser ce qu’est la sécurité de I'information et quels en
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sont ses tenants et ses aboutissants. Dans le domaine de I’informatique, le mot "sécurité" peut couvrir plusieurs
acceptions [Deswarte2003]. La premiere correspond a la sécurité "innocuité" (en anglais safety) et concerne
la prévention de catastrophes. Dans ce sens, un systeéme informatique aura une sécurité satisfaisante si aucune
de ses défaillances éventuelles ne peut provoquer des dégits importants, ou si celles qui peuvent provoquer
des dégats importants sont suffisamment peu probables. Ce type de sécurité est bien évidemment une exigence
majeure lorsque le bon fonctionnement du systeéme informatique est nécessaire pour la sauvegarde de vies
humaines ou de I’environnement, ou encore d’intéréts financiers importants. C’est en particulier le cas des
systemes tels que les systemes de transport ou de contrdle des centrales nucléaires. Une seconde acception
du terme de sécurité correspond au mot anglais "security” et concerne la capacité du systeme informatique a
résister a des agressions externes physiques (incendie, inondation, bombes, etc.) ou logiques (erreurs de saisie,
intrusions, piratages, logique malicieuse, etc.). C’est généralement le sens choisi par les spécialistes de I’au-
dit de sécurité, lorsqu’ils doivent, pour une entreprise donnée, évaluer les risques li€s a I’informatique. Mais
plutdt que de définir la sécurité vis-a-vis des conséquences de la non sécurité (au sens safety) ol vis-a-vis des
agressions contre la sécurité (au sens "security"), il semble préférable, a I'instar des ITSEC [ITSEC1991], de
considérer la sécurité comme la combinaison de quatre propriétés : la confidentialité, I’intégrité, la dispo-
nibilité et la tracabilité de 1’information. Notons que ces quatres propriétés se rapportent a I’information, et
le terme information doit &tre pris ici dans son sens le plus large, couvrant non seulement les données et les
programmes, mais aussi les flux d’information, les traitements et la connaissance de I’existence de données, de
programmes etc. Cette notion d’information doit aller jusqu’a couvrir le systeme informatique lui-méme. La
séeurité, telle qu’elle est ici appréhendée, implique d’empécher la réalisation d’opérations illégitimes contri-
buant a mettre en défaut I’une des quatres propretés citées plus haut, mais aussi de garantir la possibilité de
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réaliser les opérations légitimes dans le systeme. Assurer la sécurité du systeéme, c’est assurer que les propriétés

retenues soient vérifiées, autrement dit, garantir la non occurrence de défaillances vis-a-vis de ces propriétés.

2.2.1 Confidentialité

Selon les définitions données par les différents organismes de normalisation : International Standard Organi-
sation (ISO) et le Centre Européen de Normalisation (CEN), la confidentialité est la propriété qui assure que
seuls les sujets habilités, dans les conditions normalement prévues, ont acces au systeme. Son corollaire est la
protection de la vie privée des sujets dont les données personnelles font I’objet d’un traitement automatisé et
qui reléve d’un principe constitutionnel. Dans un SI, les possibilités d’atteinte a la confidentialité sont nom-
breuses. Elles consistent a essayer d’obtenir des informations qui doivent &tre protégées selon la PS, en dépit
des moyens de protection et des régles de sécurité. Par exemple, les écoutes passives consistent a accéder aux
données transmises sur un canal de communication (cable de réseau, par exemple) ou stockées sur un support
vulnérable (disques externes, par exemple). Une telle écoute peut, dans certaines circonstances, permettre d’ac-
céder a des informations sensibles, comme le mot de passe d’un utilisateur tap€ sur un terminal connecté a un
ordinateur central, et qui transite en clair entre ce terminal et la machine. On voit également que cette attaque
peut &étre particulierement difficile a identifier a posteriori étant donné 1’absence totale de traces laissées dans
le systeme. Les atteintes a la confidentialité sont nombreuses :

e hacker ou cracker est une personne qui exploite les vulnérabilité€s du systeme pour y pénétrer. Plusieurs

exploitent des mots de passe des utilisateurs autorisés pour accéder au systeme ;

e social engineering est une technique qui a pour but d’extirper des informations a des personnes. Contrai-
rement aux autres attaques, elle ne nécessite pas de logiciel. La seule force de persuasion est la clé de
volite de cette attaque. Il y a quatre grandes méthodes de social engineering : par téléphone, par lettre,
par internet et par contact direct.

— Par téléphone : le hacker vous contactera par téléphone. C’est la technique la plus facile, son but est
d’avoir le renseignement le plus rapidement possible. Un bon hacker aura préparé son personnage et

son discours, il sera sOr de lui, il sera tres persuasif dans le timbre de sa voix.

— Par lettre : le hacker vous fera une lettre trés professionnelle. Au besoin, il n’hésitera pas de faire
appel & un imprimeur pour avoir du papier a lettre comportant un logo, un filagramme, téléphone, fax,

email. Il utilisera trés certainement une boite postale pour I’adresse de sa société fictive.

— Par internet : le hacker se fera facilement passer pour un opérateur systeme, un responsable informa-
tique ou un ingénieur systeme.

— Par contact direct : c’est le social engineering le plus difficilement réalisable par un hacker. Il sera
équipé pour que vous n’y voyiez que du feu : costume, cravate, attaché-case, agenda rempli, docu-
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ments divers, carte de visite, badge... Si le hacker prend de tels risques, c’est qu’il est déterminé a
obtenir les renseignements souhaités, il sera donc trés persuasif.

2.2.2 Intégrité

L’intégrité est la propriété qui assure qu’une information n’est modifiée que par les utilisateurs habituels dans
les conditions normalement prévues. Cela signifie que le systeme informatique doit empécher une modifica-
tion! indue de I’information, ¢’est-a-dire une modification par des utilisateurs non autorisés ou une modifi-
cation incorrecte par des utilisateurs autorisés. Il doit faire en sorte qu’aucun utilisateur ne puisse empécher
la modification légitime de I’information. De plus, il faut avoir 1’assurance que toute modification de don-
nées est approuvée et que chaque programme se comporte de maniére correcte (c’est-a-dire conformément
aux fonctions qu’il est censé remplir, y compris dans ses interactions avec les autres processus). Il faut égale-
ment s’assurer qu’aucune information ne puisse étre modifiée par des intermédiaires, que cette altération soit
intentionnelle (par exemple, un utilisateur intervient pour modifier une communication entre deux autres utili-
sateurs) ou accidentelle (une donnée modifiée lorsqu’elle est communiquée via un support de communication
non fiable). Les principes de base utilisé€s pour établir les contrdles d’intégrité sont :

e le principe du moindre privillege. Les utilisateurs ne doivent avoir acces qu’aux fichiers et programmes
dont ils ont besoin pour exercer leurs activités quotidiennes ;

o la séparation des taches. Elle permet de s’assurer qu’il n’y ait pas un seul employé qui maitrise le contrdle
d’une transaction du début jusqu’a la fin ; plusieurs personnes doivent étre responsable du traitement de
la transaction. Par exemple toute personne chargée de valider les droits d’acces ne doit pas étre simulta-
nément la personne qui donne cet acces ;

e la rotation des taches. Elle spécifie que 1’assignation du travail doit se faire de maniere périodique, de
sorte que cela soit difficile aux utilisateurs de collaborer en ayant un controle total sur les transactions
ou les utiliser de manicre frauduleuse.

2.2.3 Disponibilité

La disponibilité est I’aptitude d’un SI a pouvoir étre employé par les sujets habilités dans les conditions d’acces
et d’usage normalement prévus. Le systeme informatique doit fournir 1’acces a 1’information pour que les uti-
lisateurs autorisés puissent la lire ou la modifier. Il doit faire en sorte qu’aucun utilisateur ne puisse empécher
les utilisateurs autorisés d’accéder a I’information. L’indisponibilité du SI résulte soit d’atteintes majeures a
son intégrité au niveau des données, des logiciels ou des matériels telles qu’elles viennent d’€tre décrites, soit

d’une défaillance de I’environnement technique et humain nécessaire a son fonctionnement.

'Le terme de modification doit étre entendu au sens large, comprenant  la fois la création d’une nouvelle information, la mise 2
jour d’une information existante, et la destruction d’une information
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La gestion de la sécurité implique I'identification des actifs informationnels d’une organisation et le dé-
veloppement, la documentation et I’'implantation de politiques, de standards, de procédures et de directives.
Des outils de management comme la classification de I’information, I’évaluation et I’analyse des risques sont
utilisés pour identifier les menaces, classifier les actifs, hiérarchiser les vulnérabilités du systeme, en vue d’im-

planter des contrdles efficaces.

2.2.4 Tracabilité

L’information est aujourd’hui cruciale, la dématérialisation quasi-totale des échanges et des opérations impose
aux organismes, de contrdler pleinement leur SI. La tragabilité est la clé d’une collecte utile de 1’information
a travers ’ensemble du SI, tant pour préserver les valeurs immatérielles de I’entreprise que pour réagir en cas
d’actions anormales ou frauduleuses. Elle permet d’identifier préventivement, les anomalies, les erreurs et les
tentatives de fraude ou de fuite d’informations, protégeant le patrimoine informationnel de I’entreprise. La
tracabilité doit couvrir la totalité du SI, fédérant ainsi les données (logs) d’infrastructure (connexions Internet
ou distante, service IP tels que DNS, DHCP, proxy, traces des opérations sur les serveu), mais aussi les traces
au niveau applicatif (ERP, applications métier).

2.2.5 Autre facettes de la sécurité

La sécurité est parfois représentée par d’autres caractéristiques, telles que I’intimité, 1’authenticité, 1’auditabi-
lité, la pérennité, la protection etc. Toutes ces propriétés peuvent étre exprimées en termes de disponibilité, d’in-
tégrité, de confidentialité et de tragabilité, appliquées a des informations et des méta-informations [Deswarte
2003]. L’intimité concerne le respect des libertés individuelles et la protection de la vie privée. Elle se rapporte
directement a la confidentialité d’informations (données a caractere personnel) et de méta-informations (iden-

tit€ de I'utilisateur qui a effectué une certaine opération).

L’authenticité est la propriété d’&tre vrai pour un message ; elle est équivalente a la fois a I’intégrité du

contenu du message (intégrité des informations) et de son origine (méta-information).

L’auditabilité, avec les propriétés qui en découlent (imputabilité, irréfutabilité, etc.) [Trouessin 2000],
I’auditabilité correspond a la disponibilité et a I'intégrité d’un ensemble de méta-informations relatives a I’exis-
tence d’une opération, a I’identité de la personne qui a réalisé 1’opération, a I’instant de 1’opération etc. La
propriété de non répudiation garantit qu’un sujet ayant réalisé une action dans le systeme ne puisse nier 1’avoir

réalisée.

La non-répudiation correspond a la disponibilité et a I’intégrité de méta-informations telles que 1’identité
de I’émetteur (et éventuellement I'instant d’émission) d’un message pour la non-répudiation de I’origine, ou
telles que la réception et I’identité du récepteur d’un message pour la non-répudiation de réception.
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La pérennité permet de respecter les régles de conservation de 1’information en fonction de sa nature pour
éviter toute destruction.

Dans le paragraphe qui suit, nous traitons de la gestion de la sécurité de I'information, entendu comme
un ensemble contenant : I’analyse du risque, la classification de I'information, la politique, les procédures, les

standards, les Baselines et guidelines et les mesures de sécurité.

2.3 Gestion de risques

Le concept de gestion des risques a trés certainement fait son apparition 2 la fin des années 50 aux Etats-Unis
dans le domaine financier, en relation avec des questions d’assurance [Dubois1996]. Par la suite, cette notion a
été étendue a d’autres domaines, citons par exemple I’environnement, la gestion de projets, le marketing, ainsi
que la sécurité informatique qui nous intéresse ici. La gestion de risques est définie par [ISO17799], comme
I’ensemble des activités coordonnées visant a diriger et piloter un organisme vis-a-vis du risque. On dégage en
général trois finalités a la gestion de risques liés au SI : (1) améliorer la sécurité des SI, (2) justifier le budget
li€ a la sécurité des SI, (3) prouver la crédibilité du SI a I’aide des analyses effectuées. Lorsqu’on parle des

risques, on ne peut pas ignorer la notion d’actif.

Les actifs sont définis comme étant I’ensemble des biens, ressources ayant de la valeur pour I’organisme
et nécessaires a son bon fonctionnement. On distingue les "actifs business" et les "actifs systemes". Du coté
des "actifs business", on retrouve principalement des informations (par exemple des données importantes sur
le personnel, les salaires etc.) et des processus (comme la gestion des transactions ou I’administration des
comptes). Les "actifs systemes" de I’organisme sont bien souvent entierement (ou presque) gérés au travers du
SI, ce qui entraine une dépendance de ces actifs vis-a-vis de ce dernier. On retrouve dans les "actifs systemes"
les éléments techniques, tels les matériels, les logiciels et les réseaux, mais aussi I’environnement du systeme
informatique. C’est cet ensemble qui forme le SI. Le but de la gestion des risques est donc d’assurer la sécurité
des actifs, sécurité exprimée la plupart du temps en termes de confidentialité, intégrité et disponibilité, traga-
bilité constituant les objectifs de sécurité. Ces actifs a protéger sont soumis a des risques de sécurité. L'ISO

définit le risque comme une combinaison de la menace, de la vulnérabilité et de I’impact.

RISQUE = MENACE * VULNERABILITE * IMPACT

Cette équation, tres utilisée dans la gestion de risques, joue un rdle fondamental. Pour bien comprendre la
notion de risques, nous allons nous pencher sur chacune de ses composantes.

La menace (source du risque), est I’attaque possible d’un élément, quelle que soit sa nature sur les actifs.
C’est I’agent responsable du risque. "Une menace doit étre décrite en citant 1I’élément menagant identifié, I’ at-
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taque et le bien qui en est la cible. Les éléments menagants devraient étre caractérisés par des aspects tels que
I’expertise, les ressources disponibles et la motivation. Les attaques devraient étre caractérisées par des aspects
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tels que les méthodes d’attaque, toutes les vulnérabilités exploitées et I’opportunité” [ISO 15408].

"La sécurité a trait a la protection des biens contre les menaces, ces dernieres étant classées selon leur
potentiel de nuisance envers les biens a protéger. Toutes les catégories de menaces devraient étre prises en
compte, mais dans le domaine de la sécurité, une plus grande attention est accordée aux menaces liées a des
activités humaines malveillantes ou non"[ISO 15408]. La vulnérabilité quant a elle, est une faille ou une fai-
blesse d’un actif vis a vis de la sécurité. Enfin, I’'impact représente les conséquences du risque si la menace

arrivait a se produire sur I’organisme et ses actifs.

Afin de protéger les actifs, une politique de traitement de risques doit €tre mise en place. Elle doit étre
constituée d’exigences de sécurité permettant de répondre aux risques. Ces exigences vont par la suite entrainer
la mise en place de contrdles (ou contre- mesures) a implanter, afin de limiter la cause du risque. Les contres
mesures sont de deux types : (1) sur la menace ou la vulnérabilité afin de limiter la cause du risque, (2) sur
I’'impact afin de limiter la conséquence du risque. L objectif de la gestion des risques est de :

e pouvoir identifier les valeurs de I’entreprise, le niveau de vulnérabilité face aux menaces, le risque de

perte totale ou partielle des valeurs ;

e mettre en place les outils et procédures adéquates pour réduire au maximum ces risques (prévention) ;

e permettre une reprise sur panne (correction) ;

e contrdler la pertinence, la cohérence de la PS et I’adéquation des outils par des contrdles internes, ex-

ternes (audits).
Cette gestion des risques doit amener les responsables de I’entreprise a se poser les questions afin de les mini-
miser. Que dois-je protéger ? De qui ? De quoi ? Quels sont les risques ? Quel est le niveau actuel de la sécurité
de I’entreprise ? Quel est le niveau a atteindre ? Quelles sont les contraintes ? Quels sont les moyens existants
et comment les mettre en place ? La gestion des risques est le premier palli€ a réaliser dans I’élaboration de
la PS et offre de nombreux avantages. Elle permet d’obtenir une vision objective de son niveau de sécurité,
de construire un argumentaire utile a I’arbitrage des dépenses, d’améliorer la SSI de maniere a sensibiliser les

acteurs du SI (décideurs, utilisateurs, partenaires....)

2.3.1 Classification des méthodes de gestion des risques

Il existe de nombreux outils contribuant a la gestion des risques. Il n’est pas nécessaire de tous les utiliser, mais
préférable de suivre une démarche structurée reposant sur une expérience approuvée. Deux types d’approches
se distinguent :

e par scénarios de risques

e par construction de risques.
Les premieres proposent des scénarios type, elles ne sont pas exhaustives mais représentatives. Les secondes
permettent de définir les risques de manicre exhaustive et parfaitement adaptés au contexte €tudié. Une des
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