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A. Introduction

L’adoption le 25 septembre 2020 de la Loi fédérale (révisée) sur la protection des
données (NLPD)! par le Parlement fédéral est I’aboutissement d’un long et pénible
processus de révision qui a duré presque 10 ans.2 D’un c6té on trouve la satisfaction
d’avoir une loi récente et proche de ce qui existe dans les autres pays, et d’un autre
coté il y a la déception d’avoir manqué une occasion. La nLPD n’est évidemment
pas mauvaise et elle garde d’ailleurs certains aspects pragmatiques conformes a la
tradition législative suisse, mais c’est assurément une occasion manquée d’enca-
drer correctement le traitement de données.

La loi est finalement rédigée pour celui qui a a ceeur de la respecter, mais elle
n’est clairement pas dissuasive pour celui qui a un intérét économique a la violer

! Pour faciliter la lecture, la Loi fédérale sur la protection des données du 19 juin 1992 (telle
qu’en vigueur au 1°" janvier 2021) est abrégée aLPD, alors que la Loi fédérale (révisée) sur la
protection des données du 25 septembre 2020 est abrégée nLPD. L’avant-projet de révision
totale de la Loi fédérale sur la protection des données mis en consultation le 21 décembre
2016 est abrégé AP-LPD et le projet publié par le Conseil fédéral le 15 septembre 2017 est
abrégé P-LPD.

La révision totale a débuté en décembre 2011 avec I’adoption par le Conseil fédéral d’un
rapport sur 1’évaluation de 1’aLPD et un mandat pour le Département fédéral de justice et
police (DFJP) d’examiner 1’opportunité de renforcer la législation en mati¢re de protection
des données. La révision visait deux buts : la mise a jour de 1’aLPD de 1992, et la reprise,
dans le cadre de 1’Acquis de Schengen, de la Directive (UE) 2016/680 relative a la protection
des personnes physiques a I’égard du traitement des données a caractére personnel a des fins
de prévention et de détection des infractions pénales, d’enquétes et de poursuites en la matiére
ou d’exécution de sanctions pénales. L’avant-projet de révision totale de la nLPD a été mis
en consultation le 21 décembre 2016 et le projet de loi publié par le Conseil fédéral le 15 sep-
tembre 2017 (FF 2017 6803). Le Conseil national, suivant sa Commission des institutions
politiques a décidé de diviser le projet entre I’adaptation nécessaire a la Directive 2016/680
et la mise a jour autonome de la nLPD, obligeant le Conseil fédéral a présenter une nouvelle
Loi fédérale sur la protection des données Schengen (LPDS) dont le champ d’application est
limité au traitement de données personnelles par des organes fédéraux a des fins de prévention
et d’¢élucidation des infractions pénales, de poursuites en la matiére ou d’exécution de sanc-
tions pénales dans le cadre de la mise en ceuvre de I’acquis de Schengen. Entrée en vigueur le
1" mars 2019, la LPDS sera abrogée avec I’entrée en vigueur de la nLPD (art. 68 nLPD).
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tant la crainte de réguler et de donner des pouvoirs importants a ’autorité de con-
tr6le a été forte au parlement. Pourtant, un niveau strict de protection des données
aurait au contraire été une carte de visite importante pour de nombreuses entre-
prises.

C’est donc bien, malgré son titre de révision totale, une mise a jour de la loi qui
a ¢été effectuée. Elle continue donc a s’appliquer a I’administration fédérale et aux
privés qui traitent des données personnelles, et elle reprend les principes existants.
S’agissant du traitement par des privés, il n’est toujours pas nécessaire d’avoir un
motif justificatif (comme le consentement) pour traiter des données personnelles,?
mais ¢’est seulement lorsqu’il y a une atteinte a la personnalité (présumée dans les
cas énumérés a 1’art. 30 al. 2 nLPD, notamment la violation des principes), que le
responsable du traitement doit se réfugier derriere un motif justificatif
(art. 31 nLPD) pour que le traitement ne soit pas illicite.

Au niveau de la terminologie et du champ d’application, la nLPD ne protege
plus les données des personnes morales, et le maitre du fichier devient le respon-
sable du traitement. La notion statique de profil de la personnalité est supprimée au
profit de celles, dynamiques, de profilage et de profilage a risque élevé.*

La nLPD introduit néanmoins de nouvelles obligations pour le responsable du
traitement, comme I’information étendue y compris la mention des pays vers les-
quels les données sont exportées, le registre des activités de traitement, 1’analyse
d’impact et la consultation préalable, 1’annonce des violations de la sécurité, la
protection des données des la conception et par défaut, ainsi que le représentant en
Suisse pour les responsables du traitement étranger. De nouveaux droits sont aussi
reconnus pour la personne concernée, en particulier le droit a la portabilité® et le
droit de faire revoir une décision individuelle automatisée par une personne phy-
sique.

La date d’entrée en vigueur est prévue pour fin 2022 et sera tributaire de 1’adop-
tion des ordonnances d’application, pour lesquelles la consultation est également
compliquée. A noter néanmoins que la nLPD sera entiérement applicable dés son
entrée en vigueur et qu'aucune période de grace n’est prévue.® Elle n’a pas non
plus d’effet rétroactif, ce qui signifie qu’une information ne sera pas due en appli-
cation de I’art. 19 nLPD si les données ont été collectées avant I’entrée en vigueur
de la nLPD.” Un consentement obtenu valablement selon 1’alLPD continuera & étre
valable et les principes de protection des données des la conception et par défaut,
ainsi que I’analyse d’impact préalable ne seront pas applicables aux traitements qui

8 Ce qui est a saluer et contrairement a ce que prévoient les art. 6 et 9 RGPD. Voir également :
David Rosenthal, Das neue Datenschutzgesetz, Jusletter 16 novembre 2020, 7 ss.

4 La définition du profilage aurait d{ étre alignée sur celle du droit européen (FF 2017 6601 et
6641 ss). Les parlementaires semblent toutefois considérer que la notion de profilage est égale
a celle de profil de personnalité (voir BO 2020 N 139 ss).

5> Appelé droit a la remise ou a la transmission des données personnelles.

6 Contrairement au RGPD entré en vigueur le 24 mai 2016 mais applicable seulement a partir

du 25 mai 2018 (art. 99 RGPD).

L’art. 19 nLPD prévoit une obligation d’informer de la collecte, pas de tout traitement.
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ont débuté sous 1I’aLPD (art. 69 nLPD) pour autant que les finalités du traitement
restent inchangées et que de nouvelles données ne sont pas collectées.

B. Le champ d’application

I.  Des données personnelles...

La nLPD s’applique au traitement de données personnelles (art. 2 al. 1 nLPD).®
Contrairement a 1’aL.PD, les données de personnes morales ne sont plus protégées
par la nLPD. La Suisse s’aligne ainsi sur les autres pays, ce qui devrait faciliter
grandement le transfert de données a 1’étranger.® Les personnes morales peuvent
continuer a invoquer la protection générale de leur personnalité garantie par les art.
28 ss du CC.1°

La notion de données personnelles est large et inclut toutes les informations
concernant une personne physique identifiée ou identifiable (art. 4 nLPD).!! Une
personne est identifiée lorsque 1’on sait de qui il s’agit. Elle est identifiable
lorsqu’elle peut étre identifiée, directement ou indirectement, sur la base d’un ou
plusieurs éléments. Un nom, une adresse électronique, un numéro de téléphone,
une adresse IP,'? un numéro AVS, une empreinte digitale, une adresse ou une date
de naissance sont des données personnelles.

Les données pseudonymes sont des données personnelles puisque la personne
demeure identifiable.™® Si ce n’est pas le cas, on parlera de données anonymes. Les
données anonymes ne sont pas soumises a lanLPD. Une possibilité purement théo-
rique qu’une personne soit identifiée n’est pas suffisante. La possibilité d’identifier

8 Dans ce contexte, on parle aussi souvent simplement de données.

9 En particulier vers les pays offrant un niveau de protection adéquat pour les personnes phy-
siques.

10 Cette modification a néanmoins eu un fort impact Iégistique pour le secteur public. En effet,
les bases légales qui permettent le traitement de données personnelles ne permettent plus que
le traitement de données de personnes physiques, alors que les personnes morales bénéficient
de la protection de la sphére privée. De nombreuses lois ont donc d{ étre complétées (FF 2017
6595 et FF 2017 6632).

1 Le RGPD et certains cantons parlent plutdt de données a caractére personnel, sans que cela
n’ait de conséquence pratique. Sur la notion de données personnelles, voir notamment : Ro-
senthal (note 3), 19 s. ; Eva Cellina, La commercialisation des données personnelles : aspects
de droit contractuel et de protection des données, Theése Geneve, 2020, 131 s. ; Philippe Meier,
Protection des données — Fondements, principes généraux et droit privé, 2011, 414 s. ; Julien
Rossi, Protection des données personnelles et droit a la vie privée : enquéte sur la notion con-
troversée de « donnée a caractére personnel », these Compiegne, 2020.

12 Meier (note 11), 446 et 447 ; ATF 136 Il 508, consid. 3.5; CJUE, aff. C-582/14,
ECLI:EU:C:2016:779, cons. 49 (Patrick Breyer/Bundesrepublik Deutschland).

13 Le RGPD définit la pseudonymisation comme le traitement de données personnelles de telle
facon que celles-ci ne puissent plus étre attribuées a une personne concernée précise sans
avoir recours a des informations supplémentaires, pour autant que ces informations supplé-
mentaires soient conservées séparément et soumises a des mesures techniques et organisa-
tionnelles afin de garantir que les données personnelles ne sont pas attribuées a une personne
physique identifiée ou identifiable.
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la personne concernée doit s’apprécier de fagcon relative, soit selon le point de vue
de I’intéressé. Des données pseudonymes constituent des données personnelles seu-
lement du point de vue de celui qui détient la table de concordance* ou de celui
qui pourrait réidentifier la personne en mettant en ceuvre des moyens raison-
nables.® Ne seraient pas raisonnables des moyens interdits par la loi ou irréali-
sables en pratique (ou au prix d’efforts démesurés en termes de temps, de coft et
de main-d’ceuvre).

L’art. 5 let. ¢ nLPD prévoit que certaines données personnelles sont sensibles.
C’est le cas des données sur les opinions ou les activités religieuses, philoso-
phiques, politiques ou syndicales (art. 5 let. ¢ ch. 1 nLPD) ; des données sur la
santé, la sphére intime ou 1’origine raciale ou ethnique (art. 5 let. ch. 2 nLPD) ; des
données génétiques (art. 5 let. c ch. 3 nLPD) ; des données biométriques identifiant
une personne physique de maniére univoque (art. 5 let. ¢ ch. 4 nLPD) ;! des don-
nées sur des poursuites ou sanctions pénales et administratives (art. 5 let. ¢ ch. 5
nLPD) ; ainsi que des données sur des mesures d’aide sociale (art. 5 let. ¢ ch. 6
nLPD).

Contrairement a ce que prévoit le RGPD,’ le traitement de données sensibles
n’est pas interdit par principe, mais il demande une plus grande prudence et peut
déclencher quelques obligations supplémentaires comme une analyse d’impact pré-
alable en cas de traitement a grande échelle (art. 22 al. 2 let. a nLPD) ou un con-
sentement pour pouvoir les traiter dans le but d’évaluer la solvabilité.*® Si un con-
sentement est requis, il doit étre expres (art. 6 al. 7 nLPD) et finalement lorsque les
données sont traitées par un organe fédéral, la base légale doit étre formelle et pas
simplement matérielle (art. 34 al. 2 nLPD).

II. ... traitées par des prives et organes fédéraux

La nLPD s’applique au traitement de données personnelles par des personnes pri-
vées (physiques ou morales) ou des organes fédéraux (art. 2 al. 1 nLPD). La nLPD
a en effet la particularité de concrétiser tant la protection de la personnalité du droit
privé au sens des art. 28 ss CC, que la protection de la sphere privée du droit public
au sens de I’art. 13 Cst.

La notion de traitement est aussi trés large et recouvre toute opération relative a
des données personnelles, indépendamment des moyens et procédeés utilisés

¥ TF4A_365/2017 du 26 février 2018, consid. 5.1.1.

15 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6639-6640 ; CJUE, aff. C-582/14, ECLI:EU:C:2016:779, consid. 42-46 (Patrick Breyer/Bun-
desrepublik Deutschland).

Les données génétiques et les données biométriques ne figuraient pas dans 1’aLPD.

" Art. 9 RGPD.

18 Art.31al. 2 let. ¢ nLPD.

16
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(art. 5 let. d nLPD). Cela inclut par exemple la collecte, I’enregistrement, la con-
servation, 1’utilisation, la modification, la communication, 1’archivage, I’efface-
ment ou la destruction de données.*

La nLPD s’applique de la méme maniére a toutes les personnes privées qui trai-
tent des données, a I’exception des traitements effectués par une personne physique
pour un usage exclusivement personnel qui ne sont pas soumis a la nLPD
(art. 2 al. 2 let. anLPD).%

Par organe fédéral, il faut comprendre non seulement une autorité ou un service
fédéral, mais également une personne privée chargée d’une tache publique de la
Confédération (art. 5 let. i nLPD).?! Le traitement de données personnelles effectué
par les Chambres fédérales et les commissions parlementaires dans le cadre de leurs
délibérations (art. 2 al. 2 let. b nLPD) ou par les bénéficiaires institutionnels qui
jouissent en Suisse de I’immunité de juridiction (art. 2 al. 2 let. ¢ nLPD) ne sont
pas soumis a la nLPD.??> Quant au traitement de données par les autorités canto-
nales, il n’est pas soumis a la nLPD, mais est régi par le droit cantonal .?®

La nLPD ne s’applique pas non plus au traitement de données personnelles ef-
fectué dans le cadre de procédures devant des tribunaux ou dans le cadre de procé-
dures régies par les dispositions de la procédure fédérale (art. 2 al. 3nLPD).2* C’est
le droit de procédure qui s’applique, sauf pour les procédures administratives fédé-
rales de premiére instance.

Géographiquement, I’art. 3 nLPD introduit par le Conseil national précise que
la nLPD s’applique aussi aux états de fait qui se sont produits a I’étranger, mais
qui déploient des effets en Suisse.? Cela codifie la jurisprudence du Tribunal fé-
déral rendue dans I’affaire « Google Street View » ou il avait été confirmé que des
images prises en Suisse et publiées d’une fagon qui permet d’y accéder en Suisse

19 Meier (note 11), 519 s.; Gabor-Paul Blechta, in: Maurer-Lambrou/Blechta (éd.), Daten-
schutzgesetz (DSG)/Offentlichkeitsgesetz (BGO), Basler Kommentar, 2014, art. 3, 71 ss.

20 Meier (note 11), 378 s. ; Urs Maurer-Lambrou/Simon Kunz, in: Maurer-Lambrou/Blechta
(éd.), Datenschutzgesetz (DSG)/Offentlichkeitsgesetz (BGO), Basler Kommentar, 2014, art.
2,21-22.

2L Meier (note 11), 364 ; Gabor-Paul Blechta, in: Maurer-Lambrou/Blechta (éd.), Datenschutz-
gesetz (DSG)/Offentlichkeitsgesetz (BGO), Basler Kommentar, 2014, art. 3, 82-86. Par
exemple, est une personne privée chargée d’une tache publique de la Confédération la caisse
de compensation AVS privée conformément a 1’art. 53 de la Loi fédérale du 20 décembre
1946 sur I’assurance-vieillesse et survivants.

2 Urs Maurer-Lambrou/Simon Kunz, in: Maurer-Lambrou/Blechta (éd.), Datenschutzgesetz
(DSG)/Offentlichkeitsgesetz (BGO), Basler Kommentar, 2014, art. 2, 23 ss.

2 Meier (note 11), 356. Sur le traitement de données personnelles par un organe fédéral, voir en
particulier : Belser Eva Maria/Epiney Astrid/Waldmann Bernhard (éd.), Datenschutzrecht —
Grundlagen und 6ffentliches Recht, 2011.

24 Meier (note 11), 386 ; Urs Maurer-Lambrou/Simon Kunz, in: Maurer-Lambrou/Blechta (éd.),
Datenschutzgesetz (DSG)/Offentlichkeitsgesetz (BGO), Basler Kommentar, 2014, art. 2, 26
SS.

% Voir également : Lignes directrices 3/2018 du Comité européen de la protection des données,
relatives au champ d’application territorial du RGPD (article 3), Version 2.0 du 12 novembre
2019.
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également ont un lien prépondérant avec la Suisse, méme si elles sont traitées a
I’étranger et ne sont pas mises en ligne directement depuis la Suisse.?®

C. Les acteurs

On distingue traditionnellement la personne concernée, le responsable du traite-
ment et le sous-traitant.?’

La personne concernee est la personne physique, identifiée ou identifiable, dont
les données personnelles font 1’objet d’un traitement (art. 5 let. b nLPD). C’est sa
personnalité que la nLPD veut protéger (art. 1 nLPD).

Le responsable du traitement est la personne privée ou 1’organe fédéral qui, seul
ou conjointement avec d’autres,?® détermine les finalités et les moyens du traite-
ment de données personnelles (art. 5 let. j nLPD). La notion de « responsable du
traitement » remplace ainsi la notion de « maftre du fichier » de I’art. 3 let. i aLPD.
Ce changement terminologique s’explique notamment en raison de la volonté du
législateur de s’aligner sur une notion plus largement reconnue,?® ainsi qu’en raison
de la suppression de la notion de « fichier » tel que prévu a I’art. 3 let. g aLPD.

Le sous-traitant est la personne privée ou 1’organe fédéral qui traite des données
personnelles pour le compte et selon les instructions du responsable du traitement
(art. 5 let. k nLPD).

Le destinataire est la personne privée ou 1’organe fédéral a qui des données sont
transférées. Il peut intervenir en qualité de tiers (responsable du traitement indé-
pendant) ou de sous-traitant.

% ATF 138 1l 346, consid. 3.3.

27 Dans laterminologie de la protection des données, le sous-traitant n’est pas un tiers. La notion
de destinataire recouvre en revanche tant le tiers que le sous-traitant a qui sont communiquées
des données. Sur ces notions, voir : Comité européen de la protection des données, Guidelines
07/2020 on the concepts of controller and processor in the GDPR, 7 septembre 2020.

2% LanLPD ne prévoit pas de dispositions particuliéres concernant les responsables du traitement
conjoint, si ce n’est un renvoi a I’ordonnance les procédures de contr6le et les responsabilités
lorsque les données sont traitées conjointement par un organe fédéral et un autre organe fédé-
ral ou cantonal ou une personne privée (art. 33 nLPD). On pourra s’inspirer de I’art. 26 RGPD
qui prévoit que les responsables conjoints du traitement doivent définir de maniére transpa-
rente leurs obligations respectives, notamment en ce qui concerne 1’exercice des droits de la
personne concernée et leurs obligations d’information.

Notamment dans la plupart des droits cantonaux, ainsi qu’en droit européen et international

(Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fé-

dérale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017

6565, 6643).

30 Meier (note 11), 612 ss.

29
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D. Les principes

I. Labonne foi

Tout traitement de données personnelles doit étre effectué conformément au prin-
cipe de la bonne foi (art. 6 al. 2 nLPD). Si le principe de la bonne foi est un principe
général de I’ordre juridique suisse (art. 2 CC), celui-ci se traduit, dans le domaine
de la protection des données, par le fait qu’aucune donnée ne doit étre traitée a
I’insu de la personne concernée ou contre sa volonté.3! Celui qui, lors de la collecte
des données, laisse croire a la personne concernée que toutes les données sont obli-
gatoires alors que certaines sont facultatives, viole le principe de la bonne foi.

Il. Lalicéité

L’art. 6 al. 1 nLPD prévoit que tout traitement de données personnelles doit étre
licite.

La notion de licéité doit se comprendre ici comme 1’absence de violation d’une
norme impérative du droit de la protection des données ou d’une norme visant a
protéger la personnalité,® par exemple obtenir ou traiter des données en violation
d’un secret.®® Dans le cadre d’un arrét opposant le PFPDT a la société suisse d’as-
surances Helsana, le Tribunal administratif fédéral a précisé que le principe de li-
céité était violé seulement lorsqu’une norme légale visant la protection de la per-
sonnalité était violée, et pas n’importe quelle norme légale.>*

Pour les organes fédéraux, il est important de souligner également I’exigence de
la base légale : des données personnelles ne peuvent étre traitées que s’il existe une
base légale (art. 34 al. 1 nLPD).® Elle doit méme étre formelle s’il s’agit de don-
nées sensibles, d’un profilage ou qu’il y a un risque de porter gravement atteinte
aux droits fondamentaux de la personne concernée (art. 34 al. 2 nLPD). Une base
légale matérielle peut néanmoins suffire si le traitement est indispensable a 1’ac-
complissement d’une tache définie dans une loi formelle et que la finalité du trai-
tement ne présente pas de risques particuliers (art. 34 al. 3 nLPD).

81 Meier (note 11), 644 ss.

82 Meier (note 11), 637 ss ; Urs Maurer-Lambrou/Andrea Steiner, in: Maurer-Lambrou/Blechta
(éd.), Datenschutzgesetz (DSG)/Offentlichkeitsgesetz (BGO), Basler Kommentar, 2014, art.
4,5ss.

8 Art. 320 ss CP et 47 LB.

% TAF A-3548/2018 du 19 mars 2019, consid. 5.4.4. Dans le cadre de cette affaire, le Tribunal
administratif fédéral est arrivé a la conclusion que les art. 61 ss de la Loi fédérale du
18 mars 1994 sur ’assurance-maladie ne visent pas a protéger la personnalité des personnes
assureées, ce faisant leur possible violation est sans effet sur la protection des données.

3 Des exceptions sont envisageables, en particulier si la personne concernée a consenti au trai-
tement en I’espéce, si elle a rendu ses données personnelles accessibles a tout un chacun et ne
s’est pas opposée expressément au traitement, ou encore si le traitement est nécessaire pour
protéger la vie ou I’intégrité corporelle et qu’il n’est pas possible d’obtenir un consentement
dans un délai raisonnable (art. 34 al. 4 nLPD).
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A noter encore que le Conseil fédéral peut autoriser certains traitements par les
organes fédéraux dans le cadre d’essais pilotes (art. 35 nLPD).

I11. La proportionnalité

Tout traitement de données personnelles doit étre effectué conformément au prin-
cipe de proportionnalité (art. 6 al. 2 nLPD). Ce principe se divise en trois sous-
principes de nécessité, aptitude ou adéquation et proportionnalité au sens étroit.%
Ainsi le responsable du traitement ne peut traiter que les données qui sont objecti-
vement nécessaires pour atteindre le but poursuivi, qui sont aptes a 1’atteindre, et
pour autant que le traitement demeure dans un rapport raisonnable entre le résultat
legitime recherché et le moyen utilise, tout en préservant le plus possible le droit
des personnes concernées.

En protection des données, on déduit aussi du principe de proportionnalité les
principes d’évitement et de minimisation des données. Le premier implique que si
le but du traitement peut étre atteint sans collecte de données nouvelles, cette option
doit étre privilégiée.®” Le second veut que seules les données absolument néces-
saires au but poursuivi soient traitées.®

Le principe de proportionnalité s’applique aux types et aux catégories de don-
nées traitées, aux moyens de traitement, aux finalités, a la durée de conservation,
etc.®®

Compte tenu des évolutions technologiques et des capacités presque illimitées
de stockage, le Conseil fédéral a estimé qu’il était important de mentionner expres-
sément que les données doivent étre détruites ou anonymisées dés qu’elles ne sont
plus nécessaires au regard des finalités du traitement (art. 6 al. 4 nLPD),*® méme si
cela découle déja du principe de proportionnalité, dans son aspect temporel. Pour
le Conseil fédéral, il découle de ce principe que le responsable du traitement doit
fixer des délais de conservation.*

IV. La finalité

L’art. 6 al. 3 nLPD consacre le principe de finalité ou de respect du but : des don-
nées personnelles ne peuvent étre collectées que pour des finalités déterminées et
reconnaissables pour la personne concernée. Le caractere déterminé des finalités

% Meier (note 11), 665.

87 Meier (note 11), 671-675 ; Bruno Baeriswyl, in : Baeriswyl/Péarli (éd.), Handkommentar Da-
tenschutzgesetz (DSG), 2015, art. 4, 23 ; Message du 15 septembre 2017 concernant la loi
fédérale sur la révision totale de la loi fédérale sur la protection des données et sur la modifi-
cation d’autres lois fédérales, FF 2017 6565, 6644.

% lbidem.

39 Meier (note 11), 676.

40 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6645.

4 Ibidem.
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implique que des buts vagues, non définis ou imprécis ne suffisent pas.*? Cela s’ap-
précie évidemment selon les circonstances, 1’objectif étant principalement de con-
cilier les intéréts des personnes concernées et ceux du responsable du traitement.
En cas de communication des données a un tiers, ce dernier est lié par les finalités
indiquées au moment de la collecte.®®

La nLPD précise désormais que les données peuvent également étre traitées ul-
térieurement de maniére compatible avec les finalités initiales.** Le traitement de
données liées a I’octroi d’un prét par une banque pour vérifier spontanément si le
client est éligible & un meilleur type de prét est une finalité compatible avec la
finalité initiale, contrairement a la communication des données a un tiers qui sou-
haite proposer une assurance responsabilité civile au client de la banque.

Cette nouvelle formulation de la nLPD n’implique toutefois pas de changement
majeur puisqu’un traitement ultérieur, que la personne concernée considérerait 1é-
gitimement comme inattendu, inapproprié¢ ou contestable, continuerait d’étre inad-
missible.* Lorsque la modification du but initial est prévue par la loi, requise par
un changement législatif ou lIégitimée par un autre motif justificatif, le traitement
ultérieur devrait aussi étre considéré comme compatible avec le but initial .46

V. Latransparence

Le principe de transparence était dans de nombreux cas limité a la reconnaissabilité
de I’art. 4 al. 4 aLPD. Il est repris indirectement a I’art. 6 al. 3 nLPD qui prévoit
que les données doivent étre collectées pour des finalités déterminées et reconnais-
sables pour la personne concernée. Cette formulation malheureuse n’implique tou-
tefois pas de changements matériels par rapport a I’aLPD tant la collecte des don-
nées que les finalités du traitement doivent étre reconnaissables.*” On considére
que la reconnaissabilité est remplie lorsqu’on informe la personne concernée, lors-
que les traitements sont prévus par la loi ou lorsqu’ils ressortent clairement des
circonstances.*®

42 Meier (note 11), 723 ; Message du 15 septembre 2017 concernant la loi fédérale sur la révision
totale de la loi fédérale sur la protection des données et sur la modification d’autres lois fédé-
rales, FF 2017 6565, 6644.

4 Meier (note 11), 726.

4 Cela est également connu du RGPD (art. 6 par. 4 RGPD). Voir également Rosenthal (note 3),
35.

4% Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6644-6645 et les réf. citées.

4% Ibidem.

47 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6644. Voir également : Rosenthal (note 3), 33.

% lbidem.
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La portée pratique du principe de transparence est fortement réduite puisque
I’art. 19 nLPD a introduit un devoir d’information systématique pour le respon-
sable du traitement privé.*® La violation du principe de transparence reste une pré-
somption de traitement illicite (art. 30 al. 2 let. a nLPD),>® mais le non-respect de
I’obligation d’information peut désormais étre sanctionné par une amende pénale
allant jusqu’a CHF 250°000.— pour les responsables du traitement privés
(art. 60 al. 1 let. a nLPD)>! et par une mesure administrative pour les organes fédé-
raux (art. 51 al. 3 let. c nLPD).

VI. L’exactitude

Celui qui traite des données personnelles doit s’assurer qu’elles sont exactes
(art. 6 al. 5 nLPD). Une donnée exacte est une donnée correcte, actuelle et objec-
tive.52 L’obligation d’exactitude n’est pas absolue, mais elle doit étre proportionnée
a la finalité du traitement. Certaines obligations Iégales peuvent méme s’opposer a
la rectification, a I’effacement, ou a la mise a jour des données.>®

Il faut donc prendre toutes les mesures appropriées qui permettent de rectifier,
d’effacer ou de détruire les données inexactes ou incomplétes au regard des finali-
tés pour lesquelles elles sont collectées ou traitées. Le caractére approprié des me-
sures dépend notamment du type de traitement, de son étendue, ainsi que du risque
que le traitement des données en question présente pour la personnalité et les droits
fondamentaux des personnes concernées (art. 6 al. 5 nLPD). Si des données
inexactes ne peuvent pas étre rectifiées ou complétées, elles doivent alors étre ef-
facées ou détruites.>

Une donnée inexacte ne doit donc pas étre systématiquement détectée et corri-
gée. Elle doit I’étre si elle porte atteinte a la personnalité ou si la personne concer-
née le demande.* Le responsable du traitement n’a pas un devoir de contrdle per-
manent, mais il doit tenir compte de toutes les modifications dont il a connaissance.
Dans le cadre d’une affaire opposant le PFPDT a I’entreprise de renseignements de
solvabilité Moneyhouse, le Tribunal administratif fédéral a retenu que si le respon-
sable du traitement doit vérifier que les données qu’il traite sont a jour et que celui
qui prétend avoir un intérét a connaitre la solvabilité d’un tiers y est bien 1égitimé,

49 || était précédemment réservé aux données sensibles traitées par les privés et a toutes les

données collectées par les organes fédéraux. Cf. infra E.I.

Elle peut étre justifiée par un motif justificatif de 1’art. 31 nLPD.

1 Art. 60 al. 1 nLPD.

52 Meier (note 11), 745 ; Urs Maurer-Lambrou/Matthias Raphael Schénbachler, in: Maurer-
Lambrou/Blechta (éd.), Datenschutzgesetz (DSG)/Offentlichkeitsgesetz (BGO), Basler Kom-
mentar, 2014, art. 5, 8.

% Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6646 et les réf. citées.

% Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6646.

55 Meier (note 11), 756.
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ces Vvérifications peuvent avoir lieu par sondage. En I’espéce, il suffisait de vérifier
5% des données communiquées pour s’assurer qu’elles sont exactes et 3% des de-
mandes pour s’assurer qu’elles sont justifiées.*®

VII. La sécurité

La sécurité des données est mentionnée a 1’art. 8 nLPD qui prévoit que les respon-
sables du traitement et les sous-traitants doivent assurer, par des mesures organisa-
tionnelles et techniques appropriées, une sécurité adéquate des données person-
nelles par rapport au risque encouru. Cette disposition matérialise 1’approche fon-
dée sur les risques.®” Plus le risque d’une atteinte a la sécurité des données est élevé,
plus les exigences auxquelles doivent répondre les mesures a prendre seront éle-
vees.

Il est encore précisé que les mesures doivent permettre d’éviter toute violation
de la sécurité des données, soit toute violation de la sécurité entrainant la perte de
données personnelles, leur modification, leur effacement ou leur destruction, leur
divulgation ou un acces non autorisé a ces données, et ce indépendamment de la
question de savoir si la violation est intentionnelle ou non, licite ou illicite
(art. 6 et 8 al. 2 nLPD). Ces mesures peuvent viser par exemple a pseudonymiser
des donneées, a assurer la confidentialité et la disponibilité du systeme ou de ses
services, ou encore a élaborer des procedures visant a tester, a analyser et a évaluer
réguliérement I’efficacité des mesures prises.>®

Les exigences minimales en matiere de sécurité des données personnelles figu-
reront dans une ordonnance du Conseil fédéral (art. 8 al. 3 nLPD).
L’art. 61 let. c nLPD prévoit que les personnes privées qui, intentionnellement, ne
respectent pas les exigences minimales en matiére de sécurité des données édictées
par le Conseil fédéral selon 1’art. 8 al. 3 nLPD s’exposent a une amende de CHF
250°000.—. Une plainte est requise.

% TAF A-4232/2015 du 18 avril 2017, consid. 7.3.2. Pour un résumé de 1’arrét, voir : Sylvain
Métille/Nadja Nguyen Xuan, Un profil de personnalité n’est pas nécessaire pour juger de la
solvabilité d’une personne, Medialex 2017, 176 ss.

57 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6650.

% Ibidem.
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E. Les droits de la personne concernée

I. Le droit de savoir et d’emporter ses données
1.  Ledroit d’étre informé...

a) ... detout traitement de données (art. 19ss nLPD)

Certains droits de la personne concernée sont exprimés en tant que tels, alors que
d’autres le sont sous la forme d’une obligation du responsable du traitement. C’est
en particulier le cas du droit de la personne concernée a étre informée spontanément
du traitement de ses données personnelles qui est garanti par le principe de trans-
parence et surtout 1’obligation d’information (art. 19 nLPD).%

Ce droit s’applique que les données soient collectées directement aupres de la
personne concernée ou auprés d’un tiers (art. 19 al. 1 nLPD). Dans ce dernier cas,
le responsable du traitement doit informer la personne concernée au plus tard un
mois apres avoir obtenu les données, voire au moment de la communication des
données s’il les communique avant 1’échéance de ce délai d’un mois (art. 19 al. 5
nLPD).

Le droit d’étre informé n’est pas absolu et la nLPD prévoit des cas ou 1’obliga-
tion d’informer tombe complétement (art. 20 al. 1 et 2 nLPD) et des cas ou ce droit
peut étre limité sur la base d’une pesée d’intéréts (art. 20 al. 3 nLPD). Les motifs
justificatifs de ’art. 31 nLPD ne sont en revanche pas applicables.®

La personne concernée n’a pas un droit a étre informée lorsqu’elle a déja les
informations. Cela peut étre le cas parce qu’elle avait été informée antérieurement
et que les informations n’ont pas changé depuis, ou parce qu’elle a déja recu les
informations en vue de son consentement a un traitement de données. Le Conseil
fédéral considére que c’est aussi le cas quand elle a elle-méme communiqué des
données sans intervention du responsable du traitement, par exemple lors de la re-
mise d’un dossier de candidature.®! Si I’on comprend bien que le responsable du
traitement ne pouvait pas informer avant de recevoir le dossier, la protection de la
bonne foi exige néanmoins qu’il informe sur tous les €¢léments que la personne
concernée ne pouvait pas raisonnablement envisager.

Il n’y a pas non plus de droit a étre informé lorsque la loi prévoit le traitement
des données,% qu’il soit obligatoire ou envisagé, ou si le responsable du traitement
est une personne privée liée par une obligation légale de garder le secret car on

% Voir D. V ci-dessus.

8 Dans le méme sens, Rosenthal (note 3), 92.

61 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6671.

Ce qui revient a dire que 1’obligation d’informer des organes fédéraux est trés limitée. Dans
le méme sens : Rosenthal (note 3), 103.
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estime que 1’obligation légale de confidentialité prime sur le devoir d’informa-
tion.®® Les médias a caractére périodique bénéficient également, a certaines condi-
tions, d’une exception pour les données traitées exclusivement pour la publication
dans la partie rédactionnelle.®*

Il n’y a finalement pas de droit a étre informé lorsque I’information est impos-
sible a donner ou nécessiterait des efforts disproportionnés et que les données per-
sonnelles ne sont pas collectées auprés de la personne concernée. L’ information est
considérée comme impossible lorsque la personne concernée n’est pas identifiable.
Quant aux efforts disproportionnés, ils le sont lorsqu’ils paraissent injustifiés par
rapport au bénéfice que la personne concernée retirerait de 1’information. Ces ex-
ceptions s’appliquent restrictivement.®

Il n’y a en revanche pas d’exception générale lorsque I’information aurait né-
cessité des efforts disproportionnés, mais que les données sont collectées directe-
ment aupres de la personne concernée. Dans ce cas, il faudrait procéder a une pesée
d’intéréts au sens de 1’art. 20 al. 3 nLPD.

La limitation de I’information prévue par 1’art. 20 al. 3 nLPD prévoit une pesée
d’intéréts et permet, selon les cas de renoncer, restreindre ou différer 1’information.
La liste des cas de limitation est exhaustive et la disposition doit étre interprétée
restrictivement.%® Le principe de proportionnalité s’applique et ’on choisira, de
maniére générale, la solution la plus favorable a la personne concernée, garantis-
sant la transparence maximale du traitement compte tenu des circonstances.®’

Le premier cas de limitation est justifié par les intéréts prépondérants d’un tiers.
Le deuxiéme cas vise des situations particulieres ou le fait d’informer la personne
concernée empéche totalement le traitement d’atteindre son but principal. Il ne suf-
fit pas que 1’absence d’information soit plus pratique pour le responsable du traite-
ment ou qu’elle soit justifiée par des intéréts purement économiques.® Le troisiéme
cas prend en compte les intéréts prépondérants du responsable du traitement privé
a la condition qu’il ne communique pas les données a des tiers (responsables du
traitement).®® La communication de données entre des entreprises controlées par

8 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6671.

Dans le cas ou I’information fournirait des indications sur les sources d’information, qu’il en

résulterait un droit de regard sur des projets de publication ou que la libre formation de 1’opi-

nion publigue serait compromise (art. 27 nLPD).

8 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6671.

86 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres 10is fédérales, FF 2017 6565,
6672.

7 Ibidem.

8 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-

rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,

6673. Sur la forme de I’information, voir notamment Rosenthal (note 3), 99.

Lorsque le responsable du traitement est un organe fédéral, I’exception s’applique s’il y a un

intérét public prépondérant, en particulier la sireté intérieure ou extérieure de la Suisse, ou si

64
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une méme personne morale n’est pas considérée comme une communication a des
tiers en application de cette disposition (art. 18 al. 4 nLPD)."°

La loi ne précise pas la maniére de fournir I’information, mais la personne con-
cernée doit I’obtenir sans avoir a la demander. L’information doit étre facilement
accessible, mais le responsable du traitement ne doit pas s’assurer que la personne
concernée en a effectivement pris connaissance. Une information générale sous
forme de conditions genérales, de déclaration de confidentialité sur un site web ou
des pictogrammes’® est admissible si elle contient tous les éléments nécessaires.”?

Le responsable du traitement doit donc communiquer a la personne concernée
toutes les informations nécessaires pour qu’elle puisse faire valoir ses droits selon
la nLPD et pour garantir la transparence des traitements. L art. 19 al. 2 nLPD dresse
la liste des informations minimales a communiquer, soit I’identité et les coordon-
nées du responsable du traitement, la finalité du traitement, les destinataires ou les
catégories de destinataires” si les données personnelles leur sont transmises, les
pays ou organismes internationaux concernés et les garanties prévues’ s’il y a un
transfert a 1’étranger, ainsi que les catégories de données traitées si les données
personnelles ne sont pas collectées aupres de la personne concernée.

Contrairement a ce qui est prévu en droit européen, il n’y a pas d’obligation
d’indiquer les droits de la personne concernée ou la durée de conservation des don-
nées.

On peut encore relever que 1’obligation d’informer « spontanément » du respon-
sable du traitement est complétée par une obligation d’informer sur demande, con-
crétisée dans le droit d’acces.”

b) ... en cas de décision individuelle automatisée (art. 21 nLPD)

L’art. 21 nLPD prévoit d’abord une obligation particuliere d’informer la personne
concernée en cas de décision individuelle automatisée qui a des effets juridiques
sur la personne concernée ou qui 1’affecte de maniere significative. Il prévoit en-
suite le droit pour la personne concernée qui le souhaite de faire valoir son point
de vue sur le résultat de la décision, et méme de demander comment la décision a
¢été prise. Le but est entre autres d’éviter que le traitement de données soit effectué
sur la base de données incomplétes, dépassées ou non pertinentes.’® Finalement, il

la communication des informations est susceptible de compromettre une enquéte, une instruc-
tion ou une procédure judiciaire ou administrative (art. 20 al. 3 let. d nLPD).

" Art. 20 al. 4 nLPD.

L Voir par exemple les Privacy lcons : Florent Thouvenin/Matthias Glatthaar/Juliette Hotz/
Claudius Ettlinger/Michael Tschudin, Privacy lcons : Transparenz auf einen Blick, Jusletter
30 novembre 2020, 1 ss.

2. Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6668.

8 Celainclut tant les sous-traitants que les tiers.

™ Des garanties sont nécessaires en cas de transfert vers un pays qui n’est pas considéré comme
adéquat au sens de I’art. 16 al. 1 nLPD. Si le transfert est justifié par une dérogation de 1’art.
17 nLPD, elle doit aussi étre indiquée.

s Voir ci-dessous.

® lbidem.
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prévoit le droit pour la personne concernée d’obtenir du responsable du traitement
qu’une personne physique revoit la décision.

Par décision individuelle automatisée, il faut entendre une décision prise exclu-
sivement sur la base d’un traitement de données personnelles automatisé sans
qu’une décision ne soit prise par une personne physique sur la base de sa propre
évaluation de la situation. Les décisions simples du genre de celles qui sont prises
lors d’un retrait au bancomat (délivrance du montant demandé si le solde en compte
est suffisant) ne sont pas concernées. Le fait que la décision soit communiquée par
une personne physique ne change rien a son caractére automatisé, car cette per-
sonne n’a pas d’influence sur le processus de décision.”’

Ces obligations ne s’appliquent que si la décision a des effets juridiques pour la
personne concernée’® ou I’affecte de maniére significative.’® En revanche, ces obli-
gations ne s’appliquent pas lorsque la décision est en relation directe avec la con-
clusion ou I’exécution d’un contrat entre le responsable du traitement et la personne
concernée et que la demande de cette derniére est satisfaite (art. 21 al. 3 let. a
nLPD), ou encore si la personne concernée a expressément consenti a ce que la
décision soit prise de maniére automatisée (art. 21 al. 3 let. b nLPD). Dans le pre-
mier cas, on suppose que I’information n’intéresse plus la personne concernée,
alors que dans le second elle a déja recu I’information avant de donner un consen-
tement juridiquement valable.®°

C) ... encas deviolation de la sécurité des données (art. 24 nLPD)

La violation de la sécurité des données est définie comme toute violation de la
sécurité entrainant de maniére accidentelle ou illicite la perte de données person-
nelles, leur modification, leur effacement ou leur destruction, leur divulgation ou
un acces non autorisé a ces données (art. 5 let. h nLPD).

La violation peut étre causée par un tiers, mais son auteur peut aussi étre un
collaborateur qui outrepasse ses compétences ou qui fait preuve de négligence. La
violation de la sécurité des données peut entrainer une perte de controle de la per-
sonne concernée sur ses données ou une utilisation abusive de celles-ci. Elle peut
aussi engendrer une violation de la personnalité, par exemple en entrainant la di-
vulgation d’informations que la personne souhaitait garder secrétes .8

" Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6674.

Par exemple, la conclusion ou la dénonciation d’un contrat. Voir également Rosenthal (note

3), 109.

% Par exemple, la personne concernée est entravée sur le plan économique ou personnel. Il est
nécessaire de prendre en compte I’importance du bien en question, la durée des effets de la
décision et I’existence ou non d’une solution de remplacement (FF 2017 6565, 6674).

8 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6675.

8 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6680-6681.
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La personne concernée a le droit d’étre informée par le responsable du traitement
de toute violation de la sécurité des données si cela est nécessaire a sa protection
(art. 24 al. 4 nLPD).8? Cela devrait toujours étre le cas lorsque cela lui permet de
réduire les risques en prenant des dispositions pour se protéger, comme la modifi-
cation de mots de passe.

Le responsable du traitement peut restreindre 1’information a la personne con-
cernée, la différer ou y renoncer dans certains cas (art. 24 al. 5 nLPD).% C’est en
particulier le cas si les intéréts prépondérants d’un tiers I’exigent, si un devoir légal
de garder le secret I’interdit, ou si le devoir d’informer est impossible a respecter
ou nécessite des efforts disproportionnés. On consideére que le devoir d’informer
est réputé impossible a respecter lorsque le responsable du traitement n’est pas en
mesure d’identifier les personnes concernées par la violation de la sécurité des don-
nées. On estime que ’information nécessite des efforts disproportionnés dés lors
qu’il faudrait informer individuellement un grand nombre de personnes concernées
et que les colts qui en résulteraient semblent excessifs au regard du gain qu’en
retireraient les personnes concernées.®

Le responsable du traitement peut aussi choisir d’informer la personne concer-
née par une communication publique, a la condition que I’information des per-
sonnes concernées soit garantie de maniére équivalente. On estime que cette con-
dition est remplie quand une annonce individuelle ne permettrait pas d’améliorer
sensiblement I’information de la personne concernée .

2. Le droit d’acces

Le droit d’étre informé spontanément est complété par le droit d’accés qui recouvre
d’une part le droit d’étre informé sur demande et d’autre par le droit de consulter
les données (art. 25 ss nLPD).8¢

Le droit d’accés est un élément clé du droit de la protection des données car il
permet a la personne concernée de faire valoir les droits que lui octroie la loi. C’est
un droit subjectif inhérent a la personne, que méme une personne qui n’a pas 1’exer-
cice des droits civils mais qui est capable de discernement peut faire valoir seule et

82
83

Le PFPDT peut également demander qu’une telle information soit faite.

Il ne peut en revanche pas restreindre I’annonce au PFPDT.

8 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6682.

& Ibidem.

8  Sur le droit d’accés en général, voir : Agnés Hertig Pea, La protection des données person-

nelles médicales est-elle efficace ? — Etude des moyens d’action en droit suisse, thése Neu-

chatel, 2013, 109 ss ; Yaniv Benhamou, Mise en ceuvre judiciaire du droit d’accés LPD —
aspects procéduraux choisis, in : Métille (éd.), Le droit d’accés, 77 ; Luca D Errico, Répondre

a une demande de droit d’accés — aspects pratiques, in : Métille (éd.), Le droit d’accés, 107 ;

Livio Di Tria/Kastriot Lubishtani, Etude empirique du droit d’accés & ses données person-

nelles, in : Métille (éd.), Le droit d’accés, 29 ; Félise Rouiller/Astrid Epiney, Le droit d’acces

a ses données personnelles, in : Métille (éd.), Le droit d’accés, 1 ; Kurt Parli/ Jonas Eggmann,

Das Auskunftsrechts im Privatrecht, digma 2020.3, 140 ; Marcel Griesinger, Der datenschut-

zrechtliche Auskunftsanspruch nach Art. 15 DSGVO, Jusletter 20 janvier 2020.
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sans avoir a requeérir le consentement de son représentant Iégal, et auquel il ne peut
pas étre renoncé valablement par avance.®’

Le droit d’accés consacre premi¢rement pour toute personne le droit de savoir
si des données personnelles la concernant sont traitées (art. 25 al. 1 nLPD).%8 1l
consacre deuxiemement le droit d’en recevoir une copie (art. 25 al. 2 let. b nLPD)
et troisiémement celui de recevoir des informations sur 1’identité et les coordonnées
du responsable du traitement (art. 25 al. 2 let. a nLPD), la finalité du traitement
(art. 25 al. 2 let. ¢ nLPD), la durée de conservation ou au moins les critéres pour la
fixer (art. 25 al. 2 let. d nLPD), les éventuels destinataires ou catégories de desti-
nataires auxquels des données personnelles sont communiquées
(art. 25 al. 2 let. g nLPD), les informations disponibles sur I’origine des données si
elles n’ont pas été collectées aupres de la personne concernée (art. 25 al. 2 let. e
nLPD), I’existence éventuelle d’une décision individuelle automatisée ainsi que la
logique sur laquelle se base cette décision (art. 25 al. 2 let. f nLPD), la liste des
Etats étrangers vers lesquels les données sont exportées (y compris les garanties
appropriées ou les motifs d’exception),® et finalement toute autre information né-
cessaire pour que la personne concernée puisse faire valoir ses droits selon lanLPD
et pour que la transparence du traitement soit garantie (art. 25 al. 2 nLPD).

En principe, le responsable du traitement doit répondre dans les 30 jours et gra-
tuitement. Lorsqu’il s’agit de données liées a la santé, il peut les communiquer a la
personne concernée par I’intermédiaire d’un professionnel de la santé qu’elle aura
désigné.*

Si le droit d’acces est inconditionnel et ne demande pas de justification, il n’est
pas absolu. Dans certains cas, le responsable du traitement peut refuser, restreindre
ou différer la communication de renseignements. Il doit néanmoins indiquer a la
personne concernée qu’il refuse, restreint ou différe la communication des infor-

87 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6682.

8 Sur la distinction entre droit de savoir et droit d’étre renseigné : Di Tria/Lubishtani, (note 86),

29 ss.

L’art. 25 al. 2 let. g nLPD prévoit d’une part que le responsable du traitement doit indiquer

les destinataires ou les catégories de destinataires auxquels des données personnelles sont

communiquées et, d’autre part, les informations prévues a 1’art. 19 al. 4 nLPD. C’est ainsi que
la liste des Etats étrangers doit étre communiquée a la personne exercant sa demande de droit
d’acces. Conformément a 1’art. 19 al. 4 nLPD, et cas échéant, le responsable du traitement
doit communiquer les garanties prévues a I’art. 16 al. 2 nLPD ou les motifs d’exception prévus

a l’art. 17 nLPD.

L’aLPD permettait, de maniére trés discutable, de I’imposer a la personne concernée. La

nLPD impose désormais a raison le consentement de la personne concernée pour cette remise

indirecte. Meier (note 11), 1006 ; Message du 15 septembre 2017 concernant la loi fédérale
sur la révision totale de la loi fédérale sur la protection des données et sur la modification

d’autres lois fédérales, FF 2017 6565, 6684.
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mations et le motif invoqué. S’il n’y a pas d’exigences de forme pour les respon-
sables du traitement privés, les organes fédéraux doivent rendre des décisions sus-
ceptibles de recours.%

Plusieurs motifs peuvent étre invoqués. Premiérement, une loi formelle peut pré-
voir que les informations ne doivent pas étre communiquées, par exemple pour
protéger le secret professionnel (art. 26 al. 1 let. a nLPD). Deuxiémement, la pro-
tection des intéréts de tiers, notamment la protection de leur sphere privée, peut
s’opposer a la communication (art. 26 al. 1 let. b nLPD). Troisiémement, 1’organe
fédéral peut invoquer un intérét public prépondérant, notamment la slreté inte-
rieure ou extérieure de la Suisse, ou le bon déroulement d’une enquéte ou procédure
(art. 26 al. 2 let. b ch. 1 et 2 nLPD). Quatriémement, ce n’est que dans des cas li-
mités (et pas pour cacher un traitement illicite des données) que le responsable du
traitement privé peut faire valoir son propre intérét prépondérant et seulement a la
condition que les données ne soient pas transmises a un tiers
(art. 26 al. 2 let. a nLPD). Cinquiemement, les médias et journalistes bénéficient
de regles particuliéres pour assurer la liberté de la presse (art. 27 nLPD). Le res-
ponsable du traitement peut encore invoquer le principe de 1’abus de droit
(art. 2 al. 2 CC).*? Récemment, le Tribunal fédéral a eu 1’occasion de préciser
qu’une demande de droit d’acces qui visait a se procurer des preuves en vue d’une
procédure civile sans chercher a vérifier les données ou le traitement effectué était
abusif.®® Finalement, le responsable du traitement peut invoquer le caractére mani-
festement infondé de la demande, notamment parce qu’elle poursuit un but con-
traire a la protection des données ou qu’elle est manifestement procéduriére
(art. 26 al. 1 let. ¢ nLPD). C’est le cas d’une demande répétée sans raison mais pas
d’une simple marque de curiosité.

3. Le droit a la remise ou a la transmission des données

L’Assemblée fédérale a introduit le droit a la remise ou a la transmission des don-
nées personnelles (art. 28 nLPD), connu en droit européen sous la notion de droit
a la portabilité.® Ce droit permet a la personne concernée d’obtenir gratuitement
les données qu’elle a fournies, voire de les faire remettre directement a un autre
responsable du traitement. Il vise a défendre I’autonomie de la personne concernée
vis-a-vis d’un responsable du traitement, ce qui est un aspect de protection de la

9% Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6686.

92 Sur le caractére abusif du droit d’accés, voir : Rouiller/Epiney (note 86), 12 ss.

9% TF 4A _277/2020 du 18 novembre 2020. Contrairement aux ATF 138 111 425 et 141 111 119

ou I’intérét des requérants a vérifier les données, respectivement le traitement, enlevait le

caractere abusif du droit d’acces (méme s’il ne faisait pas de doute qu’il s’agissait aussi d’une
volonté de réunir des preuves).

Le droit a la portabilité en droit européen est ancré a I’art. 20 RGPD. Voir notamment : Rei-

chlin Jeremy, Le droit a la portabilit¢ des données sous le RGPD, in: Molin-

Kranzlin/Schneuwly /Stojanovic (éd.), Digitalisierung — Gesellschaft — Recht, 401 ss ; Rosen-

thal (note 3), 130 ss ; Groupe de travail « article 29 » sur la protection des données, Lignes

directrices relatives au droit a la portabilité des données du 13 décembre 2016.
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personnalité, mais aussi une incitation & encourager la concurrence et 1’arrivée de
nouveaux fournisseurs de services sur le marché.

Les données doivent étre remises dans un format électronique courant afin de
s’assurer qu’elles pourront étre utilisées facilement. Ce droit ne s’applique que si
les données sont traitées de maniére automatisee et que ce traitement, soit repose
sur le consentement de la personne concernée, soit est en relation directe avec la
conclusion ou I’exécution d’un contrat entre elle et le responsable du traitement. Si
la condition du consentement ou de la nécessité contractuelle a un sens en droit
européen (puisqu’il s’agit de deux conditions permettant de justifier un traitement
de données, par opposition aux obligations légales ou intéréts du responsable du
traitement),® elle est trés étrange en droit suisse ou le consentement n’est requis
que s’il y a une atteinte a la personnalité. On peut se demander sérieusement si
I’Assemblée fédérale a vraiment voulu exclure du droit a la remise les données
traitées sans lien avec un contrat mais dans le respect des principes (pas de consen-
tement nécessaire), mais 1’appliquer lorsque les mémes données sont traitées en
violation des principes (ce qui a nécessité un consentement).

II. Le droit de s’opposer au traitement

1. Engénéral

La nLPD ne mentionne pas expressément un droit général de s’opposer au traite-
ment de données personnelles. Cela découle toutefois du droit a 1’autodétermina-
tion informationnelle.®® De plus, le fait, pour un responsable du traitement privé,
de traiter (sans motif justificatif) des données personnelles contre la manifestation
expresse de la volonté de la personne concernée constitue une atteinte illicite a la
personnalité (art. 30 al. 2 let. b nLPD).

Les droits de s’opposer au traitement, de faire effacer et détruire des données,
de faire rectifier des données inexactes ou de faire mentionner le caractere litigieux
sont surtout présents dans la nLPD comme des prétentions a faire valoir dans le
cadre d’une procédure judiciaire ou administrative. Rien n’empéche néanmoins de
le demander au responsable du traitement en dehors d’une procédure, ces droits
correspondant aussi a I’obligation du responsable du traitement de traiter les don-
nées dans le respect des principes, en particulier de proportionnalité et d’exactitude.

La nLPD prévoit en outre plusieurs mentions spécifiques des conséquences
d’une opposition, qu’il s’agisse de données rendues accessibles a tout un chacun
(art. 17 al. 1 let. e, 30 al. 3, 34 al. 4 let. b et 36 al. 2 let. d nLPD) ou de I’opposition
a la communication de données personnelles déterminées par un organe fédéral
(art. 37 nLPD).

% Art. 6 RGPD.

% Art. 13 Cst, voir notamment : Alexandre Fliickiger, L’autodétermination en matié¢re de don-
nées personnelles : un droit (plus si) fondamental a 1’ére digitale ou un nouveau droit de pro-
priété ?, Pratique juridique actuelle 2013, vol. 22, no. 6, 846 ss (et les nombreuses références
citéesalan. 76).
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2. Ledroit de s’opposer au traitement

La personne concernée peut ainsi toujours s’opposer a un traitement de données la
concernant sans avoir a justifier de son opposition, son droit étant inconditionnel.®’
Cela signifie que la personne concernée n’a pas besoin de le justifier. Il n’est en
revanche pas absolu.

L’opposition peut intervenir avant ou en cours de traitement et prendre la forme
d’une déclaration individuelle ou méme une forme plus générale. Elle doit en re-
vanche, et en tout état de cause, étre expresse.®

La nLPD mentionne en revanche expressément le droit de s’opposer au traite-
ment dans le cadre d’une action judiciaire contre un responsable du traitement privé
(art. 32 al. 2 nLPD et 28 a CC) ou d’une demande administrative a un organe fédé-
ral (art. 41 al. 1 nLPD).

Dans le cas du responsable du traitement privé, une autorité judiciaire ne don-
nera droit a la demande de la personne concernée qu’en cas d’atteinte illicite a la
personnalité, celle-ci étant présumée en cas d’opposition de la personne concernée
(art. 30 al. 2 lit b nLPD). Cette présomption est réfragable et le responsable du
traitement peut démontrer la licéité du traitement, en particulier par I’existence
d’un intérét privé ou public prépondérant, ou par un traitement prévu ou autorisé
par la loi.

Dans le cas d’un organe fédéral, 1’opposition au traitement correspond a la pos-
sibilité¢ d’exiger de 1’organe fédéral qu’il s’abstienne de procéder a un traitement
illicite (art. 41 al. 1 nLPD).

3. Le droit de faire effacer et détruire des données

Le droit de faire effacer ou détruire des données est la conséquence du traitement
illicite. Il est prévu tant s’agissant des traitements effectués par des personnes pri-
vées (art. 32 al. 2 let. ¢ nLPD) que par les organes fédéraux (art. 41 al. 2 let. a
nLPD).

Le droit a I’effacement ou la destruction de données personnelles correspond au
« droit a I’oubli », rendu célébre par la CJUE®® mais déja garanti de maniére géné-
rale par la protection de la personnalité du droit civil.

Pour les traitements réalisés par des organes fédéraux, la nLPD permet égale-
ment une mesure moins radicale que I’effacement ou la destruction des données

% Meier (note 11), 1553.

% Meier (note 11), 1559 ss.

% Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6693 ; CJUE, C-131/12, ECLI:EU:C:2014:317, (Google Spain SL, Google Inc./Agencia Es-
pafiola de Proteccion de Datos (AEPD) et Mario Costeja Gonzalez). Voir également : Jef
Ausloos, The Right to Erasure in EU Data Protection Law : From Individual Rights to Effec-
tive Protection, 2020.
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personnelles litigieuses : la limitation du traitement.1® Elle permet que le traite-
ment reste possible pour 1’organe fédéral, mais uniquement pour les finalités limi-
tées qui ont empéché leur effacement. %

Ainsi, au lieu d’effacer ou de détruire les données personnelles lorsque la per-
sonne s’est opposée au traitement, 1’organe fédéral peut limiter le traitement si
I’exactitude des données est contestée par la personne concernée et leur exactitude
ou inexactitude ne peut pas étre établie, si des intéréts prépondérants d’un tiers
I’exigent, si un intérét public prépondérant — en particulier la sreté intérieure ou
extérieure de la Suisse — 1’exige, si I’effacement ou la destruction des données est
susceptible de compromettre une enquéte, une instruction ou une procédure judi-
ciaire ou administrative (art. 41 al. 3 nLPD).

La personne concernée peut aussi obtenir que I’effacement ou la destruction des
données soit communiqués a des tiers ou publiés, cela que le responsable du traite-
ment soit public ou privé.1%

4. Le droit de faire rectifier des données inexactes

Celui qui traite des données personnelles doit s’assurer qu’elles sont exactes et
prendre toutes les mesures appropriées permettant de rectifier, d’effacer ou de dé-
truire les données inexactes ou incomplétes au regard des finalités pour lesquelles
elles sont collectées ou traitées (art. 6 al. 5 nLPD). Il en découle directement un
droit a la rectification, indépendamment de la démonstration d’une atteinte a la
personnalité. 1%

En ce qui concerne le traitement de données personnelles réalisé par des per-
sonnes privées, la personne concernée a le droit de faire rectifier des données erro-
nées la concernant, sauf si la modification est interdite par une disposition légale
(art. 32 al. 1 let. a nLPD) ou si les données sont traitées a des fins archivistiques
répondant & un intérét public (art. 32 al. 1 let. b nLPD).%

S’agissant des traitements réalisés par des organes fédéraux, la nLPD prévoit
aussi le droit de la personne concernée de faire rectifier ses données personnelles

100 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6700 s.

101 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6700.

102 Art. 32 al. 4 nLPD ; art. 41 al. 2 let. b nLPD.

103 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6693. Voir également Meier (note 11), 761ss. Avis contraire : Rosenthal (note 3), 139.

104 Les motifs justificatifs de ’art. 31 nLPD ne peuvent pas étre invoqués (FF 2017 6565, 6693).
S’agissant d’un organe fédéral, ’art. 41 al. 2 nLPD prévoit une disposition similaire, étant
précisé que la rectification, I’effacement ou la destruction de données personnelles ne peut
pas étre exigée pour les fonds gérés par des institutions ouvertes au public telles que les bi-
bliothéques, les établissements d’enseignement, les musées, les archives et les autres institu-
tions patrimoniales publiques. Si le demandeur rend vraisemblable qu’il dispose d’un intérét

prépondérant, il peut exiger que 1’institution limite 1’accés aux données litigieuses (art. 41 al.
5 nLPD).

22



Sylvain Métille

inexactes (art. 41 al. 2 let. anLPD). Toutefois, en cette matiére, la rectification des
données personnelles (comme leur effacement ou leur destruction) ne peut pas étre
exigée pour les fonds gérés par des institutions ouvertes au public (bibliothéques,
les établissements d’enseignement, les musées, les archives et les autres institutions
patrimoniales publiques). Le demandeur peut néanmoins exiger que I’organe fédé-
ral limite ’acces aux données litigieuses s’il rend vraisemblable qu’il dispose d’un
intérét prépondérant (art. 41 al. 5 nLPD).1%

La personne concernée peut aussi obtenir que la rectification soit communiquée
a des tiers ou publiée, que le responsable du traitement soit public ou privé.1®

5.  Ledroit de faire mentionner le caractére litigieux

Dans le cas particulier ou ni I’exactitude ni I’inexactitude d’une donnée personnelle
ne peut étre établie, la personne concernée peut demander que le responsable du
traitement ajoute a la donnée la mention de son caractére litigieux.%” Une exception
existe néanmoins en matiere de traitements réalisés dans le cadre de fonds gérés
par des institutions ouvertes au public ou seule une limitation de 1’acces aux don-
nées litigieuses peut étre sollicitée par le demandeur (art. 41 al. 5 nLPD).

La personne concernée peut aussi obtenir que la mention du caractére litigieux
soit communiquée a des tiers ou publiée.®

I1l. Le droit de faire valoir ses droits...

1. ... devant la justice civile contre un responsable du traitement privé

(art. 32 al. 2 nLPD)
a) Engénéral

La nLPD impose des obligations aux responsables du traitement pour garantir le
respect des principes et des droits des personnes concernées. Les moyens d’action
a disposition des personnes concernées dépendent de la nature du responsable du
traitement. La nLPD laisse largement la responsabilité de la procédure a la per-
sonne concernée et prévoit qu’elle doit agir par la voie civile si le responsable du
traitement est une personne privée.®

Lorsque I’on parle de I’exercice des droits devant la justice civile, on pense sur-
tout aux actions en cas d’atteinte a la personnalité des art. 28 ss CC et 32 nLPD
mentionnées ci-dessus,*® mais la personne concernée peut aussi saisir la justice

105 L’art. 41 al. 5 nLPD précise toutefois que les dispositions des alinéas 3 et 4 sur la limitation

du traitement et la mention du caractere litigieux sont inapplicables en I’espéce.

106 Art. 32 al. 4 nLPD ; art. 41 al. 2 let. b nLPD.

107 Art. 32 al. 3et 41 al. 4 nLPD.

108 Art. 32 al. 4 nLPD.

109 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6705.

110 Hertig Pea (note 86), 123 ss.

23



La (nouvelle) Loi fédérale sur la protection des données du 25 septembre 2020 et les droits de la
personne concernée

pour obtenir un droit d’accés qui lui serait refusé.!'! Elle peut également faire valoir
des moyens réparateurs tels que des prétentions en réparation du dommage subi
(art. 41 et 97 CO), y compris le tort-moral (art. 49 CO), voire en remise de gain
(art. 421 al. 1 CO).1%2

b)  Les moyens défensifs

En sus des moyens défensifs généraux des art. 28 ss CC, I’art. 32 al. 2 nLPD fournit
une liste non exhaustive de moyens défensifs spécifiques a la protection des don-
nées et vise I’interdiction du traitement (a), I’interdiction d’une communication a
un tiers (b), ou encore I’effacement ou la destruction de donneées personnelles (c).

Ces actions nécessitent la démonstration d’une atteinte illicite a la personnalité
qui n’est pas justifiée par un motif justificatif étant précisé qu’en la maticre, et a la
différence des moyens réparateurs, la démonstration d’une faute de 1’auteur de 1’at-
teinte ou d’un préjudice n’est pas exigée de la part du 1ésé. 113

Ces actions spécifiques peuvent étre complétées avec des moyens défensifs ge-
néraux comme les actions en interdiction, cessation ou constatation de 1’atteinte
illicite (art. 28a al. 1 CC).*!

Aux moyens précités, il convient encore d’ajouter ceux spécifiques et qui ne
requiérent pas la démonstration d’une atteinte illicite a la personnalité,*® soit I’ac-
tion en rectification de données inexactes (art. 6 al. 5; 32 al. 1 et 41 al. 2 nLPD) et
I’action en exécution du droit d’acces (art. 25 nLPD).

Il faut encore préciser que la nLPD prévoit deux moyens spécifiques qui sont
souvent, mais pas systématiquement, complémentaires aux actions précitées : la
mention du caractére litigieux (art. 32 al. 3 et 41 al. 4 nLPD) et la communication
ou la publication de la mesure ou du jugement (art. 32 al. 4 et 41 al. 2 let. b nLPD).

c) Les moyens réparateurs

Les moyens défensifs précités s’opposent classiquement aux moyens réparateurs
qui visent a I’obtention de dommages-intéréts, d’une indemnité pour tort moral ou
a laremise de gain. Ces derniers sont fondés sur la responsabilité contractuelle (art.
97 CO) ou délictuelle (art. 41 CO) et requicrent la démonstration d’une faute, d’un
préjudice et d’un lien de causalité adéquate entre I’atteinte illicite et le préjudice.'®

d)  Quelques aspects procéduraux

Il est admis que la personne concernée (art. 5 let. b nLPD) dispose de la qualité
pour agir et exercer les moyens défensifs et réparateurs précités, de méme que la

11 Voir notamment : Benhamou (note 86), 77 ss.

112 Meier (note 11), 1774.

113 Meier (note 11), 1731 ss ; Meier Philippe, Droit des personnes — Personnes physiques et mo-
rales, art. 11-89a CC, 2021 ,942 ss.

114 Ibidem.

115 Meier (note 11), 1725.

116 Hertig Pea (note 86), 470 ss ; Meier (note 11), 1774 ss.
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qualité pour défendre s’exerce en principe a I’encontre de tout participant, direct
ou indirect a Iatteinte.!’

Une spécificité en la matiére réside dans le for alternatif et non impératif fixé
par I’art. 20 let. d CPC qui prévoit que les actions et requétes fondées sur
I’art. 32 nLPD relevent de la compétence du tribunal du domicile ou du siége de
’une des parties.!®

Par ailleurs, les litiges portant sur le droit d’acces bénéficient de 1’application
des dispositions spécifiques sur la procédure simplifiée (art. 243 al.2 let. d CPC).

Des mesures provisionnelles comme une interdiction de traitement ou de com-
munication pendant la procédure, une rectification provisionnelle, une saisie pro-
visionnelle de données, une mention provisoire du caractere litigieux ou un droit
d’acces provisionnel sont toujours possibles si les conditions du droit procédural
sont remplies (art. 261 et ss CPC).11°

2. ... par la voie administrative contre un organe fédéral (art. 41 nLPD)

Lorsqu’il s’agit du traitement réalisé par un organe fédéral, la nLPD prévoit un
droit d’action devant 1’organe fédéral et de recours contre sa décision conformé-
ment & la Loi fédérale sur la procédure administrative (PA),?° sauf dans le cas
particulier ot un organe fédéral agit selon le droit privé.'?! L’art. 41 nLPD prévoit
des prétentions similaires a celles vues précédemment pour les responsables du
traitement privé.?

La personne concernée dispose ainsi des droits d’action en abstention de procé-
der a un traitement, en constatation et/ou en cessation de 1’atteinte illicite
(art. 41 al. 1 nLPD) ; en rectification, effacement ou destruction des donnees
(art. 41 al. 2 let. a nLPD) ; en mention du caractere litigieux (art. 41 al. 4 nLPD) ;
en opposition a la communication de données personnelles (art. 37 nLPD) ; en pu-
blication ou communication de la décision a des tiers (art. 41 al. 2 let. b nLPD) ; et
en exécution du droit d’acces (art. 25 nLPD). Elle peut aussi solliciter des mesures
provisionnelles et agir en réparation du dommage selon la PA et la LRCF.'%

17 Meier (note 11), 1804 ss.

118 Benhamou (note 86), 86 ss ; Hertig Pea (note 86), 480 ; Meier (note 113), 949.

119 Benhamou (note 86), 103 s ; Hertig Pea (note 86), 128 ss ; Meier (note 11), 1826 ss.

120 Art. 41 al. 6 nLPD.

121 Dans ce cas, le traitement des données personnelles est régi par les dispositions applicables
aux personnes privées (art. 40 nLPD).

122 Hertig Pea (note 86), 446 ss.

12 Hertig Pea (note 86), 445.
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3. ... endéposant une plainte pénale

La nLPD fixe une série de dispositions pénales remaniées aux art. 60 ss afin de
renforcer le dispositif répressif en matiére de protection des données person-
nelles.1?4

La personne concernée dispose ainsi du droit de déposer une plainte pénale et
d’étre partie a la procédure’? en cas de contravention. Les contraventions pénales
ne concernent que les responsables du traitement privés et pas les organes fédé-
raux.12°

Les contraventions pénales de la nLPD concernent d’abord la violation des obli-
gations d’informer et de renseigner (art. 60 al. 1 nLPD) par exemple en fournissant
des renseignements inexacts ou incomplets en violation du devoir général d’infor-
mer lors de la collecte de données personnelles (art. 19 nLPD), en 1’absence d’ex-
ceptions (art. 20 nLPD), en violation du devoir d’informer en cas de décision indi-
viduelle automatisée (art. 21 nLPD) ou en violation du droit d’acces (art. 25 nLPD)
en 1’absence de restrictions (art. 27s nLPD), ou encore en ne fournissant aucune
information en violation des devoirs d’informer précités. A contrario, 1’absence
compléte de réponse a une demande de droit d’acces ou de remise de données n’est
pas une infraction pénale.

Elles concernent ensuite la violation des devoirs de diligence en cas de sous-
traitance, de transfert a 1’étranger et en matiére de sécurité (art. 61 nLPD) par
exemple dans 1’hypothése d’une communication des données dans un pays inadé-
quat sans garanties ou dérogations (art. 16 ss nLPD), du recours a un sous-traitant
sans respecter les exigences en la matiere (art. 9 nLPD), ou d’une violation des
exigences minimales de sécurité selon la nOLPD (art. 8 al. 3 nLPD).

Elles concernent finalement la violation de collaborer avec le PFPDT
(art. 60 al. 2 nLPD), notamment en fournissant des renseignements inexacts au
PFPDT ou en refusant de collaborer dans le cadre d’une enquéte (art. 49 al. 3
nLPD), en I’absence d’un droit de refuser de témoigner (art. 16s PA) et I’insoumis-
sion a une décision du PFPDT ou d’une autorité de recours, alors que la décision a
été signifiée sous menace de la peine prévue a I’art. 63 nLPD*?’. On peut encore
mentionner brievement la violation du devoir de discrétion (art. 62 nLPD) et ’usur-
pation d’identité (art. 1799cies CP).

On relévera que toutes les infractions sont intentionnelles ; la négligence n’est
pas punie. L’action pénale se prescrit par cing ans (art. 66 nLPD)? et les autorités
pénales cantonales de poursuite sont compétentes (art. 65 al. 1 nLPD). Le PFPDT

124 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6714.

125 Art. 118 ss et 304 CPP.

126 Meier (note 11), 1949.

127 Lorsque la décision du PFPDT s’adresse a une entreprise, ¢’est une personne physique occu-

pant une fonction dirigeante qui sera punissable (art. 29 CP ; Message du 15 septembre 2017

concernant la loi fédérale sur la révision totale de la loi fédérale sur la protection des données

et sur la modification d’autres lois fédérales, FF 2017 6565, 6718).

La prescription de 1’action pénale pour les contraventions est normalement de trois ans (109

CP).

128
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peut toutefois dénoncer des infractions et faire valoir les droits d’une partie plai-
gnante.

En outre, I’art. 64 nLPD fait application des dispositions des art. 6 et 7 DPA
s’agissant des infractions commises dans une entreprise afin de rendre possible,
sous certaines conditions, la poursuite des chefs d’entreprise, employeur, mandant
ou représenté ainsi que les entreprises elles-mémes lorsque 1’amende entrant en
ligne de compte ne dépasse pas CHF 50’000 et que I’enquéte rendrait nécessaires
a I’égard des personnes physiques punissables des mesures d’instruction hors de
proportion avec la peine encourue.

IV. Le droit de saisir le PFPDT

Qu’il s’agisse d’un responsable du traitement privé ou d’un organe fédéral, la per-
sonne concernée peut saisir le PFPDT, qui est tenu d’ouvrir une enquéte d’office
ou sur dénonciation dés que des indices font penser que des traitements de données
pourraient étre contraires a des dispositions légales de protection des données
(art. 49 al. 1 nLPD). Le dénonciateur, méme si c’est la personne concernée, n’a pas
qualité de partie & la procédure (art. 52 al. 2 nLPD a contrario).'?° Il sera toutefois
informé de la suite donnée a sa dénonciation et du résultat de 1’éventuelle enquéte
(art. 49 al. 4 nLPD).

Malheureusement, et contrairement a ce qui prévaut en droit européen, le
PFPDT n’a pas le pouvoir d’infliger des sanctions administratives, et encore moins
des amendes. A I’issue de son enquéte, le PFPDT peut seulement prononcer des
mesures administratives qui, en cas de non-respect, pourraient étre sanctionnées
pénalement (art. 63 nLPD).1% 11 n’a toutefois pas 1’obligation de le faire.

Ces mesures concernent d’abord des traitements de données contraires a des dis-
positions de protection des données. Cela va du simple avertissement a 1’ordre de
cesser le traitement ou de détruire des données personnelles (art. 51 al. 1 et 5
nLPD). Le PFPDT peut aussi interdire la communication de données personnelles
a I’étranger (art. 51 al. 2 nLPD). Le principe de proportionnalité doit dans tous les
cas étre respecté.

Des mesures peuvent ensuite étre prises en cas de non-observation de prescrip-
tions d’ordre ou de devoirs a 1’égard de la personne concernée (art. 51 al. 3 et 4
nLPD). Le PFPDT peut, par exemple, ordonner a I’organe fédéral ou au respon-
sable du traitement privé de prendre des mesures techniques et organisationnelles,
d’établir une analyse d’impact et de le consulter, d’annoncer une violation de la
sécurité, de communiquer les informations requises en matiere de transfert a
I’étranger ou de désigner un représentant.

Le responsable du traitement privé et I’organe fédéral peuvent évidemment re-
courir contre la décision du PFPDT. Cas échéant, ce dernier dispose également de

129 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6708.

130 Ibidem.
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la qualité pour recourir contre les décisions sur recours du Tribunal administratif
fédéral (art. 52 al.3 nLPD).

Le PFPDT peut également dénoncer les infractions a la nLPD dont il a connais-
sance aux autorités pénales compétentes et faire valoir les droits d’une partie plai-
gnante dans le cadre de la procédure pénale (art. 65 al. 2 nLPD).

F. Les obligations du responsable du traitement

I.  Le registre des activités de traitement

L’obligation prévue par 1’art. 11a aLPD de déclarer certains fichiers a été rempla-
cée par une obligation de tenir un registre des activités de traitement
(art. 12 nLPD).3! Cette obligation s’applique a tous les responsables du traitement
et les sous-traitants qui emploient au moins 250 collaborateurs (art. 12 al. 1
et 5 nLPD). Pour les personnes physiques et les entreprises de moins de 250 colla-
borateurs, le Conseil fédéral peut prévoir des exceptions dans 1’ordonnance pour
alléger leur charge, a la condition que le traitement ne représente qu’un risque li-
mité.**? Le PFPDT peut avoir accés au registre des responsables du traitement pri-
vés sur demande, mais pas les personnes concernées. En revanche, le registre des
organes féderaux est publiqguement accessible (art. 56 nLPD).

Le registre n’est ni une copie des données personnelles traitées, ni un journal
détaillé des traitements. C’est un descriptif général des activités de traitement qui
permet d’avoir une vue d’ensemble de tous les traitements et de se faire rapidement
une idée sur la conformité des traitements. Son contenu correspond dans une large
mesure aux indications que la personne concernée doit recevoir en vertu du devoir
d’information et du droit d’accés.

L’art. 12 al. 2 nLPD précise les indications minimales que doit contenir le re-
gistre du responsable du traitement : 1’identité (Ie nom) du responsable du traite-
ment (let. a), la finalité du traitement (let. b), une description des catégories des
personnes concernées et des catégories de données personnelles traitées (let. c), les
catégories des destinataires auxquels les données sont susceptibles d’étre commu-
niquées (let. d), le délai de conservation des données personnelles ou les critéres
selon lesquels ce délai est fixé (let. e), si possible une description générale des
mesures de sécurité (let. f), et en cas de communication a 1’étranger, le nom de
’Etat en question®® et les garanties prises selon ’art.13 al. 2 nLPD (let. g). Il n’y
a pas d’exigence de forme.'®*

181 Un tel registre est également prévu par ’art. 30 RGPD.

182 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6656.

Cette exigence, qui n’est pas connue du RGPD, sera extrémement difficile a respecter en pra-
tique.

134 Dans le méme sens : Rosenthal (note 3), 145.
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Le registre du sous-traitant doit contenir I’identité du sous-traitant et du respon-
sable du traitement, les catégories de traitements effectués pour le compte du res-
ponsable du traitement, si possible une description générale des mesures de sécu-
rité, et en cas de communication a 1’étranger, le nom de ’Etat en question et les
garanties prises selon ’art. 21 al. 2 nLPD.1%

Le nom du responsable du traitement et la finalité¢ n’appellent pas de commen-
taires particuliers. Les catégories des personnes concernées s’entendent comme des
groupes partageant les mémes caractéristiques.**® Il en va de méme pour les caté-
gories des destinataires.®” Quant aux catégories des données traitées, elles doivent
permettre de savoir quel type de données sont traitées sans que la donnée elle-méme
ne doive étre indiquée.*®

La description générale des mesures visant a garantir la sécurité des données
devrait faire apparaitre d’éventuels manquements dans les mesures de sécurité. Elle
n’est obligatoire que si les mesures peuvent étre définies de maniére suffisamment
concréte. '

II. L’analyse d’impact relative a la protection des données
personnelles

La nLPD introduit I’analyse d’impact relative a la protection des données
(art. 22 nLPD).}% 11 s’agit d’un outil préventif a destination du responsable du trai-
tement qui devrait lui permettre, apres avoir décrit le traitement qu’il entend mettre
en ceuvre, d’en évaluer la nécessité et la proportionnalité tout en évaluant les
risques pesant sur les droits et libertés des personnes physiques au vu du traitement
envisagé. En cas de risque, le responsable du traitement doit déterminer les mesures
nécessaires pour y faire face.'#

185 Art. 6 al. 2 let. f nLPD.

1% par exemple des clients, des employés, des abonnés, des concurrents, etc.

187 par exemple des sous-traitants, des autorités de surveillance, des entreprises appartenant au
méme groupe, etc.

138 Par exemple le nom, le prénom, 1’adresse, la langue de correspondance, les données relatives
aux achats, les préférences publicitaires, etc.

139 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6655.

140 Cette obligation est également connue du droit européen (art. 35 RGPD). Voir également :

Comité européen de la protection des données, Recommandation 01/2019 sur le projet de liste

établi par le Contrdleur européen de la protection des données concernant les opérations de

traitement pour lesquelles une analyse d’impact relative a la protection des données est requise

(art. 39 par. 4 du reglement (UE) 2018/1725) du 10 juillet 2019 ; Groupe de travail « article

29 » sur la protection des données, Lignes directrices concernant 1’analyse d’impact relative

a la protection des données (AIPD) et la maniére de déterminer si le traitement est « suscep-

tible d’engendrer un risque élevé » aux fins du réglement (UE) 2016/679 du 4 octobre 2017.

Livio Di Tria, L’analyse d’impact relative a la protection des données (AIPD) en droit euro-

péen et suisse, sic !, 3/2020, 119 ; Message du 15 septembre 2017 concernant la loi fédérale

sur la révision totale de la loi fédérale sur la protection des données et sur la modification

d’autres lois fédérales, FF 2017 6565, 6676.
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Une analyse d’impact n’est requise que lorsque le traitement envisagé est sus-
ceptible d’entrainer un risque élevé pour la personnalité ou les droits fondamentaux
de la personne concernée et doit étre réalisée préalablement a ce traitement
(art. 22 al. 1 nLPD). Elle n’est pas nécessaire si le traitement repose sur une obli-
gation légale (art. 22 al. 4 nLPD). Le responsable du traitement peut également
renoncer a ¢établir une analyse d’impact dans certaines hypotheéses (art. 22 al. 5
nLPD). C’est notamment le cas lorsqu’il recourt & un systéme, un produit ou un
service certifié conformément a 1’art. 13 nLPD ou s’il respecte un code de conduite
au sens de 1’art. 11 nLPD, faut-il encore que celui-ci repose sur une analyse d’im-
pact (art. 22 al. 5 let. a), qu’il prévoie des mesures pour protéger la personnalité et
les droits fondamentaux de la personne concernée (art. 22 al. 5 let. b nLPD) et qu’il
ait été soumis au PFPDT (art. 22 al. 5 let. ¢ nLPD).

Sous réserve de ces exceptions, le responsable du traitement doit réaliser une
analyse d’impact lorsque le traitement est susceptible d’entrainer un risque élevé.
La notion de risque élevé est complexe et floue.*? Le risque dépend notamment de
la nature, de 1’étendue, des circonstances, de la finalité¢ du traitement et du type de
technologies utilisées. De maniére logique, il y a lieu de conclure a un risque élevé
selon si le traitement est étendu, selon le caractere sensible des données ou encore
si la finalité du traitement est vaste.*® L art. 22 al. 2 nLPD souligne qu’un risque
élevé existe notamment dans deux cas, le premier étant si le responsable du traite-
ment traite des données sensibles a grande échelle (let. a) et le second étant lorsque
le responsable du traitement opere une surveillance systématique de grandes parties
du domaine public (let. b). Cette liste n’est pas exhaustive et il appartient au res-
ponsable du traitement d’évaluer 1’opportunité de réaliser une telle analyse d’im-
pact, préalablement a tout traitement. Bien qu’il s’agisse d’une obligation, sa vio-
lation n’est pas sanctionnée pénalement. Le PFPDT peut toutefois ordonner a la
personne privée ou a I’organe fédéral dans le cadre d’une enquéte d’en établir une
(art. 51 al. 3 let. d nLPD).

L’art. 22 al. 3 nLPD prévoit ce que doit contenir une analyse d’impact, a savoir
une description du traitement envisagé, une évaluation des risques pour la person-
nalité ou les droits fondamentaux de la personne concernée, ainsi que les mesures
prévues pour protéger sa personnalité et ses droits fondamentaux. Autrement dit,
I’analyse d’impact doit contenir une étude du contexte et des enjeux du traitement
envisage, des mesures prévues, des risques liés a la sécurité des données, de leur
impact sur la vie privée ainsi qu’une phase de validation et de suivi. Il s’agit en
somme d’un inventaire des risques et des mesures potentiellement applicables.'**
Si la nLPD ne contient pas de méthodologie a adopter pour réaliser une analyse
d’impact, il est possible de s’inspirer de ce qui est conseillé¢ par les autorités de
contr6le européennes. Ces derniéres ont développé un processus en sept étapes, qui
commence par la description des opérations de traitement envisagées, 1’évaluation

142 Sur I’évaluation de la notion de risque élevé dans le cadre d’une analyse d’impact : Di Tria

(note 141), 123 ss.

143 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6676.

144 Di Tria (note 141), 129.

30



Sylvain Métille

de la nécessité et de la proportionnalité du traitement, les mesures envisagées pour
démontrer la conformité, I’évaluation des risques pour les droits et libertés, les me-
sures envisagées pour faire face aux risques. Les deux dernieres étapes consistent
a documenter le processus et d’en assurer un suivi.!*

Lorsque I’analyse d’impact révele qu’il subsiste un risque €élevé pour la person-
nalité ou les droits fondamentaux de la personne concernée malgré les mesures
prévues, le responsable du traitement doit alors consulter le PFPDT préalablement
au traitement (art. 23 nLPD). Ce dernier doit faire valoir ses objections au traite-
ment envisage et proposer des mesures appropriées dans un délai de deux mois

(trois mois pour les cas complexes).

I11. Le transfert a I’étranger

Le principe de 1’ancien droit selon lequel aucune donnée personnelle ne pouvait
étre transmise a I’étranger si la personnalité des personnes concernées devait s’en
trouver gravement menacée a été supprimé, car il créait trop d’insécurités juri-
diques.®

Le principe est désormais que des données personnelles peuvent étre communi-
quées a ’étranger si le Conseil fédéral a constaté que 1I’Etat concerné dispose d’une
législation assurant un niveau de protection adéquat.'*” Le Conseil fédéral publiera
la liste des Etats assurant un niveau de protection adéquat sous la forme d’une or-
donnance publiée au Recueil officiel.*® Dés qu’un Etat figure dans la liste, la libre
circulation des données personnelles de la Suisse vers cet Etat est garantie, sans
autre mesure de vérification du responsable du traitement.**® Dans le cadre de cet
examen, il appartiendra au Conseil fédéral d’examiner si 1’Etat étranger dispose
tout d’abord d’une législation remplissant les standards de la Convention 108 mo-
dernisée et, d’autre part, d’examiner comment cette législation est mise en

ceuvre. 1?0

145 Di Tria (note 141), 130 ; Message du 15 septembre 2017 concernant la loi fédérale sur la
révision totale de la loi fédérale sur la protection des données et sur la modification d’autres
lois fédérales, FF 2017 6565, 6678.

146 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6657.

47 Art. 16 al. 1 nLPD. Voir également : Rosenthal (note 3), 64 ss.

148 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6657.

149 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6657-6658.

150 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6657.
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En I’absence d’une décision du Conseil fédéral, des données personnelles peu-
vent étre communiquées a I’étranger si un niveau de protection approprié est ga-
ranti par d’autres moyens (art. 16 al. 2 nLPD)™! ou si une dérogation s’applique
(art. 17 nLPD).? Un niveau de protection adéquat peut en particulier étre garanti
par un traité international (art. 16 al. 2 let. a nLPD) ou des clauses contractuelles
(clauses contractuelles®® entre 1’exportateur des données et le destinataire a 1’étran-
ger ou des régles d’entreprise contraignantes).’® On soulignera toutefois que les
garanties contractuelles ne peuvent pas déroger au droit impératif de |’Etat de des-
tination, et que dans certains cas aucun engagement contractuel ne pourra garantir
un niveau de protection suffisant.'*

Les dérogations (art. 17 nLPD) concernent des situations particuliéres. C’est en
particulier le cas lorsque la personne concernée a expressement donné son consen-
tement a la communication, aprés avoir été informée de I’Etat en question et des
risques du transfert dans cet Etat, ou si la communication est en relation directe
avec la conclusion ou I’exécution d’un contrat, non seulement entre le responsable
du traitement et la personne concernée, mais aussi entre le responsable du traite-
ment et son cocontractant, dans [’intérét de la personne concernée
(art. 17 al. 1 let. a et b nLPD).*%®

C’est également le cas lorsque la communication est nécessaire a la sauvegarde
d’un intérét public prépondérant, a la constatation, a I’exercice ou a la défense d’un
droit devant un tribunal ou une autre autorité étrangere (art. 17 al. 2 let. ¢ nLPD),
ou pour protéger la vie ou I’intégrité corporelle de la personne concernée ou d’un
tiers (art. 17 al. 2 let. d nLPD).'" C’est finalement aussi le cas si la personne con-
cernée a rendu les données personnelles accessibles a tout un chacun et ne s’est pas
opposée expressément au traitement (art. 17 al. 2 let. e nLPD) ou si les données

151 Rosenthal (note 3), 71 ss.

152 Rosenthal (note 3), 75 ss.

158 Des clauses types de protection des données préalablement approuvées par le PFPDT (art. 16

al. 2 let. d nLPD), un contrat entre le responsable du traitement (ou le sous-traitant) et son

cocontractant a 1’étranger préalablement communiquées au PFPDT (art. 16 al. 2 let. b nLPD),

ou des garanties spécifiques élaborées par I’organe fédéral et préalablement communiquées

au PFPDT (art. 16 al. 2 let. c nLPD). Le RGPD prévoit un systéme similaire. VVoir a ce propos :

Comité européen de la protection des données, Guidelines 2/2020 on articles 46 (2) (a) and

46 (3) (b) of Regulation 2016/679 for transfers of personal data between EEA and non-EEA

public authorities and bodies du 15 décembre 2020.

Des régles d’entreprise contraignantes préalablement approuvées par le PFPDT ou son homo-

logue dans un Etat assurant un niveau de protection adéquat (art. 16 al. 2 let. e nLPD).

155 Voir notamment : CJUE, C-311/18, ECLI:EU:C:2020:559 (Maximilian Schrems et Data Pro-
tection Commissionner/Facebook Ireland Ltd).

1% Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-

rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,

6661.

Seulement s’il n’est pas possible d’obtenir le consentement de la personne concernée dans un

délai raisonnable.

154

157
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proviennent d’un registre prévu par la loi et destiné a fournir des informations au
public (art. 17 al. 2 let. f nLPD).1%8

Le PFPDT peut suspendre ou interdire la communication de données person-
nelles a I’étranger si elle est contraire aux conditions des art. 16 ou 17 nLPD ou a
des dispositions d’autres lois fédérales concernant la communication de données
personnelles a 1’étranger (art. 51 al. 2 nLPD).

Le fait de communiquer intentionnellement des données personnelles a I’étran-
ger en violation de I’art. 16 al. 1 et 2 nLPD (sans que les conditions de 1’art. 17
nLPD ne soient remplies) est une contravention sanctionnée par une amende pénale
allant jusqu’a CHF 250°000.— pour les responsables du traitement privés
(art. 61 let. a nLPD).

IV. La sous-traitance

Le responsable du traitement peut recourir a des sous-traitants pour effectuer cer-
taines opérations. Les traitements au sein d’une méme personne juridique (succur-
sale, unité administrative, employé) ne constituent en principe pas des cas de sous-
traitance).'®

L’art. 9 nLPD reprend en substance les mémes conditions que celles de 1’ancien
droit, a savoir que le responsable du traitement peut confier le traitement de don-
nées personnelles a un sous-traitant si la loi ou un contrat le prévoit
(art. 9 al. 1 let. a nLPD). Le sous-traitant ne peut effectuer que les traitements que
le responsable du traitement est en droit d’effectuer lui-méme et toute obligation
légale ou contractuelle de garder le secret doit étre respectée (art. 9 al. 1 let. b
nLPD). Le consentement de la personne concernée n’est pas nécessaire,*®® mais la
personne concernée doit étre informée de 1’existence de destinataires (Ou catégories
de destinataires), parmi lesquels figurent les sous-traitants (art. 19 al. 2 let. ¢
nLPD).

Contrairement au RGPD, il n’y a aucune exigence sur le contenu du contrat, ni
sur sa forme qui peut continuer a étre orale. On préférera évidemment pour des
raisons de preuve un contrat écrit.

L’art. 9 al. 3 nLPD est nouveau et prévoit une interdiction pour le sous-traitant
de sous-traiter a son tour (délégation de deuxiéme rang) sans avoir 1’autorisation
préalable du responsable du traitement. L autorisation peut étre spécifique ou gé-
nérale. Si I’autorisation est générale, le responsable du traitement devrait prévoir

18 Seulement s’il est accessible au public ou a toute personne justifiant d’un intérét légitime et

pour autant que les conditions légales pour la consultation dans le cas d’espéce soient rem-
plies.

159 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6652.

160 Dans le méme sens : Rosenthal (note 3), 57.
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que le sous-traitant I’informe préalablement de tout changement (ajout ou rempla-
cement d’autres sous-traitants). Dans le secteur privé, 1’autorisation n’est soumise
a aucune exigence de forme.%!

Comme dans le droit actuel, la sous-traitance des données personnelles qui sont
protégées par un secret n’est pas exclue, mais les conditions particuliéres appli-
cables au secret concerné doivent étre respectées. Par exemple dans le cas du secret
professionnel, pour que la sous-traitance soit possible, le sous-traitant devra pou-
voir étre qualifié d’auxiliaire au sens de I’art. 321 CP.16?

Le responsable du traitement a donc un devoir de diligence dans le but de sau-
vegarder les droits des personnes concernées. Il doit s’assurer de maniére active
que le sous-traitant respecte la loi dans la méme mesure que lui. Cela concerne non
seulement les regles relatives a la sécurité, mais aussi le respect des principes gé-
néraux de protection des données. Par analogie avec 1’art. 55 CO, il doit mettre tout
en ceuvre pour éviter d’éventuelles violations de la nLPD. Il doit ainsi veiller a
choisir soigneusement son mandataire (curia in eligendo), a lui donner les instruc-
tions adéquates (curia in instruendo) et a exercer la surveillance nécessaire (curia
in custodiendo).13

Le fait de confier intentionnellement le traitement de données personnelles a un
sous-traitant sans respecter les conditions de 1’art. 9 al. 1 et 2 nLPD est une contra-
vention sanctionnée par une amende pénale allant jusqu’a CHF 250°000.— pour les
responsables du traitement prives (art. 61 let. b nLPD).

V. L’information

L’obligation d’information du responsable du traitement a dé¢ja été largement abor-
dée sous I’angle du droit a étre informé de la personne concernée.'%*

Si la violation du principe de transparence reste une présomption de traitement
illicite (art. 30 al. 2 let. a nLPD),® le non-respect de 1’obligation d’information
peut désormais étre sanctionné par une amende pénale allant jusqu’a
CHF 250°000.— pour les responsables du traitement privés!®® et par une mesure ad-
ministrative pour les organes fédéraux.®’

161 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6651.

162 Ibidem.

163 Meier (note 11), 1218.

164 Voir E. | ci-dessus.

Elle peut étre justifiée par un motif justificatif de 1’art. 31 nLPD.

186 Art. 60 al. 1 nLPD.

167 Art. 51 al. 3 nLPD.
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V1. L’annonce des violations de la sécurité des données

Nous avons également déja vu ce que recouvre la notion de violation de la sécurité
des données et le droit de la personne concernée a en étre informée si cela est ne-
cessaire a sa protection, 8

L’obligation d’annonce est toutefois plus large. Si la violation de la sécurité des
données entraine vraisemblablement un risque élevé!® pour la personnalité ou les
droits fondamentaux de la personne concernée, le responsable du traitement doit
’annoncer dans les meilleurs délais au PEPDT (art. 24 al. 1 nLPD).1° Plus le risque
est élevé et le nombre de personnes concernées important, plus 1’annonce doit in-
tervenir rapidement.'’* L’annonce doit indiquer au minimum la nature de la viola-
tion (effacement ou destruction de données, leur perte, leur modification ou leur
communication a des tiers non autorisés), les conséquences pour la personne con-
cernée et les mesures prises ou envisagées pour remédier a la situation ou pour
atténuer ses conséquences (art. 24 al. 2 nLPD)."?

Si la violation de la sécurité des données s’est produite chez le sous-traitant, il
ne doit pas I’annoncer au PFPDT, mais informer dans les meilleurs délais le res-
ponsable du traitement (art. 24 al. 3 nLPD). L’annonce est ici due pour toute vio-
lation, sans qu’il soit nécessaire qu’elle entraine un risque €levé.

VII. Le représentant

Le responsable du traitement privé qui a son siége ou son domicile a I’étranger et
traite des données personnelles concernant des personnes en Suisse doit désigner
un représentant en Suisse lorsque [’une des cinq conditions suivantes est remplie
(art. 14 al. 1 nLPD) : le traitement est en rapport avec une offre de biens ou de
services en Suisse (let. a), le traitement est en rapport avec un suivi du comporte-
ment de ces personnes en Suisse (let. a), il s’agit d’un traitement de données per-
sonnelles a grande échelle (let. b), il s’agit d’un traitement régulier de données
personnelles (let. ¢), ou le traitement présente un risque élevé pour la personnalité
des personnes concernées (let. d). Cette obligation a été introduite par le Parlement.

Le responsable du traitement doit évidemment publier le nom et I’adresse de son
représentant (art. 14 al. 3 nLPD), mais un enregistrement aupres du PFPDT n’est

168 \/oir E.I.1.c ci-dessus.

189 La notion de risque élevé est propre a ’annonce de la violation de sécurité et ne correspond
pas forcément celle du risque élevé en matiere d’analyse d’impact. Dans le méme sens, Ro-
senthal (note 3), 163.

170 Une obligation similaire est prévue aux art. 33 et 34 RGPD. Voir notamment : Groupe de
travail « article 29 » sur la protection des données, Lignes directrices sur la notification de
violations de données a caractére personnel en vertu du RGPD du 3 octobre 2017 ; Comité
européen de la protection des données, Guidelines 01/2021 on Examples regarding Data
Breach Notification du 19 janvier 2021.

1 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres 10ois fédérales, FF 2017 6565,
6681.

172 Ibidem.
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étonnamment pas prévu par la loi. Il sert de point de contact pour les personnes
concernées et le PFPDT (art. 14 al. 2 nLPD). Conformément a I’art. 15 al. 1 nLPD,
le représentant doit en particulier tenir un registre des activités de traitement du
responsable du traitement qui contient les indications mentionnées a
I’art. 12 al. 2 nLPD, fournir sur demande au PFPDT les indications contenues dans
ce registre (art. 15 al. 2 nLPD) et fournir sur demande a la personne concernée des
renseignements concernant I’exercice de ses droits (art. 15 al. 3 nLPD).1"

VIII. Le conseiller a la protection des données

Le conseiller a la protection des données figure désormais dans la loi, mais de ma-
niere limitée. L’art.10 nLPD constate simplement que les responsables du traite-
ment privés peuvent nommer un conseiller a la protection des données. Il s’agit
toujours d’une faculté et en aucun cas d’une obligation.*’* C’est en revanche une
obligation pour les organes fédéraux, comme précédemment (art. 10 al. 4 nLPD).1"®

Si le responsable du traitement choisit de nommer un conseiller, le Iégislateur a
jugé utile de préciser qu’il sera alors I’interlocuteur des personnes concernées et
des autorités chargées de la protection des données en Suisse (art. 10 al. 2 nLPD).
Il aura notamment pour taches de former et conseiller le responsable du traitement
en matiére de protection des données (art. 10 al. 2 let. a nLPD), ainsi que de con-
courir a ’application des prescriptions relatives a la protection des données
(art. 10 al. 2 let. b nLPD).

Le seul bénéfice 1égal de la désignation d’un conseiller est que le responsable
du traitement peut renoncer a consulter le PFPDT lorsque 1’analyse d’impact rela-
tive a révélé que le traitement présente encore un risque élevé malgré les mesures
prévues par le responsable du traitement pour atténuer ce risque, a la condition
d’avoir consulté son conseiller (10 al. 3 et art. 23 al. 4 nLPD).

Pour bénéficier de cet allégement (art. 10 al. 3 nLPD), il faut que le conseiller
exerce sa fonction de maniére indépendante par rapport au responsable du traite-
ment et sans recevoir d’instruction de celui-ci (let. a), qu’il n’exerce pas de taches
incompatibles avec ses taches de conseiller (let. b), qu’il dispose des connaissances
professionnelles nécessaires (let. c), et que le responsable du traitement ait publié
les coordonnées du conseiller et les ait communiquées au PFPDT (let. d).

Le conseiller peut étre interne ou externe. Si c’est un collaborateur, son indé-
pendance doit étre garantie par la hiérarchie en place dans 1’entreprise en le subor-
donnant en principe directement a la direction du responsable du traitement. L’in-
terdiction d’exercer des taches incompatibles empéchera en principe qu’il soit
membre de la direction, qu’il exerce des fonctions dans les domaines de la conduite

13 Cela vise seulement une information générale sur les droits de la personne concernée, par
opposition a I’art. 19 nLPD qui vise ’acces aux données nécessaires pour qu’elle puisse faire
valoir ses droits.

174 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6652.

115 Cette obligation sera reprise dans 1’ordonnance (FF 2017 6565, 6653).
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du personnel ou de la gestion des systemes informatiques, ou qu’il appartienne a
un service qui traite des données personnelles sensibles. Les fonctions de conseiller
a la protection des données et de délégué a la sécurité de I’information ne semblent
en revanche pas incompatibles pour le Conseil fédéral .1’

IX. La protection des données des la conception

Larévision de la nLPD a introduit I’obligation de mettre en place, dés la conception
du traitement, des mesures techniques et organisationnelles afin de garantir le res-
pect des prescriptions en matiere de protection des donneées et en particulier les
principes fixés a I’art. 6 nLPD (art. 7 al. 1 et 2 nLPD).*"" Il ne s’agit pas d’un
principe a proprement parler dont la violation constituerait une atteinte a la person-
nalité au sens de 1’art. 30 al. 2 nLPD.

La protection des données dés la conception repose sur 1’idée que la technologie
doit étre au service de la protection des données personnelles et que la majorité des
violations de la sphére privée ne sont pas détectées.'’® Il faut donc éviter qu’elles
ne se produisent plutdét que chercher a les sanctionner. Ce concept, initialement
développé par Ann Cavoukian puis adopteé lors de la 32° Conférence internationale
des autorités de protection des données,'’® repose sur sept principes fondamentaux :
prendre des mesures proactives et non réactives, des mesures préventives et non
correctives ; assurer la protection implicite de la vie privée, intégrer la protection
de la vie privée dans la conception des systemes et des pratiques, assurer une fonc-
tionnalité compléte selon un paradigme a somme positive et non a somme nulle ;
assurer la sécurité de bout en bout, pendant toute la période de conservation des
renseignements ; assurer la visibilité et la transparence ; et respecter la vie privée
des utilisateurs.®

La protection technique des données personnelles ne s’appuie pas sur une tech-
nologie spécifique, mais elle passe plutot par la mise en place d’un ensemble de

176 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6652-6653.

177 Cette obligation figure également a I’art. 25 par. 1 RGPD. Voir notamment : Comité européen
de la protection des données, Guidelines 4/2019 on Article 25 Data Protection by Design and
by Default, Version 2.0 du 20 octobre 2020 ; Jiirgen Hartung, in : Kihling/Buchner (éd.),
Datenschutz-Grundverordnung/Bundesdatenschutzgesetz Kommentar, 2020, art. 25, 1 ss ;
Lee A. Bygrave, in : Kuner/Bygrave/Docksey (éd.), The EU General Data Protection Regula-
tion (GDPR) — A Commentary, 2019, art. 25, 1 ss.

178 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6648.

179 Voir a cet égard la résolution en lien avec la protection des données dés la conception a
I’adresse suivante : < https://edps.europa.eu/sites/edp/files/publication/10-10-27_jerusa-
lem_resolutionon_privacybydesign_en.pdf> (consulté le 28.10.2021).

180 Ann Cavoukian, Privacy by Design — The 7 Foundational Principles, 2009, 1 ss.
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regles techniques et organisationnelles intégrées dans le systeme, de maniere a
rendre impossible, ou peu probable, une violation de la protection des données.'8!

La protection des données dés la conception matérialise le principe de propor-
tionnalité et 1’approche fondée sur les risques. Il faut établir un rapport entre le
risque induit par le traitement et les moyens techniques permettant de le réduire.
Plus le risque est éleve, plus sa survenue est probable, et plus le traitement de don-
nées est important, plus les exigences auxquelles doivent répondre les mesures
techniques pour étre considérées comme appropriées au sens de cette disposition
seront élevées.!?

Les mesures techniques et organisationnelles doivent ainsi étre appropriées au
regard notamment de 1’état de la technique, du type de traitement, de son étendue,
ainsi que du risque que le traitement des données en question présente pour la per-
sonne concernée (art. 6 al. 2 nLPD).

X. La protection des données par defaut

La révision de la nLPD a également introduit 1’obligation pour le responsable du
traitement de garantir, par le biais de préréglages appropriés, que le traitement de
données est limité au minimum requis par la finalité poursuivie, & moins que la
personne concernée n’en dispose autrement (art. 7 al. 3 nLPD).18

Ainsi sans action spécifique de la personne concernée, elle bénéficie du régime
le plus respectueux possible de sa personnalité. Elle ne devrait par exemple pas étre
obligée de créer un compte client pour effectuer une commande en ligne. Ce n’est
que si elle choisit de modifier les parametres prédéfinis qu’elle opte pour une so-
lution différente et consent a un traitement déterminé.8*

Il ne s’agit pas a proprement parler d’un principe dont la violation constitue une
atteinte a la personnalité au sens de 1’art. 30 al. 2 nLPD, mais bien plus d’une obli-
gation de prendre de mesures techniques et organisationnelles pour assurer le res-
pect des principes et en particulier de celui de la proportionnalité.

181 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6648-6649.

182 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6649.

183 Cette obligation figure également a I’art. 25 par. 2 RGPD. Voir notamment : Comité européen
de la protection des données, Guidelines 4/2019 on Article 25 Data Protection by Design and
by Default, Version 2.0 du 20 octobre 2020.

184 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6649-6650.
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XI. Le profilage a risque éleve

La nLPD a introduit les notions de profilage (art. 5 let. f nLPD) et de profilage a
risque élevé (art. 5 let. g nLPD).1® Le profilage recouvre toute forme de traitement
automatisé de données personnelles consistant a utiliser ces données pour évaluer
certains aspects personnels relatifs a une personne physique, notamment pour ana-
lyser ou prédire des élements concernant le rendement au travail, la situation éco-
nomique, la santé, les préférences personnelles, les intéréts, la fiabilité, le compor-
tement, la localisation ou les déplacements de cette personne physique. Cette défi-
nition correspond a celle du RGPD. 8 Pour certains, le profilage débute 1a ou s’ar-
rétait le profil de personnalité : il faut un traitement automatisé et un but d’évalua-
tion.'8” Pour d’autres, tout profilage donnant lieu a 1’établissement d’un profil de
la personnalité devrait étre considéré comme un profilage a risque élevé. %

Quant au profilage a risque ¢€levé, c’est celui qui entraine un risque élevé pour
la personnalité ou les droits fondamentaux de la personne concernée, parce qu’il
conduit a un appariement de données qui permet d’apprécier les caractéristiques
essentielles de la personnalité d’une personne physique. La différence entre profi-
lage et profilage a risque élevé a beaucoup agité I’ Assemblée fédérale et le public,
mais sa portée est limitée.*®® En pratique, les obligations particuliéres déclenchées
par le profilage concernent surtout 1’administration fédérale, alors qu’il faut un
profilage a risque élevé pour que les responsables du traitement privés soient con-
cernes.

Ainsi, si un consentement est requis, le consentement doit étre expres lorsqu’il
s’agit d’un profilage a risque ¢élevé effectué par une personne privée
(art. 6 al. 7 let. b nLPD) ou un organe fédéral, mais également s’il s’agit d’un
simple profilage effectué par un organe fédéral (art. 6 al. 7 let. ¢ nLPD). Cela n’im-
plique toutefois pas qu’un consentement est obligatoire que ce soit pour un profi-
lage ou un profilage a risque élevé. La base Iégale doit de plus étre formelle (et pas
seulement matérielle) pour qu'un organe fédéral puisse faire un profilage a risque
élevé (art. 34 al. 2 let. b nLPD).

Finalement, le profilage a risque élevé n’est pas permis dans le but d’évaluer la
solvabilité de la personne concernée, ou plus justement dit le responsable du trai-
tement privé ne peut pas faire valoir un intérét prépondérant a effectuer un profilage
a risque élevé dans ce but.*®

185 La notion de profilage a haut risque ne figurait pas dans le P-LPD et a été introduite par le
Conseil des Etats. Ce n’est qu’en séance de conciliation que les chambres ont réussi a se
mettre d’accord sur cette notion.

18 Art. 4 ch. 4 RGPD.

187 Rosenthal (note 3), 24.

18 Emilie Jacot-Guillarmod, Le profilage a risque élevé de la nLPD : réflexions autour d’un
monstre de Frankenstein, Swissprivacy, 24 ao(t 2021, < https://swissprivacy.law/86/> (con-
sulté le 28.10.2021).

189 Rosenthal (note 3), 28.

190 Une autre justification est en revanche envisageable, en particulier le consentement de la per-
sonne concernée.
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XII. La communication aux Archives fédérales pour les organes
fédéraux

Lorsqu’ils n’ont plus besoin en permanence de données personnelles, les organes
fédéraux doivent les proposer aux Archives fédérales (art. 38 nLPD).**! IIs ne peu-
vent pas les détruire comme le ferait un responsable du traitement privé.

Si les Archives fédérales les ont désignées comme n’ayant plus de valeur archi-
vistique, I’organe fédéral doit encore s’assurer que ces données personnelles ne
doivent pas étre conservées a titre de preuve, par mesure de sGreté ou afin de sau-
vegarder un intérét digne de protection de la personne concernée. Si tel n’est pas le
cas, elles doivent detruites ou conservées seulement apres avoir été rendues ano-
nymes.

G. Le traitement illicite

I.  Les cas de traitements illicites par des responsables du traitement
privés

L’art. 30 al. 2 nLPD prévoit une présomption irréfragable d’atteinte a la personna-
lité dans trois cas de figure différents : lorsque des données personnelles sont trai-
tées en violation des principes (let. a), lorsque des données personnelles sont trai-
tées contre la manifestation expresse de la volonté de la personne concernée (let. b),
ou lorsque des données personnelles sensibles sont communiquées a des tiers
(let. c).

L’énumération n’est pas exhaustive et un traitement peut constituer une atteinte
a la personnalité méme s’il ne figure pas dans la liste de ’art. 30 al. 2 nLPD.'%? La
personne concernée devrait alors démontrer dans le cas d’espéce 1’existence de
’atteinte et ne bénéficiera pas de la présomption légale.

Ce principe est atténué par I’art. 30 al. 3 nLPD qui précise qu’il n’y a en regle
générale pas d’atteinte lorsque la personne concernée a rendu les données person-
nelles accessibles a tout un chacun et ne s’est pas opposée expressément au traite-
ment. C’est une présomption légale réfragable de non-atteinte.’®® Le responsable
du traitement doit démontrer que les données ont été rendues accessibles a tout un
chacun par la personne concernée (consciemment et volontairement), alors que la
personne concernée doit démontrer qu’elle s’est opposée formellement au traite-
ment et que cette opposition a bien été recue.'%*

1 Cela correspond a I’art. 21 al.PD.

192 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6688.

193 Ibidem ; Meier (note 11), 1575.

194 Meier (note 11), 1592-1593.
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Le premier cas de traitement illicite prévu par la loi concerne la violation des
principes figurant aux art. 6 et 8 nLPD et qui doivent guider tout traitement de
données.!®®

Le deuxieme cas de traitement illicite est celui ou la personne concernée s’op-
pose. C’est un droit inconditionnel de s’opposer (0pt-out) & certains traitements.%
L’opposition n’est pas soumise a une exigence de forme et n’a pas besoin de justi-
fication,'®” mais elle doit étre expresse.!® C’est une simple déclaration de volonté
soumise a réception qui doit porter sur des auteurs de traitement déterminés ou
déterminables.’®® Elle peut porter seulement sur certains traitements ou certaines
finalités. Une manifestation de volonté « tacite » comme le fait de ne plus utiliser
activement un service n’est pas suffisante.?” Le droit d’opposition est la concréti-
sation au plan privé du droit a I’autodétermination informationnelle figurant a
’art. 13 al. 2 Cst.?%!

Le troisieme cas concerne une situation jugée particulierement risquée, car il y
a le cumul de données sensibles et le transfert a des tiers. Ce double risque justifie
de considérer ce traitement comme une atteinte illicite.2%?

I1. Les motifs justificatifs pour les responsables du traitement privés
1. Le principe

Une atteinte a la personnalité est présumeée illicite, mais le responsable du traite-
ment peut y opposer des motifs justificatifs. Il faudra alors procéder a une pesee
d’intéréts. Une atteinte a la personne est considérée comme licite si elle peut étre
justifiée par 1’un des motifs suivants : le consentement de la personne concernée,

195 La protection des données dés la conception et la protection des données par défaut (art. 7
nLPD) ne sont pas des principes a proprement parler, mais bien plus des obligations a charge
du responsable du traitement. Leur violation ne rend pas le traitement illicite au sens de 1’art.
30 nLPD ni ne peut étre justifiée par un motif de 1’art. 31 nLPD.

Contrairement au RGPD qui prévoit I’obligation d’avoir un motif justifiant le traitement (sou-

vent le consentement). 1l est important de rappeler que le droit suisse n’exige pas toujours un

consentement au traitement de données, méme de données sensibles (dans le méme sens :

Rosenthal (note 3), 7).

197 Meier (note 11), 1553,

1% Meier (note 11), 1559 ; Message du 15 septembre 2017 concernant la loi fédérale sur la révi-
sion totale de la loi fédérale sur la protection des données et sur la modification d’autres lois
fédérales, FF 2017 6565, 6688.

199 Meier (note 11), 1558 ; Message du 15 septembre 2017 concernant la loi fédérale sur la révi-
sion totale de la loi fédérale sur la protection des données et sur la modification d’autres lois
fédérales, FF 2017 6565, 6688.

200 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédé-
rale sur la protection des données et sur la modification d’autres lois fédérales, FF 2017 6565,
6688.

201 Meier (note 11), 1553.

202 Meier (note 11), 1556.

196
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un intérét prépondérant privé, un intérét prépondérant public, ou par la loi
(art. 31 al. 1 nLPD).

2. Le consentement

Le premier motif est le consentement de la personne concernée.’®® Pour qu’il soit
valable, la personne concernée doit exprimer librement et clairement sa volonté
concernant un ou plusieurs traitements déterminés et apres avoir été diment infor-
mée (art. 6 al. 6 nLPD). Il doit étre exprés dans les cas d’un traitement de données
sensibles ou d’un profilage a risque élevé (art. 6 al. 7 nLPD).%?%

La notion de consentement libre et éclairé vient de la jurisprudence applicable
en droit médical .2%®® Un consentement est libre si la personne n’a pas subi de me-
nace, de pression déraisonnable, directe ou indirecte (de la part du responsable du
traitement ou d’un tiers).

Subir un désavantage en I’absence de consentement ne signifie pas forcément
que le consentement n’est pas libre, mais le consentement ne sera pas libre si le
désavantage est sans rapport avec le but du traitement ou manifestement dispropor-
tionné.2% 11 n’est pas obligatoire de fournir une alternative pour que le consente-
ment puisse étre libre,?” mais s’il y a une alternative, c’est un fort indice de liberté
de consentir.

La liberté de consentement présuppose aussi que les informations qui ne sont
pas obligatoires soient présentées comme telles.?%

Le consentement est éclairé si la personne concernée a recu une information
objective, compléte et compréhensible sur le traitement envisage, en particulier sur
le responsable du traitement, les finalités, le type et I’étendue des données traitées,
les opérations de traitement envisagées, etc.?%® La personne doit donc disposer de
tous les éléments qui au vu des circonstances, lui permettent de prendre une déci-
sion en toute connaissance de cause.

Le consentement devrait étre donné par un acte positif clair par lequel la per-
sonne concernée manifeste de facon libre, spécifique, éclairée et univoque son ac-
cord au traitement. L’expression du consentement peut se faire par oral ou par écrit,
y compris en cochant une case lors de la consultation d’un site web. Il n’y a en

28 gyr la notion de consentement en protection des données, voir notamment : Tobias Fasnacht,
Die Einwilligung im Datenschutzrecht, thése Fribourg, 2017.

204 Lorsque le consentement est requis, il doit étre exprés seulement pour un profilage a risque
¢levé effectué par une personne privée. Si le profilage est I’ceuvre d’un organe fédéral, le
consentement doit étre exprés qu’il s’agisse d’un profilage simple ou a risque élevé.

205 Meier (note 11), 831.

206 Meier (note 11), 853.

207 Meier (note 11), 859.

208 Meier (note 11), 705, 852, 861.

209 Meier (note 11), 861.
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revanche pas de consentement en cas de silence, de cases cochées par défaut ou
d’inactivité.?°

3. L’intérét privée

Le deuxiéme motif est I’intérét privé prépondérant. Pour la prévisibilité du droit,
I’art. 31 al. 2 nLPD dresse une liste non exhaustive d’intéréts qui sont en principe
reconnus comme prépondérants. C’est le plus souvent I’intérét du responsable du
traitement, mais parfois aussi de la personne concernée ou d’un tiers. Le juge doit
procéder a chaque fois a une pesée d’intéréts dans le cas d’espece entre 1’intérét du
responsable du traitement au traitement et 1’intérét de la personne concernée au
non-traitement.?!!

Si I’intérét de la personne concernée est per se digne de protection (protection
de sa personnalité), il faut déterminer I’intérét du responsable du traitement et vé-
rifier s’il est digne de protection (1égitime). On procédera ensuite a la pesée d’in-
téréts.

Il n’y a guére de changement dans la nLPD parmi les principaux intéréts pré-
pondérants du responsable du traitement. Ainsi, la liste correspond pour I’essentiel
a celle qui est en vigueur. On retrouve donc I’hypothése ou le traitement est en
relation directe avec la conclusion ou 1’exécution d’un contrat, pour autant que les
données traitées concernent le cocontractant (art. 31 al. 2 let. a nLPD). On retrouve
également le cas selon lequel le traitement s’inscrit dans un rapport de concurrence
actuel ou futur avec une autre personne, pour autant que les données ne soient pas
communiquées a des tiers (art. 31 al. 2 let. b nLPD). S’agissant des données per-
sonnelles traitées de maniére professionnelle exclusivement en vue d’une publica-
tion dans la partie rédactionnelle d’un média a caractére périodique, ou qui servent
exclusivement d’instrument de travail personnel si la publication n’a pas lieu, ce
cas est prévu a I’art. 31 al. 2 let. d nLPD. Finalement, le cas des données person-
nelles recueillies concernant une personnalité publique et se référant a son activité
publique est a nouveau ancré dans la loi, a I’art. 31 al. 2 let. f nLPD.

A certaines conditions, les données personnelles traitées dans le but d’évaluer la
solvabilité de la personne concernée représentent aussi un intérét prépondérant
(art. 31 al. 1 let. ¢ nLPD).?!? Aprés de nombreuses discussions, I’ Assemblée fédé-
rale a finalement décidé que ces données, qui ne doivent représenter ni des données
sensibles ni un profilage a risque élevé, ne doivent pas dater de plus de dix ans et
ne pas concerner des personnes mineures. Les données ne peuvent étre communi-
quées a des tiers que s’ils en ont besoin pour conclure ou exécuter un contrat avec
la personne concernée.

210 Consid. 32 RGPD. A ce propos, voir : Comité européen de la protection des données, Lignes
directrices 5/2020 sur le consentement au sens du RGPD du 4 mai 2020.

211 Meier (note 11), 1609 ; Message du 15 septembre 2017 concernant la loi fédérale sur la révi-
sion totale de la loi fédérale sur la protection des données et sur la modification d’autres lois
fédérales, FF 2017 6565, 6689.

212 Rosenthal (note 3), 42 ; Message du 15 septembre 2017 concernant la loi fédérale sur la révi-
sion totale de la loi fédérale sur la protection des données et sur la modification d’autres lois
fédérales, FF 2017 6565, 6690-6691.
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Finalement, il y a un intérét large dans le cadre de la recherche, de la planifica-
tion ou de la statistique.?'® Des données personnelles peuvent y étre traitées pour
autant qu’elles le soient a des fins ne se rapportant pas a des personnes. Le respon-
sable du traitement doit en outre les anonymiser dés que possible,?** ne pas com-
muniquer a des tiers des données sensibles sous une forme permettant d’identifier
la personne concernée et ne pas publier de résultats sous une forme permettant
d’identifier les personnes concernées.

4.  L’intérét public

Le troisieme motif, I’intérét public prépondérant, est assez rare, car il est générale-
ment déja repris dans une loi. Il n’est pas défini par la nLPD, mais on peut retenir
qu’il y a un intérét public lorsque 1’atteinte est destinée a procurer un avantage a la
collectivité ou au moins & une pluralité de personnes.?®®

L’intérét public prépondérant peut aussi intervenir en soutien d’un intérét prive.
C’est par exemple le cas de 1’intérét d’une assurance privée a ne pas servir des
prestations indues ainsi que celui de la collectivité des assurés a ne pas voir les
collts de leurs assurances augmenter.?*®

5. La loi

Le quatrieme motif justificatif est une disposition lIégale de droit fédéral ou canto-
nal, qui impose le traitement, le permet ou le suppose en lien avec d’autres obliga-
tions qu’elle prévoit.?!’ Lorsque la loi sert de motif justificatif, cela signifie que le
législateur a déja procédé a une pesée d’intéréts. C’est par exemple le cas de 1’exa-
men de la capacité de contracter un crédit (art. 23 ss LCC), de 1’obligation de con-
server les pieces comptables (art. 957 et 962 CO, ainsi que I’OLICO) et de 1’enre-
gistrement de conversations téléphoniques lors de commandes (art. 1799uinavies Cp),

I11. Les traitements illicites par les organes fédéraux
La nLPD et en particulier le chapitre 6 ne prévoient pas de regles spécifiques sur

le traitement illicite. Un traitement de données par 1’administration fédérale est
néanmoins illicite lorsque les données sont traitées en violation des principes?'® ou

213 L’art. 39 nLPD prévoit que les organes fédéraux peuvent également traiter des données a des
conditions similaires sans devoir respecter les principes de finalité et de base légale.

214 Cette condition est déja réalisée lorsque les données sont communiquées sous une forme pseu-
donymisée et que la clé pour réidentifier la personne reste chez celui qui transmet les données
(FF 2017 6565, 6692).

215 Meier (note 11), 1612 ss.

216 ATF 136 111 410, consid. 2.2.3.

217 Meier (note 11), 1601.

218 Art. 30 al. 2 nLPD par analogie.
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d’autres prescriptions de la nLPD, ou lorsque les données sont traitées en I’absence
d’une base légale (art. 34 nLPD)?*° ou en violation de cette base légale.

H. Conclusion

Le manque d’ambition du Parlement fédéral a permis seulement de mettre a notre
jour notre loi de protection des données, qui sera presque déja dépassée a son entrée
en vigueur. En théorie, elle s’aligne, avec quelques spécificités, sur ce qui existe
autour de nous. En pratique en revanche, il y a fort a craindre qu’elle ne soit pas
dissuasive et reste difficile a appliquer dans le cas des violations les plus graves de
la personnalité, notamment celles causées par de grandes sociétés, y compris étran-
geres.

Les prochaines années, et 1’activité du PFPDT, nous montreront si cette révision
minimale, malgreé son titre de révision totale, aura été suffisante, ou si la personna-
lité des citoyens suisses sera protégée principalement lorsque le RGPD ou d’autres
lois étrangéres seront applicables.

219 Mais également art. 13 al. 2 et 36 Cst, ainsi que 8 CEDH.
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