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La cybersécurité:
entre autonomie
et soutien étatique

Présentation et analyse d’une enquéte sur la position d’experts sur I'implication
des différentes parties prenantes en cybersécurité sous le prisme de la transformation du Centre
national pour la cybersécurité (NCSC) en office fédéral.
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1. Introduction

Les développements législatifs et politiques pour réglementer le
monde numérique et améliorer la sécurité des infrastructures cri-
tiques sont nombreux en Suisse comme 4 'étranger. Il faut trouver
le bon équilibre pour réglementer la capacité des organisations a
réagir aux cybermenaces, sans pour autant la restreindre. En outre,
il est important de trouver la juste balance entre 'autonomie des
organisations pour se protéger et le soutien que peut fournir I'Etat
pour augmenter leur résilience.

2. Les développements en cours

La Cyberstratégie nationale suisse (CSN) 2023 a été publiée en dé-
but d’année. Elle fait suite & la Stratégie nationale de protection de
la Suisse contre les cyberrisques 2018-2022" et illustre bien les pro-
gres de la Suisse dans le domaine. Parallélement, la loi fédérale sur
la protection des données (LPD) entrera en vigueur le 1¢ septembre
2023 dans sa version entiérement révisée? et la loi fédérale sur la
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sécurité de I'information (LSI) va suivre. Dans sa premiére version,
dont l'entrée en vigueur est attendue pour début 2024, la LSI vise
A garantir la sécurité des moyens informatiques et du traitement de
information de la Confédération. Elle impose des exigences mi-
nimales en mati¢re de sécurité de I'information pour certaines in-
frastructures critiques® et donne une base légale au NCSC, l'auto-
rité principale en mati¢re de cybersécurité. Le Parlement fédéral est
en train de finaliser une révision de la LSI pour y ajouter une obli-
gation de signaler les cyberattaques contre les infrastructures cri-
tiques les plus importantes sur le plan national et pour renforcer les
compétences du NCSC*.

Dans ce contexte, le Conseil fédéral a décidé de transformer le
NCSC en office pour la cybersécurité’, mais surtout de le trans-
férer au Département fédéral de la défense, de la protection de la
population et des sports (DDPS)®. Cette décision de transférer le
NCSC au département en charge des affaires militaires et du ren-
seignement suscite de nombreuses inquiétudes. Jusqua présent,
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la cybersécurité était restée indépendante de la poursuite pénale
et de la cyberdéfense, ce qui avait permis au NCSC de gagner la
confiance des partenaires privés et des responsables de la cybersécu-
rité des infrastructures critiques.

Lapproche collaborative helvétique autour de la cybersécurité sup-
pose une compréhension des besoins et des souhaits des différentes
parties prenantes. Dans le cadre du projet de recherche NRP-77 «Pro-
mouvoir la confiance dans la cybersécurité par 'éthique et le droit» fi-
nancé par le Fonds national suisse’, nous avons interrogé 107 experts
en cybersécurité, dont une majorité a pris position sur I'implication
de 'Etat et d’autres parties prenantes.

3. Réglementer principalement

les mesures préventives

Les personnes actives dans le domaine de la cybersécurité doivent mettre
en place des mesures préventives (pour éviter qu'un cyberincident® ne se
produise) et réactives. Dans ['étude susmentionnée, les participants ont
indiqué s’ils préféraient une réglementation obligatoire (loi ou ordon-
nance), une réglementation non obligatoire (lignes directrices) ou pas de
réglementation (et chaque organisation peut décider elle-méme de la ma-
niére de traiter le probléme) pour un certain nombre de mesures. Len-
quéte a été menée avant et aprés I'annonce de transformer le NCSC, ce
qui nous a permis d’évaluer l'effet de cette décision sur les opinions des
participants.

Les résultats ont révélé une forte préférence pour une réglementa-
tion obligatoire pour les mesures préventives, en particulier en ce qui
concerne I'analyse des risques (¢f. tableau ER). En revanche, lorsqu’il
sagit de mesures réactives, telles que le recours  des équipes de ges-
tion de cyberincidents, une réglementation souple est préférée. Clest
aussi le cas pour les aspects liés & la préparation individuelle, tels que
la certification et 'échange d’informations techniques. Les personnes
interrogées se sont finalement prononcées en faveur d’'une absence de
réglementation dans des domaines sans rapport avec la préparation,
tels que le remboursement par une assurance du dommage lié & un
cyberincident. En résumé, si les participants penchent pour une ré-
glementation contraignante en matiére de prévention des cyberinci-
dents, ils sont en revanche favorables & une plus grande souplesse en
matiére de réaction aux cyberincidents.

Kl Préférence pour le type de réglementation
A noter que la préférence pour la réglementation est restée élevée méme

apres la décision de transfert du NCSC.
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4. L’implication des parties prenantes

4.1 Un compromis entre autonomie et compétences
Limplication de I'Etat est largement acceptée lorsquelle sert a
renforcer 'autonomie d’une organisation plutét qu'a laffaiblir
(¢f- tableau B). Le niveau le plus élevé d’acceptation de I'impli-
cation de I'Etat a justement été observé pour la sensibilisation
et le conseil, ainsi que dans les domaines traditionnellement as-
sociés A la compétence exclusive de I'Etat, comme I'adoption et
la mise en ceuvre de réglementations et de normes ou l'inves-
tigation aprés une cyberattaque. Limplication de I'Etat semble
acceptable seulement dans une moindre mesure quant au ren-
forcement des compétences telles que la conduite d’audits de sé-
curité et la réponse aux cyberincidents. En d’autres termes, plus
les mesures protégent 'autonomie des organisations contre les
intrusions, plus lintervention de I'Etat est acceptée. D’ailleurs,
les organisations qui ne disposent pas d’'une équipe de gestion de
cyberincidents sont bien plus favorables 4 l'implication de I'Etat
dans la réponse aux cyberincidents que celles qui disposent d’une
telle équipe.

Dans le méme ordre d’idées, 'acceptation de I'implication
de I'Etat dans la gestion d’incidents a augmenté aprés la déci-
sion de transfert du NCSC (¢f tableau B ). Délévation au rang
d’office fédéral a mis en évidence le réle croissant que jouera le
NCSC, et le rattachement au DDPS peut laisser penser & une
augmentation des capacités de défense. En résumé, 'implica-
tion de I'Etat est jugée acceptable tant qu'elle contribue 4 ren-
forcer (sans limiter) les compétences d’une organisation contre
les cyberincident

H préférence quant a implication de I’Etat

pour la cybersécurité

La préférence pour limplication de UEtat dans la gestion d’incidents
varie en fonction des capacités organisationnelles des participants et
de la décision du transfert du NCSC. Alors que la plupart des partici-
pants trouvaient «souhaitables Uimplication de I'Etat dans la gestion
de cyberincidents, ils étaient significativement plus nombreux & la ju-
ger «nécessairer aprés la décision sur le NCSC. Les participants sans
équipe de gestion de cyberincidents accueillent généralement mieux
Uimplication de U'Etat.

Analyse de risques

Défense active ou «hack back»
Echange d’informations techniques
Recours a une équipe de gestion

de cyberincidents

Certifications

Cyberassurance

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

. Contraignante . Non contraignante . Pas de réglementation . Ne sait pas

Sensibilisation et conseil
Investigation aprés une cyberattaque
Mise en ceuvre de réglementations et

de normes
Réponse aux cyberincidents
Prévention au niveau technique

Contre-mesures actives

Conduite d’audits de sécurité

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

. Nécessaire . Souhaité

. Acceptable . Inacceptable
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4.2 Prudence face a I'ingérence

Les mesures non intrusives, comme les campagnes de sensibilisa-
tion, sont bien acceptées. Lacceptation varie ensuite pour la pré-
vention au niveau technique ou les contre-mesures actives. Des
différences sectorielles peuvent en partie expliquer ces écarts. Le
secteur des télécommunications accepte par exemple nettement
moins des régles impératives concernant les mesures techniques
préventives que 'administration. Cet écart peut notamment s’ex-
pliquer parce que les mesures techniques préventives sont percues
comme plus intrusives dans le secteur des télécommunications.
Le bon équilibre entre le souhait d’autonomie et la plus-value
de Pintervention de I'Etat dépend donc fortement du secteur
concerné.

4.3 Pour des partenariats public-privé

Les participants a 'étude se sont généralement prononcés en fa-
veur de Pimplication d’acteurs privés et publics (cf. tablean EY). En
ce qui concerne les compétences fondées sur le partage de connais-
sances (comme la sensibilisation ou le conseil), les organisations
disposant de réseaux étendus (a I'instar du NCSC, de centres canto-
naux ou d’entités privées comme les centres d’analyse et de partage
d’information'’) sont préférées. Il en va de méme pour la gestion de
cyberincidents ou la réalisation d’audits de sécurité (bien que dans
une moindre mesure pour les centres d’analyse et de partage d’in-
formation).

Des entités publiques et privées au niveau national sont privilégiées
pour la prévention technique des cyberincidents: les participants ont
exprimé une préférence pour la participation du NCSC, mais aussi
des registres internet (registry). Pour les contre-mesures actives, '’Armée
suisse est intéressante aux yeux des participants. Bien que les personnes
interrogées souhaitent que des partenariats public-privé (PPP) dis-
posent de certaines compétences traditionnellement publiques, un role
particuli¢rement central a été attribué au NCSC en ce qui concerne les
normes de réglementation et de conformité.

En tant que principale entité compétente pour la cybersécurité en
Suisse, il est tout 2 fait naturel que sa participation soit jugée né-
cessaire. Il y a une tendance similaire pour les investigations suite
a des cyberattaques. Cela démontre bien une préférence pour une
conservation de compétences par les autorités comme la police can-
tonale et les centres (cantonaux ou national) de cybersécurité. Dans
I'ensemble, ces résultats montrent qu'il existe un souhait d’impli-
quer les entités compétentes et proches les unes des autres, que leur
statut soit public ou privé.

Cela étant, la décision de transfert du NCSC pourrait avoir des
conséquences inattendues sur le role de certains acteurs. Le souhait des
participants que les registres internet assument le role d’enquéteurs, au
détriment de la police, a augmenté de maniere significative. Ce glisse-
ment des acteurs publics vers certains acteurs privés pour des enquétes
renforce encore I'idée que les experts en cybersécurité préferent que les
autorités s'abstiennent d’interférer dans leurs affaires, en particulier
lorsqu’il pourrait y avoir des inquiétudes quant 4 leur fiabilité. Le sou-
hait de recourir aux PPP peut donc également étre compris comme un
moyen de rendre les organisations plus résilientes face aux menaces tant
externes qu’internes.

4.4 Sans surveillance excessive du NCSC

Le r6le du NCSC en tant qu'acteur étatique spécifique a été jugé ac-
ceptable (voire souhaité et nécessaire) dans la plupart des domaines,
a Pexception d’un aspect particulier: des mesures qui permettraient
au NCSC d’avoir un apercu de l'activité au sein des réseaux des
personnes interrogées, par exemple par le biais de capteurs exploi-
tés par le NCSC sur un réseau pour surveiller des activités malveil-
lantes, ont été particuli¢rement peu acceptées.

Lacceptation de cette mesure ayant chuté de maniere signi-
ficative aprés la décision de transformation du NCSC et son
transfert au sein du DDPS, on peut en déduire une baisse de la
confiance. En d’autres termes, si la participation du NCSC est
bien acceptée, les mesures plus intrusives sont davantage rejetées,

El Préférences pour les implications entre acteurs publics et privés
La préférence pour limplication de la police cantonale dans les investigations a chuté de 37 (84%) avant la décision de transfert du NCSC & 24 (57%)
aprés. La préférence pour [implication des registres internet dans les investigations est passée de 3 (7%,) avant la décision & 13 (24%) aprés.
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en particulier lorsque l'intégrité du NCSC est questionnée, en
lien avec le DDPS.

B préférence pour I'implication du NCSC

La préférence quant a Uimplication du NCSC pour placer et exploi-
ter un capteur sur le réseau des organisations pour aider & surveiller les
activités malveillantes a chuté de maniére statistiquement significative
apres la décision relative i son transfert.

Obligation aux organisations privées
et publiques de se conformer
aux normes contraignantes

Blocage du trafic malveillant au niveau
des fournisseurs d’acceés internet (FAI)

Soutien des organisations privées
dans la gestion d’incidents

Partage avec le NCSC des données techniques

Participation au financement d’associations, de
labels et d'ISACs ou les collts sont répartis a parts
égales entre le secteur public et le secteur privé

Placement sur le réseau d’une organisation d’un
capteur exploité par le NCSC pour aider a la
surveillance des activités malveillantes

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

. Nécessaire . Souhaité Acceptable . Inacceptable

5. Conclusion

En Suisse, la cybersécurité est un exercice délicat d’équilibre entre
la préservation de l'autonomie des organisations et la nécessité de
renoncer 3 une partie de cette autonomie pour renforcer les com-
pétences de lutte contre les cybermenaces. Ce paradoxe entre 'au-
tonomie et les compétences'! est également bien visible dans le
souhait de réglementation, en particulier en ce qui concerne les
mesures préventives qui renforcent les compétences d’'une organi-
sation, tout en permettant une gestion souple des cyberincidents
(expression de son autonomie). Uadoption d’une approche mul-
tipartite par des PPP illustre aussi 'évolution de la dynamique
du pouvoir entre les entités publiques et privées. Par conséquent,
cette enquéte étaye I'idée selon laquelle le cyberespace remet en
question les conceptions traditionnelles des principes clés de la
gouvernance'.

Les résultats de notre étude mettent également en lumiére la
nature complexe de la confiance, qui est généralement considé-
rée comme une combinaison d’intégrité, de bienveillance et de
compétence’. Par exemple, des décisions controversées telles que
celle relative 2 la transformation et au transfert du NCSC peuvent
entrainer un déplacement de la confiance, délaissant les organisa-
tions publiques comme la police pour des acteurs privés comme
les registres internet.

Lacceptation de 'implication de I'Etat augmente et décline
simultanément apreés la décision d’intégrer le NCSC au DDPS,
ce qui souligne encore la complexité de la confiance placée en
lui. En effet, 'acceptation de l'implication de la police dans les
investigations et du NCSC dans le placement et I'exploitation
d’un capteur sur le réseau des participants a baissé, alors quen
paralléle le souhait pour une implication de I'Etat dans la ges-
tion d’incidents a augmenté. En d’autres termes, la confiance
dans les compétences de protection du NCSC augmente (dés
lors quil profitera du niveau élevé de compétences du DDPS)
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mais, en méme temps, la méfiance liée 4 son transfert au sein du
DDPS augmente aussi lorsqu’il en va de compétences plus in-
trusives.

Au fil du temps, le NCSC et la Confédération ont grandement
bénéficié de la confiance qui leur a été accordée, également en rai-
son du développement de trés nombreuses relations personnelles
entre les membres du NCSC et les accords privés et publics de la
cybersécurité. Il faudra particuli¢rement veiller 4 ce que le nouveau
statut du NCSC permette de conserver ces personnes essentielles et
A ce que la confiance dans le statut particulier du NCSC (qui lui
a permis de fonctionner jusqu'ici) ne soit pas trop atteinte par sa
transformation en un office, qui plus est rattaché au DDPS.

Cette contribution voulait modestement montrer quelques sou-
haits et besoins des experts en cybersécurité travaillant dans des in-
frastructures critiques et souligner 'importance de tirer parti de la
conflance établie de maniére encore plus efficace a 'avenir. Reste
4 décider de la forme que prendront les différentes interventions
(publiques ou privées) et I'impact du nouveau statut du NCSC
afin de concilier les intéréts des différentes parties prenantes, no-
tamment en ce qui concerne 'autonomie et 'indépendance des
organisations ainsi que leurs besoins en mati¢re de compétences. |

! Conseil fédéral, Cyberstratégie nationale (CSN), avril 2023;
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2 RO 2022 491; elle entrera en vigueur fin 2023.
3 RO 2022 232; art. 6 ss. LSI.
La version révisée de la LSI devrait entrer en vigueur en 2025. Pour plus
d’informations au sujet de la LS, voir Meyer, Métille, Lo fédérale sur
la sécurité de Uinformation: version 2.0, Jusletter du 5 septembre 2022.
ncsc.admin.ch/nesc/fr/home/dokumentation/medienmitteilungen/newslist.
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nfp77.ch/en/JTLSBgi4ql Tuxdwd/project/promoting-trust-in-cybersecurity-
through-ethics-and-law, consulté le 19.6.2023.

Un cyberincident est «un événement survenant lors de l'utilisation de moyens
informatiques et ayant pour conséquence une atteinte 2 la confidentialité,

4 la disponibilité ou & I'intégrité d’informations ou 4 la tracabilité de leur
traitemeno, art. 5 lit. d du projet de la LSI modifiée.

Ce qui peut surprendre vu certaines critiques quant au rattachement militaire.
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ISAC:s ou Information Sharing and Analysis Centers.
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