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Avant-propos

La recherche doctorale présentée a travers ce manuscrit a été initiée en octobre 2009 sous la direction
du Professeur Pierre Margot, directeur de I'Ecole des Sciences Criminelles de I'Université de Lausanne.

Le manuscrit est rédigé en considérant initialement le contexte suisse. Ainsi, sauf lorsque cela est
expressément mentionné, les lois, institutions et organisations auxquelles il est fait référence font
partie du paysage légal, politique et sécuritaire suisse.

Les notions de crime et de délit sont utilisées indifféremment pour faire référence a un acte illicite.
Elles ne revétent aucune définition Iégale particuliére. Il en va de méme pour la notion d’organisation
criminelle qui est comprise dans son acception générale et non pas dans sa définition au sens du Code
pénal suisse (CP).
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Résumé

La fabrication, la distribution et I'usage de fausses pieces d’identité constituent une menace pour la
sécurité autant publique que privée. Ces faux documents représentent en effet un catalyseur pour une
multitude de formes de criminalité, des plus anodines aux formes les plus graves et organisées. La
dimension, la complexité, la faible visibilité, ainsi que les caractéres répétitif et évolutif de la fraude
aux documents d’identité appellent des réponses nouvelles qui vont au-dela d’une approche
traditionnelle au cas par cas ou de la stratégie du tout technologique dont la perspective historique
révéle I'échec. Ces nouvelles réponses passent par un renforcement de la capacité de comprendre les
problémes criminels que posent la fraude aux documents d’identité et les phénomeénes qui I'animent.
Cette compréhension est tout bonnement nécessaire pour permettre d’imaginer, d’évaluer et de
décider les solutions et mesures les plus appropriées. Elle requiere de développer les capacités
d’analyse et la fonction de renseignement criminel qui fondent en particulier les modeles d’action de
sécurité les plus récents, tels que l'intelligence-led policing ou le problem-oriented policing par
exemple.

Dans ce contexte, le travail doctoral adopte une position originale en postulant que les fausses pieces
d’identité se concoivent utilement comme la trace matérielle ou le vestige résultant de I'activité de
fabrication ou d’altération d’'un document d’identité menée par les faussaires. Sur la base de ce
postulat fondamental, il est avancé que I'exploitation scientifique, méthodique et systématique de ces
traces au travers d’un processus de renseignement forensique permet de générer des connaissances
phénoménologiques sur les formes de criminalité qui fabriquent, diffusent ou utilisent les fausses
pieces d’identité, connaissances qui s’integrent et se mettent avantageusement au service du
renseignement criminel.

A l'appui de I'épreuve de cette thése de départ et de I'étude plus générale du renseignement
forensique, le travail doctoral propose des définitions et des modeles. Il décrit des nouvelles méthodes
de profilage et initie la constitution d’un catalogue de formes d’analyses. Il recourt également a des
expérimentations et des études de cas. Les résultats obtenus démontrent que le traitement
systématique de la donnée forensique apporte une contribution utile et pertinente pour le
renseignement criminel stratégique, opérationnel et tactique, ou encore la criminologie. Combiné aux
informations disponibles par ailleurs, le renseignement forensique produit est susceptible de soutenir
I'action de sécurité dans ses dimensions répressive, proactive, préventive et de contréle. En particulier,
les méthodes de profilage des fausses pieces d’identité proposées permettent de révéler des
tendances au travers de jeux de données étendus, d’analyser des modus operandi ou d’inférer une
communauté ou différence de source. Ces méthodes appuient des moyens de détection et de suivi des
séries, des problémes et des phénomenes criminels qui s’intégrent dans le cadre de la veille
opérationnelle. Ils permettent de regrouper par problemes les cas isolés, de mettre en évidence les
formes organisées de criminalité qui méritent le plus d’attention, ou de produire des connaissances
robustes et inédites qui offrent une perception plus profonde de la criminalité. Le travail discute
également les difficultés associées a la gestion de données et d’informations propres a différents
niveaux de généralité, ou les difficultés relatives a I'implémentation du processus de renseignement
forensique dans la pratique.

Ce travail doctoral porte en premier lieu sur les fausses pieces d’identité et leur traitement par les
protagonistes de I'action de sécurité. Au travers d’une démarche inductive, il procéde également a une
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généralisation qui souligne que les observations ci-dessus ne valent pas uniguement pour le traitement
systématique des fausses pieces d’identité, mais pour celui de tout type de trace des lors qu’un profil
en est extrait. Il ressort de ces travaux une définition et une compréhension plus transversales de la
notion et de la fonction de renseignement forensique.

Mots-clés : Science forensique ; Police scientifique ; Tracologie ; Fausses piéces d’identité ; Faux
documents d’identité ; Renseignement forensique ; Formalisation ; Modéles ; Processus ; Profilage ;
Action de sécurité

Page 11 sur 320 Simon Baechler
Ecole des Sciences Criminelles
Université de Lausanne



These de doctorat : Des faux documents d’identité au renseignement forensique Lausanne, le 17.02.2015

Abstract

The production, distribution and use of false identity documents constitute a threat to both public and
private security. Fraudulent documents are a catalyser for a multitude of crimes, from the most trivial
to the most serious and organised forms. The dimension, complexity, low visibility as well as the
repetitive and evolving character of the production and use of false identity documents call for new
solutions that go beyond the traditional case-by-case approach, or the technology-focused strategy
whose failure is revealed by the historic perspective. These new solutions require to strengthen the
ability to understand crime phenomena and crime problems posed by false identity documents. Such
an understanding is pivotal in order to be able to imagine, evaluate and decide on the most appropriate
measures and responses. Therefore, analysis capacities and crime intelligence functions, which found
the most recent policing models such as intelligence-led policing or problem-oriented policing for
instance, have to be developed.

In this context, the doctoral research work adopts an original position by postulating that false identity
documents can be usefully perceived as the material remnant resulting from the criminal activity
undertook by forgers, namely the manufacture or the modification of identity documents. Based on
this fundamental postulate, it is proposed that a scientific, methodical and systematic processing of
these traces through a forensic intelligence approach can generate phenomenological knowledge on
the forms of crime that produce, distribute and use false identity documents. Such knowledge should
integrate and serve advantageously crime intelligence efforts.

In support of this original thesis and of a more general study of forensic intelligence, the doctoral work
proposes definitions and models. It describes new profiling methods and initiates the construction of
a catalogue of analysis forms. It also leverages experimentations and case studies. Results demonstrate
that the systematic processing of forensic data usefully and relevantly contributes to strategic, tactical
and operational crime intelligence, and also to criminology. Combined with alternative information
available, forensic intelligence may support policing in its repressive, proactive, preventive and control
activities. In particular, the proposed profiling methods enable to reveal trends among extended
datasets, to analyse modus operandi, or to infer that false identity documents have a common or
different source. These methods support the detection and follow-up of crime series, crime problems
and phenomena and therefore contribute to crime monitoring efforts. They enable to link and regroup
by problems cases that were previously viewed as isolated, to highlight organised forms of crime which
deserve greatest attention, and to elicit robust and novel knowledge offering a deeper perception of
crime. The doctoral research work discusses also difficulties associated with the management of data
and information relating to different levels of generality, or difficulties associated with the
implementation in practice of the forensic intelligence process.

The doctoral work focuses primarily on false identity documents and their treatment by policing
stakeholders. However, through an inductive process, it makes a generalisation which underlines that
observations do not only apply to false identity documents but to any kind of trace as soon as a profile
is extracted. A more transversal definition and understanding of the concept and function of forensic
intelligence therefore derives from the doctoral work.

Keywords : Forensic science ; Traceology ; False identity documents ; Forensic intelligence ;
Formalisation ; Models ; Process ; Profiling ; Policing
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Liste des abréviations

ACP : Analyse en Composantes Principales

AFCM : Analyse Factorielle des Correspondances Multiples

AFD : Administration Fédérale des Douanes.

AG KTD : Kriminaltechnische Dienst de la police cantonale argovienne
AICLF : Association Internationale des Criminologues de Langue Frangaise
ANTS : Agence Nationale des Titres Sécurisés (France)

ASF-SLTD : Automated Search Facility — Stolen/Lost Travel Documents, banque de données administrée
par Interpol

BRES : Brigade de renseignements étranger/sécurité

CAH : Classification ascendante hiérarchique

CDB : Convention relative a I'obligation de diligence des banques du 7 avril 2008

Cgfr : Corps des gardes-frontiere

CHPS : Code Harmonisé de Procédure Scientifique

CP : Code pénal suisse du 21 décembre 1937

DPA : Loi fédérale du 22 mars 1974 sur le droit pénal administratif

EDEWG : European Document Experts Working Group

ENFSI : European Network of Forensic Science Institutes

EPFL : Ecole Polytechnique Fédérale de Lausanne

ESC : Ecole des Sciences Criminelles de I’Université de Lausanne

FADOK : Fachstelle Dokumente du Corps des gardes-frontiere

Fedpol : Office fédéral de la police

FTIR : spectroscopie infrarouge a transformée de Fourrier

GE BPTS : Brigade de police technique et scientifique de la police cantonale genevoise
HSI FDL : Homeland Securtiy Investigations Forensic Document Laboratory

ICAO : International Civil Aviation Organisation

ILP : Intelligence-led policing, ou action de sécurité guidée par le renseignement en francais
INTERGRAF : International Confederation for Printing and Allied Industries

IRCGN : Institut de Recherche Criminelle de la Gendarmerie Nationale (France)

KILA : Bureau de coordination des documents d’identité et de légitimation de I'Office fédéral de la
police

LAsi : Loi fédérale du 26 juin 1998 sur 'asile

LD : Loi fédérale du 18 mars 2005 sur les douanes
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LDI : Loi fédérale du 22 juin 2001 sur les documents d’identité des ressortissants suisses
LEtr : Loi fédérale du 16 décembre 2005 sur les étrangers

LR : rapport de vraisemblance, ou likelihood ratio en anglais

MRZ : Machine Readable Zone, ou Zone de Lecture Automatique (ZLA) en francais

NE SF : Service forensique de la police cantonale neuchateloise

ODM : Office fédéral des migrations. Malgré le changement de nom de cet Office qui est devenu au 1¢"
janvier 2015 le Secrétariat d’Etat aux migrations (SEM), I'appellation Office fédéral des migrations
(ODM) est conservée dans ce manuscrit car c’est celle qui était contemporaine a la période de la
recherche doctorale.

OFS : Office fédéral de la statistique
POP : Problem-Oriented Policing, ou action de sécurité par résolution de probléemes

RBT : acronyme du concordat des polices cantonales de Romandie, de Berne et du Tessin associées
entre autres dans le cadre du groupe de travail sur les documents d’identité

RDC : République Démocratique du Congo

RIPOL : systeme de recherches informatisées de la police

RSD : écart-type relatif, ou relative standard deviation en anglais

SCAN : Service Cantonal des Automobiles et de la Navigation du canton de Neuchatel

SIS : systéme d’information de Schengen

SMIG : Service des migrations du canton de Neuchatel

SNA : Social Network Analysis, ou analyse de réseaux sociaux en frangais.

SYMIC : systeme d'information central sur la migration géré par I'Office fédéral des migrations
UNIL : Université de Lausanne

UNODC : United Nations Office on Drug and Crime, ou Office des Nations Unies contre la Drogue et le
Crime en francais

ZLA : Zone de Lecture Automatique, ou Machine Readable Zone (MRZ) en anglais
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1. Introduction

L'identité est un élément constitutif des individus, un droit et un bien a la fois personnel et
fondamental qui nous permet d’étre connu et reconnu d’autrui, qui nous autorise a disposer de droits
mais impose aussi de répondre a certaines responsabilités. En cela, I'identité fonde notre relation aux
autres et a la société qui nous entoure. L'identité est pourtant un concept protéiforme, aux contours
flous et évolutifs, aux dimensions multiples, qu’elles soient physique, biologique, culturelle,
psychologique, sociologique, philosophique, religieuse, mais aussi plus simplement civile, légale,
administrative, réglementaire, sécuritaire et policiere (Gremaud, 2010). C’'est plus particulierement
dans ces derniéres dimensions que se situe la notion d’identité telle que nous I'explorons dans le cadre
de la recherche doctorale. Nous en retenons les deux définitions équivalentes suivantes, la premiere
consensuelle, la seconde scientifique : « Le fait pour une personne d'étre tel individu et de pouvoir étre
légalement reconnue pour tel sans nulle confusion grdce aux éléments (état civil, signalement) qui
l'individualisent; ces éléments » (Robert, 2010) ; « Une identité est un sous-ensemble d’attributs propres
a une personne qui la caractérise de fagon unique dans une communauté » (Jaquet-Chiffelle, 2006).

Parmi les différents moyens d’établir I'identité d’un individu, éléments et attributs des définitions ci-
dessus, figurent en bonne place les pieces ou documents d’identité qui constituent un identifiant a la
fois individualisant et nominatif. Cet élément artificiel externe au corps humain est un moyen aussi
ancien que commode permettant a son titulaire, mais également a I'autorité ou a I'alter ego en face
de lui, de légitimer une identité, d’identifier ou de s’identifier avec confiance. Or, cette capacité
d’établir I'identité des individus est un élément critique de potentiellement tous les aspects de
I'activité sociale, politique et économique (UNODC, 2010b). Pour les malfaiteurs qui souhaitent
naturellement perturber la capacité d’autrui de les identifier, I'intérét de recourir a de faux documents
d’identité parait évident. Ces documents frauduleux leur permettent de se légitimer sous un faux nom
et prénom, une fausse date de naissance, une fausse nationalité ou encore sous de fausses qualités
afin d’obtenir indument des droits ou de ne pas avoir a garantir leurs actes, leurs écrits ou leur parole
(Naudin, 2005).

Si les faux documents d’identité sont invariablement un moyen, ou modus operandi, dont disposent
les malfaiteurs pour faciliter leurs activités criminelles, ces documents apocryphes constituent tout
autant, des lors qu’ils sont adéquatement détectés et analysés par les protagonistes de I'action de
sécurité, une trace matérielle source d’informations potentielles pouvant participer de la connaissance
et du décryptage de ces mémes activités criminelles. C'est ce moyen matériel a la disposition des
criminels ainsi que cette trace a la disposition des protagonistes de I'action de sécurité, et le traitement
qui lui est réservé par ces derniers, qui constituent le cadre et I'objet du travail de recherche. L’angle
d’approche privilégié ici ambitionne de dépasser le traitement traditionnel et procédural des fausses
pieces d’identité au cas par cas pour s’orienter vers une exploitation tragologique et
phénoménologique qui s’intéresse a détecter et aborder des problémes criminels.

Le projet doctoral porte sur I'exploitation scientifique et systématique des faux documents d’identité
et de leur potentiel informatif a des fins de renseignement forensique et criminel, postulant qu’il s’agit
la d’'une approche novatrice et prometteuse a méme de soutenir I'analyse, la compréhension, et
I'intelligence des formes de criminalité qui fabriquent, diffusent ou utilisent les faux documents
d’identité, en particulier les formes de criminalité prolifique et organisée. Ainsi, il est envisagé que
I"approche étudiée soit en mesure d’apporter une contribution scientifique significative a 'action de
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sécurité. L'optique adoptée par le projet se veut résolument transversale, admettant que les
enseignements et expériences engrangés vis-a-vis des faux documents d’identité sont susceptibles
d’intéresser le traitement d’autres types de traces matérielles et d’autres formes de criminalité, et vice
versa.

Le présent manuscrit expose le travail doctoral, ses résultats et les perspectives qu’il ouvre selon la
structure suivante. Au chapitre 2 sont présentés la problématique et le champ de recherche abordés.
Les notions utiles a leur compréhension y sont définies et I'état actuel des connaissances et des
pratiques dans le domaine est exposé (état de I’art). Le chapitre 3 fixe le cadre de la recherche
doctorale en présentant les objectifs, les postulats et hypotheses de travail qui ont guidé la recherche.
Le chapitre 4 présente sous une forme prescriptive les modéles conceptuels et les méthodes proposées
a l'issue du travail. Les deux chapitres qui suivent retracent sous une forme plus descriptive les
expérimentations qui ont permis d’établir, d’affiner, de tester et d’évaluer la contribution desdits
modeles ainsi que de mettre a I'épreuve les hypotheses de travail. Le chapitre 5 expose ainsi le
développement de méthodes de profilage, I'’évaluation de leur validité et de leur performance. Le
chapitre 6 présente conjointement I'initiation d’un catalogue de formes d’analyse et des études de cas
particuliers qui mettent en lumiére I'intérét et les limites de I'approche proposée. Le chapitre 7 discute
les résultats obtenus afin d’en évaluer la signification et la portée, d’en dégager des enseignements,
puis tente de les inscrire dans une perspective élargie. Enfin, la conclusion revient sur les éléments clés
qui ont émergé au travers de la recherche doctorale et une synthese en est proposée.
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2. Problématique et champ de recherche

Si les faux documents d’identité et le traitement que leur réservent les protagonistes de |'action de
sécurité constituent le cadre et I'objet de la recherche doctorale, le sujet qu’elle soumet a la réflexion
est le renseignement forensique qu’il est possible de générer a partir des faux documents détectés par
les acteurs publics ou privés impliqués dans la lutte contre la production et l'usage de cet artifice
criminel.

Pour comprendre en quoi ce théme constitue une problématique contemporaine d’intérét, il est
nécessaire d’expliciter ce que I'on entend par faux document d’identité et renseignement forensique
au travers de définitions des notions clés. Notons d’emblée que les termes document d’identité et
piece d’identité, respectivement faux document d’identité et fausse piece d’identité sont par la suite
utilisés en tant que synonymes par souci de commodité.

2.1 Pieces d’identité et fausses pieces d’identité

Les pieces d’identité sont des documents de sécurité au sens ou I'entendent Ombelli et Knopjes
(Ombelli & Knopjes, 2008)* dont la particularité est d’étre le support écrit, visuel, voire parfois aussi
électronique d’informations décrivant I'identité d’une personne de sorte a la prouver. Les piéces
d’identité sont par excellence un moyen d’identification des personnes? mais leur fonction est a vrai
dire double : d’une part elles attestent officiellement de I'identité d’un individu, d’autre part elles
|égitiment les droits, le statut et I'autorité de cet individu, voire sa capacité a effectuer certaines taches
particuliéres (Ombelli & Knopjes, 2008). Les pieces d’identité sont un vecteur de confiance permettant
de répondre en premier lieu a la question « Qui étes-vous ? » puis a la question subséquente « Quels
sont vos droits et devoirs ? ». Outre le pouvoir de conférer une identité a quelqu’un, ces piéces peuvent
conférer de la confiance, des autorisations et des responsabilités. Pour certains types de documents,
a l'instar des cartes d’identité et des passeports, la fonction d’identification est prioritaire. Pour
d’autres, la fonction de légitimation des droits est prioritaire, tel que c’est le cas pour les permis de
conduire, les permis de séjour pour étrangers ou encore les cartes de police ou d’étudiant. Afin de
satisfaire a leur fonction d’identification, les pieces d’identité comportent un ou plusieurs éléments

1 Définition librement traduite de Ombelli et Knopjes (Ombelli & Knopjes, 2008) : un document de sécurité
correspond a n‘importe quel type de document qui a une valeur spéciale pour le titulaire ou le porteur, qui
contient certaines données et informations et qui a la propriété de permettre, a n'importe quel moment, la
confirmation de la véracité, de la validité et de I'authenticité du document émis par une autorité compétente ou
une organisation concernée. Le fait que I'authenticité du document puisse étre confirmée a n’importe quel
moment lui confere une valeur légale et commerciale d’intérét pour le titulaire ou I'utilisateur. En tant que tel,
c’est aussi un document a valeur légale puisqu’il garantit au titulaire légitime certains droits tels que le droit
d’accés ou une valeur monétaire. Lorsque le document est utilisé pour I'identification ou le voyage, il sert de
preuve immédiate du statut légal de I'individu, en particulier son identité et sa nationalité. Les documents de
sécurité comportent des caractéristiques particuliéres qui permettent de les distinguer et de les authentifier : les
éléments de sécurité.

2 ’identification est comprise ici au sens de la définition proposée par Haenni et al. (Haenni, Anrig, & Benoist,
2009), librement traduite et commentée entre crochets ci-apres : I'identification est un processus consistant a
établir suffisamment de confiance dans le fait qu’une information de type identitaire [le document d’identité]
est valide et décrit véritablement une entité spécifique [une personne] dans un environnement ou un contexte
donnés, a un certain moment.
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signalétiques qui permettent d’associer le document & l'individu qui en est le titulaire® (Mathyer,
1980). Parmi ces éléments, on trouve notamment la photographie, I'indication de I'age, du sexe ou de
la taille, I'empreinte digitale ou encore la signature du titulaire. Du fait de leurs fonctions, les piéces
d’identité jouent un réle prépondérant dans nos sociétés puisqu’elles interviennent tout aussi bien
dans les contextes de mobilité, de migration, d’acceés aux services, de sécurité que de gouvernance
(Ombelli & Knopjes, 2008).

Parallelement a la notion de piéce d’identité émerge celle de fausse piéce d’identité. Dans nos
recherches, nous n’avons trouvé aucune définition transversale satisfaisante, que ce soit dans la
littérature spécialisée ou le droit en vigueur. Les définitions rencontrées reposent toutes sur la
catégorisation en différents genres de faux documents d’identité sur lesquels nous reviendrons plus
loin. En conséquence, nous proposons la définition originale suivante :

Une fausse piece d’identité est tout document servant a prouver une identité et légitimer des droits
dont l'intégrité du contenu a été violée ou qui n’a pas été produit selon un processus de fabrication
officiel, la reproduction fidéle d’un document officiel étant exceptée.

La derniere partie de la définition apporte une distinction nécessaire car les reproductions fideéles ne
sont pas produites selon un processus de fabrication officiel mais n’en deviennent pas pour autant des
faux documents. En effet, de I'avis de tout le monde, la photocopie que font certains voyageurs de leur
passeport pour s’éviter une situation désagréable en cas de perte ou de vol du document original ne
constitue en aucune fagon une fausse piece d’identité. Si une autre personne que le titulaire se légitime
a I'aide de cette photocopie, il s’agit non pas d’un faux mais d’une utilisation abusive du document. En
revanche, dés lors qu’il est apporté une modification au contenu de cette méme photocopie, par
exemple au niveau de la date de naissance, elle devient une fausse piéce d’identité.

Comme mentionné plus haut, la littérature propose plusieurs typologies plus ou moins exhaustives et
concordantes des genres de fausses pieces d’identité rencontrés (Beer et al., 2008; CHPS, 2014; Conseil
de I'Union Européenne, 2009; Friedrich, 2001; Hofer, Tschopp, Rossi, & Ardliser, 2007; Lecerf, 2005;
Levinson, 1984; Mathyer, 1980; Ombelli & Knopjes, 2008). Sur la base de la synthéese de ces travaux et
de nos propres réflexions, nous proposons la typologie suivante comprenant quatre genres. Cette
typologie instaure des distinctions reposant sur le type et le degré d’intervention du faussaire* dans la
fabrication de la fausse piece d’identité. Ces distinctions revétent ainsi un caractere pertinent du point
de vue forensique puisque de cette intervention dépendront les traces qui pourront étre observées.
La typologie proposée vise a recouvrir I'entier du spectre des fausses pieces d’identité rencontrées en
recourant a des genres généraux qui ne se recouvrent pas.

- Contrefacon : c’est un document entiérement produit par le faussaire imitant un modeéle de
document officiel existant (Counterfeit en anglais ; Totalfdlschung en allemand).

- Faux fantaisiste : c’est un document entierement produit par le faussaire n’imitant aucun
modele de document officiel existant (Alternative document en anglais ; Fantasieprodukt en
allemand).

3 par exemple en Suisse, la Loi fédérale sur les documents d’identité des ressortissants suisses (LDI, 2013) exige
en matiere d’éléments signalétiques que les documents d’identité comportent le sexe, 'age (donné par la date
de naissance), la taille, la signature et la photographie du titulaire.

4 Le faussaire est compris ici comme l'individu qui fabrique la fausse piéce d’identité.
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- Falsification : c’est un document a 'origine authentique et finalisé par I'autorité officielle sur
lequel est intervenu un faussaire afin d’y apporter une ou plusieurs modifications (Forgery en
anglais ; Verfdlschung en allemand).

- Faux en blanc : c’est un document a l'origine authentique mais non finalisé par I'autorité
officielle sur lequel est intervenu un faussaire pour y apporter une ou plusieurs modifications,
généralement dans le but de le finaliser (Forged blank en anglais ; Blankofdlschung en
allemand).

2.1.1 D¢éfinition de la fraude aux documents d’identité

Il parait nécessaire de définir la notion de fraude aux documents d’identité tant les concepts connexes
de fraude identitaire et de fraude documentaire sont souvent utilisés de fagon inexacte ou imprécise,
voire sont parfois considérés comme interchangeables, aussi bien par le grand public que les médias
ou méme certains professionnels.

Comme l'illustre la Figure 1, la fraude aux documents d’identité se situe a la croisée de la fraude
documentaire — soit toutes les tromperies reposant sur la fabrication, I’altération, I'usage abusif ou
I’obtention frauduleuse d’'un document quel qu’il soit — et de la criminalité identitaire — soit toutes les
infractions pénales, civiles ou réglementaires réalisées par création ou altération d’une ou plusieurs
identités. La fraude aux documents d’identité résulte donc de la synthése entre la manipulation d’un
moyen ou d’un support, le document, et d’'une information, I'identité, dont le but est d’atteindre une
ressource autrement inaccessible ou plus difficilement accessible (Terrasse V., IRCGN, Communication
personnelle, 2012).

Ressource recherchée

A

Moyen = Faux matériel
FRAUDE DOCUMENTAIRE
/
Information = Identité
CRIMINALITE IDENTITAIRE
/

P Moyen de l'altération

Information = Identité
—_ Moyen = Faux matériel
FRAUDE AUX DOCUMENTS

Nature de l'information altérée D'IDENTITE

Figure 1 : la fraude aux documents d’identité se situe a la croisée de la fraude documentaire et de la criminalité identitaire,
schéma emprunté a Terrasse (Terrasse V., IRCGN, Communication personnelle, 2012).
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Si I'on tente d’inscrire la fraude aux documents d’identité au sein de la typologie fondamentale des
crimes liés a l'identité proposée par Koops et al. (Koops, Leenes, Meints, Meulen, & Jaquet-Chiffelle,
2009), celle-ci s’insére dans le concept plus large de fraude identitaire (identity fraud en anglais) qui
est défini par lintervention d'un changement d’identité, c’est-a-dire qu’un faux lien est
intentionnellement établi entre I'individu et son identifiant. Des lors que ce faux lien s’établit sur la
base d’'une piéce d’identité authentique utilisée abusivement, sur la base d’une piéce d’identité
authentique obtenue frauduleusement, ou sur la base d’une fausse piece d’identité, il est question de
fraude aux documents d’identité (Ombelli & Knopjes, 2008). Elle peut intervenir dans les sous-
catégories du changement d’identité que définissent Koops et al. (Koops et al., 2009), a savoir
l'usurpation d’identité, la délégation d’identité, I'échange d’identité et, principalement, la création
d’identité.

Le travail doctoral prend le parti de limiter le champ de recherche aux fausses pieces d’identité car il
s’agit de la manifestation de la fraude aux documents d’identité pour laquelle des traces matérielles
peuvent par essence étre constatées par le forensicien, ou tout un chacun deés lors qu’il bénéficie au
moins d’une sensibilisation a la détection de faux documents. En effet, par transposition du principe
de Locard (Locard, 1920) qui affirme que « nul ne peut agir avec l'intensité que suppose I'action
criminelle sans laisser des marques multiples de son passage »°, I'intervention d’un faussaire dans la
fabrication ou dans la modification d’'un document d’identité générera par et sur celui-ci des traces qui
pourront étre observées, exploitées et interprétées a des fins d’investigation ou de renseignement.
Les faux documents d’identité exemplifient a ce titre la compréhension de la trace comme étant la
« carte de visite du malfaiteur », ainsi que le proposait Bertillon (Margot, 2014), ceci valant pour
I'utilisateur du document frauduleux mais surtout, en ce qui nous concerne, pour son fabricant. Les
faux documents d’identité sont des traces matérielles provoquées par la sécurisation des documents
officiels elle-méme : dés lors qu’il tente d’altérer un document d’identité ou d’en imiter un élément de
sécurité, le faussaire est condamné a produire des traces, parfois certes tres subtiles, qui pourront étre
exploitées a des fins de police scientifique (Ribaux, 2014). En revanche, en matiére d’utilisation abusive
et d’obtention frauduleuse de piéces d’identité authentiques, il n’y a pas ou pratiquement pas de
traces matérielles a exploiter au niveau du document lui-méme puisqu’il a été fabriqué selon un
processus officiel, sans intervention d’un faussaire.

La notion de fraude aux documents d’identité sera donc comprise ici dans un sens plus étroit que son
acception générale, a savoir comme la fabrication, la distribution ou I'utilisation de faux documents
d’identité.

5 Notons au passage que le principe de I'échange croisé que souligne particulierement la seconde partie de
I’énoncé de Locard (« [...] tant6t le malfaiteur a laissé sur les lieux les marques de son activité, tantét, par une
action inverse, il a emporté sur son corps ou ses vétements les indices de son séjour ou de son geste » (Locard,
1920)) s’applique absolument a la fabrication de faux documents d’identité : si I'intervention du faussaire laisse
des traces par et sur le document, la confection de I'objet en laisse tout autant « sur le faussaire », ou plutot
dans son environnement, telles que par exemple des chutes de papier dans lequel le document a été découpé
ou des fichiers maitres dans la mémoire informatique de I'ordinateur ayant servi au traitement d’images.
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2.1.2 Apercu historique : le passeport et la carte d’identité

La présente section retrace les lignes principales de I'histoire des piéces d’identité, parallelement celle
des fausses pieces d’identité, a travers I’histoire particuliére du passeport et de la carte d’identité. Elle
s’inspire de plusieurs publications en la matiére (About & Denis, 2010; Fahrmeir, 2001; Groebner,
2007; Lloyd, 2003; Piazza, 2004; Santschi, 2004) et exprime le role primordial qu’ont joué et jouent
encore ces documents dans nos sociétés.

Bien gu’il soit difficile de situer historiquement le premier document d’identité, son apparition survient
apres l'invention de I’écriture et coincide trés certainement avec I'’émergence du besoin d’identifier
les individus au-dela de la communauté restreinte dans laquelle ils vivent, se connaissent et se
reconnaissent naturellement (About & Denis, 2010). Pendant plusieurs siecles et jusqu’a la fin du
Moyen Age, les lettres de recommandation et les sauf-conduits ont permis principalement aux
diplomates et aux marchands de se déplacer sans entrave en-dehors de leur propre communauté afin
de mener leurs affaires a bien. Attestant du caracteére officiel de leur mission ou de leur protection, ces
documents n’avaient pas pour fonction spécifique d’établir I'identité de la personne ou du groupe
d’individus a qui ils avaient été délivrés (About & Denis, 2010; Groebner, 2007). Les prémices du
concept de document écrit délivré par une autorité pour attester de I'identité de son titulaire sont a
mettre en relation avec I'idée naissante d’administration publique aux XII¥™ et XIII*™ siécles. A cette
époque émergent les systémes d’archivage et de registres administratifs tenus par les autorités dont
I'un des premiers exemples fut le « Registrum » de la cour de Frédéric Il en Sicile en 1239-1240
(Groebner, 2007). A des fins de contréle religieux ou judiciaire, d’'imposition ou de conscription, les
autorités cherchent a travers ces registres a individualiser leurs administrés en enregistrant des
informations sur les personnes de facon systématique. Grace a l'introduction du papier en Occident a
cette méme époque, I'idée survient de fournir aux individus une sorte d’extrait de registre sous la
forme d’un document portatif. Ainsi, il devient possible aux administrés de certifier leur identité et de
disposer des droits qui y sont associés en présentant un document lorsque I'individu ne peut pas étre
confronté directement au registre, notamment lors de voyages (About & Denis, 2010; Groebner, 2007).
Ces certificats attestant I'identité revétent un caractéere officiel et protecteur car ils sont rédigés et
authentifiés par une autorité dont la souveraineté est reconnue au-dela de son propre territoire, que
ce soit un monarque, un suzerain, une autorité religieuse ou administrative, voire un chef de guilde.
Originellement, ces documents prennent la forme d’une lettre manuscrite cachetée et signée de la
main de 'autorité en question et, a I'instar des sauf-conduits ou des lettres de recommandation, ils
restent un privilége réservé aux élites, aux diplomates et aux marchands jusqu’a la moitié du XVvé™e
siecle (About & Denis, 2010; Groebner, 2007).

Dans le contexte de ces développements, le passeport voit le jour en 1464 lorsque Louis XI de France
promulgue des nouvelles regles qui redéfinissent le systéme royal des messagers. Ces régles leur
imposent d’étre munis d’'un document attestant leur identité, document qui est appelé « passeport »
car il permet au sens littéral de passer les portes des villes. Les régles promulguées par Louis XI visent
a renforcer les contrdles aux frontiéres et a permettre la tracgabilité des messagers en constituant un
« registre des passeports ». Le terme de passeport est ainsi d’origine francaise, puis il est rapidement
adopté dans plusieurs langues européennes (Groebner, 2007). Par opposition aux sauf-conduits et aux
lettres de recommandation qui l'ont précédé, le passeport constitue d’une part un document
obligatoire et non plus un privilege, d’autre part sa fonction principale réside dans I'authentification
de Iidentité de I'individu qui en est le titulaire. De la fin du XV®™® siécle a la moitié du XVI®™ siécle,
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I’obligation de porter un passeport attestant de son identité mais également de son allégeance, de ses
bonnes moeurs, voire aussi de sa bonne santé est progressivement élargie aux soldats, peélerins,
diplomates, marchands, marins puis a tous les voyageurs. A partir du XVé™ siécle, I'expansion de
I'utilisation et de I'exigence du passeport est intimement liée au développement des administrations
publiques et de la bureaucratie marquant le début de I'Epoque Moderne (About & Denis, 2010;
Groebner, 2007). Pour illustrer ceci, Groebner (Groebner, 2007) évoque que Philippe Il d’Espagne,
parfois surnommé le « roi du papier » du fait de son attrait pour le systeme bureaucratique, fit passer
en 1552 une résolution exigeant de contréler par une preuve écrite I'identité de tous les voyageurs a
destination du Nouveau Monde, ceci pour empécher certaines catégories de personnes telles que les
criminels ou les hérétiques de gagner les colonies.

Pendant plusieurs siécles, le systéme du passeport « interne », permettant de circuler a I'intérieur d’un
territoire (de ville a ville), et celui du passeport « externe », permettant de se déplacer a I'étranger,
servent aux autorités a contréler les allers et venues non seulement des étrangers mais aussi de leurs
propres citoyens. Au début du XVII®™ siécle déja, le concept du passeport est largement reconnu en
Europe ou de nombreux pays possedent l'infrastructure pour faire fonctionner un systéme
international. Si a ses débuts, le systeme de contréle est jugé peu efficace et poreux, des écrits de cette
époque rapportent que sans passeport, il n’est pas possible de voyager sans entrave (Groebner, 2007).
Ainsi en Angleterre, les «Clerks of the Passage» ont pour mission de contréler a la frontiere que les
voyageurs possédent les documents adéquats pour pénétrer ou quitter le royaume. Bien que de tels
controles soient effectués, les premiers passeports ne comportent aucun signalement car I'on part du
principe que le porteur du document est bien son titulaire (Lloyd, 2003). L’autorité émettrice est alors
considérée plus importante que les caractéristiques physiques du titulaire (Groebner, 2007).
L’inscription d’un signalement dans le passeport est une innovation qui survient au XVIII1*™ siécle dans
divers Etats européens (About & Denis, 2010). A Berne par exemple, les passeports ne commencent a
contenir une description de la constitution, des cheveux et de I'dge du titulaire qu’a partir de
Iinstitution d’une loi en 1720 visant a interdire le commerce avec le sud de la France pour cause de
peste (Groebner, 2007). A Geneéve, le premier signalement n’apparait sur un document qu’en 1793 :
outre l'indication de I'dge et de la taille du titulaire, différents détails de son visage sont décrits sur le
document (Santschi, 2004). A la méme époque, la France révolutionnaire est le premier pays a adopter
une législation moderne en matiére de passeports imposant a tous les voyageurs de porter en
permanence sur soi un document d’identité étatique et officiel. Cette regle vise d’'une part a empécher
I'infiltration d’agents gouvernementaux étrangers hostiles au nouveau régime révolutionnaire, d’autre
part a lutter contre le vagabondage et le banditisme (Fahrmeir, 2001).

L’avénement de la révolution industrielle au XIX®™® siécle a pour conséquence I'augmentation du
transport de personnes et la création d’une classe moyenne ayant les moyens de voyager. Le besoin
et I'acces au passeport se démocratisent et, comme les déplacements sont plus nombreux et plus
réguliers, la forme de ce document passe d’une simple lettre a un carnet dans lequel peuvent étre
apposés des tampons de passage aux frontiéres et des visas. Ces changements de société ont aussi
pour conséquence I'abandon du systéeme de passeport « interne » et rendent inopérantes les autres
méthodes policieres de controle de I'époque basées sur la surveillance visuelle. Cette situation,
conjuguée a I'émergence de I’Etat-nation, au désir de renforcer I'unité nationale, au souhait de
protéger le marché du travail national vis-a-vis des étrangers et a la volonté d’une plus grande sévérité
a I'égard des criminels mobiles ou récidivistes, impose la mise en place d’'un nouveau systeme
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permettant d’identifier les individus et leur nationalité. Ainsi, I'essor du bertillonnage et de la
dactyloscopie conduit la France a promulguer le fichage systématique des individus par I'introduction
d’une carte d’identité (About & Denis, 2010; Piazza, 2004). Celle-ci s’applique tout d’abord aux
vagabonds étrangers puis a tous les immigrés dans les années 1910, avec par exemple I'instauration
de la carte d’identité des étrangers en 1917 qui contraint ceux-ci de s’enregistrer aupres des autorités
et de porter ce document sur eux. Au début des années 1920, la logique est étendue aux nationaux
afin de remédier a la multiplicité des documents ayant valeur de piéce d’identité mais dont le degré
de sécurité est jugé insuffisant (About & Denis, 2010; Piazza, 2004). A ce titre, Lecerf (Lecerf, 2005)
remarque qu’« en 1921, c’est le constat d’utilisations frauduleuses des multiples documents délivrés
par les autorités locales et certaines associations, facilement falsifiables, qui a conduit la préfecture de
police a émettre les premiéres cartes d’identité pour les habitants de la Seine ». La carte nationale
d’identité, voulue fiable et unifiée, est alors introduite dans toute la France. L’Etat obtient ainsi non
seulement l'uniformisation des documents d’identité, mais aussi leur centralisation et leur
monopolisation (About & Denis, 2010). En plus de la nationalité et de I'état civil, ces cartes comportent
des éléments signalétiques, des éléments anthropométriques et des empreintes digitales du titulaire.
A partir de 13, outre des développements techniques, le concept de carte d’identité ne connait plus de
changement radical. Seul le détail de son contenu ainsi que son caractere obligatoire varient suivant
les pays et les époques.

Depuis leur introduction a grande échelle, les documents d’identité font I'objet d’une intense
controverse : certains les considerent comme un moyen de contrble généralisé et de discrimination
mis en place par l'autorité tendant a transformer les citoyens en suspects, alors que d’autres les
percoivent a I'inverse comme un moyen d’exercer sa liberté d’étre et de voyager, ou comme un moyen
de renforcer I'égalité entre individus, voire encore comme un rempart nécessaire contre I'insécurité
et I'instabilité (About & Denis, 2010; Piazza, 2004). « Ce débat explique pourquoi, dans certains pays
comme les Etats-Unis ou la Grande-Bretagne, aucune carte [d’identité] n’a été adoptée » (About &
Denis, 2010).

En ce qui concerne les moyens mis en place pour lutter contre les documents frauduleux, il faut relever
qu’avant le XIX®™ siécle, « les précautions prises pour éviter les faux sont nulles ou rudimentaires »
(Santschi, 2004). Groebner (Groebner, 2007) évoque gu’a Berne vers 1679, si un document d’identité
est jugé douteux lors d’un controle, on exige uniquement de son titulaire qu’il préte serment quant a
I"authenticité dudit document. Au niveau matériel, seuls les filigranes intégrés au papier et les sceaux
apposés sur celui-ci semblent étre utilisés pour authentifier les documents d’identité de la fin du
Moyen Age a la fin du XVIII*™ siécle (About & Denis, 2010; Groebner, 2007). Dés le XIX*™ siécle, « on
commence a réfléchir aux moyens de sécuriser les documents d’identité : chiffres spéciaux, timbres
humides, papier résistant et filigrané, encre indélébile, oblitération de la photo par timbre sec,
empreintes des deux index, signature du magistrat sur le document » (Piazza, 2004). Si les techniques
de reproduction et de fabrication en série des documents ont émergé au milieu du XV siécle et ont
pu servir d’obstacle a la contrefacon (Groebner, 2007), c’est surtout a partir du XIX®™® siécle
gu’interviennent des techniques d’'impression spécifiques et des encres de qualité qui servent a
I'origine a produire les armoiries et les guilloches de I'impression de fond du document (Fahrmeir,
2001). Méme si I'idée d’intégrer une photographie aux documents d’identité avait déja émergé en
1851, elle n’est introduite de facon générale que dans le courant de la Premiére Guerre Mondiale afin
de lutter contre les fraudes a I'identité commises par des espions ou des déserteurs. Dans les premiers
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temps, aucun élément ne sécurise la photographie et les faussaires n’ont aucun mal a substituer le
cliché. Il a par conséquent fallu développer des moyens de sécuriser la photographie pour empécher
les manipulations, tels que des impressions a cheval, des timbres a sec ou des rivets spéciaux.

Le passeport moderne tel que nous le connaissons est probablement né en 1920 avec la mission
donnée par la Société des Nations a I'International Conference on Passports, Customs Formalities and
Through Tickets de trouver un moyen de faciliter le trafic international des passagers. Il a été décidé
d’uniformiser les passeports des différents pays, tendance qui s’est poursuivie jusqu’a nos jours
notamment sous I'impulsion des normes émises par I'International Civil Aviation Organisation (ICAO)
créée en 1944. Il en va aujourd’hui de méme pour de plus en plus de types de documents, a l'instar
des visas, des permis de conduire, des cartes d’identité et des permis de séjour (Ombelli & Knopjes,
2008; Schiirch, 2010). Le développement des pieces d’identité modernes vise d’'une part a améliorer
leur interopérabilité pour fluidifier les transactions, d’autre part a améliorer leur niveau de sécurité
pour endiguer la fraude. Par rapport a ce second point, Lecerf (Lecerf, 2005) reléve que « la fraude a
'identité est aussi ancienne que le besoin d’identification des hommes en société ». Comme |'indique
Groebner (Groebner, 2007), les imposteurs et les dissimulateurs ont toujours adapté leurs méthodes
aux nouveaux modes d’identification de leur époque et il n’en pas allé autrement suite a I'avenement
des documents écrits certifiant I'identité. La lecture des travaux des différents auteurs cités dans cette
section suggére également que I'existence des fausses pieces d’identité remonte aussi loin que les
documents officiels eux-mémes. Les exemples et anecdotes que mentionnent ces auteurs démontrent
que I'art du faux a su se développer au fur et a mesure du progrés de la sécurisation des piéces
officielles. La réciproque est également vraie : a chague mesure sa contre-mesure et a chaque contre-
mesure sa contre-contre-mesure. Fahrmeir (Fahrmeir, 2001) parle a ce titre de course technologique
entre gouvernements et faussaires. Il en va ainsi d’'un mouvement quasi-perpétuel qui ne semble pas
prés de s’arréter (Mathyer, 1980). L’apparition ces dernieres années des documents biométriques et
de leurs pendants frauduleux en illustre une étape récente. Jusqu’ici, la promesse d’un document
d’identité infaillible et inviolable n’a jamais pu étre tenue.

2.2 Les faux documents d’identité : un probleme de sécurité
Le contréle d’identité est une des taches fondamentales et systématiques de I'action de sécurité et de
la justice (Ribaux, Margot, Julian, & Kelty, 2013). Ainsi, I’entier de I'appareil policier et judiciaire repose
sur l'identité établie lors de cette étape primordiale pour déterminer a qui elle a affaire et sur qui elle
va déployer son action. Le contréle d’identité est également un moyen essentiel d’établir une relation
de confiance dans le cadre de transactions administratives ou privées. Dans ces différents contextes,
les documents d’identité sont I'un des moyens les plus commodes pour effectuer le contréle d’identité
rapidement et dans des situations ou lieux trés variés : lors d’un contréle de police sur rue, lors d’'un
prélevement d’ADN sur une personne a des fins de signalisation, lors de I’accueil d’'un témoin dans une
cour de justice, lors du passage d’une frontiere, dans le cadre du contrdle d’accés a une zone sensible,
lors de I'enregistrement pour une chambre d’hétel, ou encore lors de la vérification d’identité imposée
par les régles de diligence au sein de certains secteurs d’activité (par exemple dans le secteur bancaire®
ou le transport international’). Il ne fait dés lors aucun doute que les faux documents d’identité
représentent un réel probleme de sécurité car ils déstabilisent le travail de la police, de la justice et

6 Cf. section 2.3.1.5.
7 Cf. section 2.3.1.2.
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des administrations, ils peuvent causer des dommages considérables a I'économie et créent des failles
dans les dispositifs de sécurité. L'authentification des documents d’identité aux frontiéres est ainsi
considéré comme un véritable enjeu de sécurité nationale, notamment en Europe (Frontex, 2010) et
aux Etats-Unis (National Commission on Terrorist Attacks upon the United States, 2004). Les
paragraphes suivant s’attachent a estimer la gravité et la dimension de ce probléme de sécurité a
I"aune de la littérature pertinente qu’il a été possible de consulter.

2.2.1 Gravité et connexion avec d’autres formes de criminalité

D’apres un rapport d’information sur la nouvelle génération de documents d’identité et la fraude
documentaire remis au Sénat frangais (Lecerf, 2005), un « sondage réalisé par la société IPSOS au mois
de mai 2005, montre que la lutte contre la fraude a I'identité semble constituer une préoccupation
majeure des Frangais ». Ce constat semble corroboré par une analyse des articles publiés dans la presse
francophone que nous avons menée sur internet entre juin et décembre 2010 a 'aide de I'outil Google
alerts (Baechler, 2011). Il en ressort que des articles concernant les fausses piéces d’identité sont
publiés quasi-quotidiennement en Europe, en Afrique ou en Amérique du Nord, démontrant que le
sujet intéresse autant les journalistes que leur lectorat. Si les fausses pieces d’identité paraissent étre
une préoccupation pour le public, elles ont aussi toutes les raisons de préoccuper les autorités. En
effet, selon plusieurs auteurs (Lecerf, 2005; Ombelli & Knopjes, 2008), elles constituent de la méme
facon que la fausse monnaie une atteinte a la réputation de |'Etat et a la confiance qui lui est donnée.
About et Denis (About & Denis, 2010) écrivent a ce titre que « vitrine des technologies antifraude, le
document d’identité véhicule I'image de I'autorité émettrice dont il constitue une émanation ». Le
risque d’atteinte a I'image causée par les fausses piéces d’identité est concret et vaut naturellement
aussi pour les entreprises privées qui émettent des documents d’identité a leurs clients ou
collaborateurs.

Un autre facteur de gravité, assurément parmi les plus significatifs et sur lequel les sources consultées
sont unanimes, découle du fait que la fraude aux documents d’identité n’est pas une forme de
délinquance isolée : il s’agit d’'un moyen permettant de commettre d’autres actes criminels plutét que
d’une fin (Delval, 1998; Egmont, 1999; Europol, 2009a, 2009b, 2013a; Friedrich, 2001; Gordon &
Willox, 2003; Hofer et al., 2007; Lecerf, 2005; Mathyer, 1980; Miro & Curtis, 2003; Naudin, 2005;
Ombelli & Knopjes, 2008; Oneta, 2004; Pontell, 2002; Presse, 2014; Schloenhardt, 1999; SOCA, 2009;
Steinmann, Baechler, Fivaz, Villettaz, & Aebi, 2013; UNODC, 2010a, 2010c; Webb & Burrows, 2009;
Willox & Regan, 2002). Lecerf va méme jusqu’a dire que « la fraude aux titres d’identité [est] une
nécessité pour la criminalité », offrant par exemple la possibilité de réaliser des fraudes financieres,
d’échapper aux recherches de la police ou de pénétrer dans une zone d’acces restreint. Pour Naudin
(Naudin, 2005), « la fausse identité prélude a la plupart des actions criminelles, des plus banales
(escroqueries, immigration illégale) aux plus sérieuses (trafics, terrorisme) » et les faux documents
d’identité sont « a horizontal facilitator touching upon all criminal markets » selon Europol qui les
classe parmi les dix principaux catalyseurs du crime® (Europol, 2009b, 2013a). Pour ces raisons, la
fraude aux documents d’identité constitue un outil privilégié pour les formes de délinquance graves et
transnationales que sont la criminalité organisée et le terrorisme. De I'aveu méme d’un faussaire, « le
faux, c’est la base de toute la criminalité organisée » (Arsseniev & Bernadou, 2011). A ce titre, Naudin
(Naudin, 2005) reléve que les organisations criminelles recourent aux fausses pieces d’identité « afin

8 Traduction libre de I'expression « crime enablers » utilisée par Europol (Europol, 2013a).
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d’alimenter leurs propres filiales : trafics de véhicules, prostitution, trafics de stupéfiants, trafics
d’armes, trafics d’objets d’art, pédophilie, trafics d’étres humains, etc. ». L'ouvrage de Champin
(Champin, 2010) sur le trafic international de cocaine fournit plusieurs exemples d’affaires dans le
cadre desquelles des trafiquants d'importance et leurs affiliés ont recouru a I'usage de faux documents
d’identité afin de faciliter leurs activités criminelles transnationales. Il en va de méme pour le
phénoméne criminel dit des Pink Panthers® (Baechler, 2011; Noble, 2010; Presse, 2014). Dans son
rapport a I'attention du Sénat francais, Lecerf (Lecerf, 2005) précise que « selon le ministere de la
justice, la falsification de documents administratifs, la détention de documents contrefaits, la
contrefacon, le transport et le recel de contrefacon de timbres ou de passeports vierges ou volés en
relation avec une entreprise terroriste sont parmi les infractions terroristes les plus fréquemment
retenues dans les enquétes judiciaires francaises ». Parmi d’autres, le témoignage du journaliste Sifaoui
(Sifaoui, 2003), qui a pu infiltrer pendant quelques temps le milieu islamo-terroriste en France, évoque
la forte présence et la circulation des fausses pieces d’identité dans ce milieu-la. Le rapport de la
National Commission on Terrorist Attacks upon the United States (National Commission on Terrorist
Attacks upon the United States, 2004) estime que les documents de voyage sont aussi importants que
les armes pour les terroristes. Ce rapport précise qu’Al-Qaida disposait de son propre atelier de
production de fausses pieces d’identité, ses agents opérationnels étant formés aux méthodes
d’altération de ce type de documents. Dans le registre tout autre qu’est celui de la sécurité routiere,
les fausses pieces d’identité peuvent également contribuer a créer un danger substantiel. Suite au
constat de I'augmentation du nombre d’accidents de la route au Togo, le Ministére des transports a
décidé d’entamer une campagne de contréles a large échelle visant a lutter contre les nombreux faux
permis de conduire en circulation (Presse, 2014).

Parallelement a la profusion de références faisant état de I'usage de faux documents d’identité par les
différents types de délinquants, la criminalité organisée, le terrorisme voire aussi parfois par les Etats'®
(Wallace, Melton, & Schlesinger, 2008), peu de sources ouvertes ou fermées rapportent des
informations directes et étayées sur les personnes qui les fabriquent, c’est-a-dire les faussaires.
Brongers (Brongers, 2003) et le collectif de spécialistes Romandie-Berne-Tessin (Beer et al., 2008)
expliquent ceci du fait qu’il s’agirait d’une catégorie de criminels discrete. Hofstetter (Hofstetter, 2006)
et Naudin (Naudin, 2005) suggérent qu’il existe une certaine diversité de faussaires allant de
I'opportuniste isolé aux criminels organisés, en passant par les états « voyous ». Concernant la position
particuliere que les faussaires occuperaient vis-a-vis des organisations criminelles, les informations
recueillies proviennent presque exclusivement de publications sur les filieres d’immigration
clandestine. Ainsi, il semblerait que les faussaires peuvent aussi bien étre un maillon constitutif de ces
organisations criminelles que former des entités indépendantes et spécialisées auxquelles elles font
appel (Europol, 2009a; Miro & Curtis, 2003; Webb & Burrows, 2009; Zhang & Chin, 2002). Les faussaires
semblent se localiser autant dans les pays développés que dans ceux en voie de développement (Beer
et al., 2008; Lecerf, 2005; Murrill, 2006; Naudin, 2005; Presse, 2014; UNODC, 2010c). Les quelques
sources ouvertes qui évoquent la question et les sources policieres consultées rapportent que les
faussaires et ateliers de faux ont une production répétitive et prolifique (Arsseniev & Bernadou, 2011,

9 Les criminels rattachés a ce phénoméne se sont rendus responsables de braquages express de bijouteries de
luxe en différents endroits du globe, dont notamment en Suisse.

101 es Etats recourent parfois aux fausses piéces d’identité dans le cadre de missions d’espionnage, diplomatiques
ou militaires particulieres. On peut citer comme exemple la découverte des faux passeports suisses du couple
Turenge dans le cadre de la célébre affaire du Rainbow Warrior en 1985 (Charpentier, 1985).
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Europol, 2013b; Murrill, 2006; Presse, 2014; SOCA, 2009) pouvant aller jusqu’a des dizaines de milliers,
voire méme des millions de faux (Miro & Curtis, 2003). Lecerf (Lecerf, 2005) précise a propos de la
situation en France qu’« il existerait environ une dizaine d’officines assez actives, installées en région
parisienne et a Marseille, les terroristes basques disposant quant a eux de leurs propres ateliers
clandestins ».

Le caractere transnational de la fraude aux documents d’identité ne fait aucun doute (Friedrich, 2001;
Lecerf, 2005; Naudin, 2005; UNODC, 2010c). De facon assez représentative de I'opinion de la littérature
consultée, Lecerf (Lecerf, 2005) releve que « par nature, la fraude aux titres d’identité est
internationale » et que « les fraudeurs profitent méme de la diversité des régles nationales pour
exploiter les failles des dispositifs de contréle et de détection ». Selon ce méme auteur, des filieres
situées dans certaines parties du globe seraient a méme de « répondre a des commandes venues du
monde entier ». A ce titre, plusieurs sources rapportent 'utilisation d’internet comme portail de mise
en contact entre clients et faussaires, ainsi que comme canal de distribution des fausses piéces
d’identité, sans que cette forme ne soit toutefois réellement privilégiée par rapport au « commerce
traditionnel » des faux documents (Beer et al., 2008; Brongers, 2003; Europol, 2009b; Pontell, 2002;
Presse, 2014).

L'analyse d’articles de presse évoquant des affaires de fraude aux documents d’identité (Baechler,
2011) permet d’esquisser un « profil type » du faussaire. Celui-ci correspondrait a un homme originaire
d’Afrique (40%) ou d’Asie (25%)*! 4gé en moyenne de 38 ans (entre 25 et 60 ans, médiane de 35 ans),
qui agit dans la majorité des cas au sein d’une structure plus ou moins organisée, allant du cercle de
proches a la structure hiérarchique a ramifications internationales. Plusieurs articles mentionnent
I'association de faussaires avec des rabatteurs chargés de trouver des clients a qui vendre les faux
documents, ou avec des pickpockets chargés de subtiliser des documents qui serviront de matiere
premiere au faussaire. Les quelques affaires relatées pour lesquelles le faussaire se trouve
complétement isolé sont d’ailleurs de gravité moindre par rapport a la moyenne des affaires. Le
démantelement d’un atelier de faux parait constituer un événement plutot rare car il n’est évoqué que
dans deux affaires sur les septante et une qui sont relatées. A notre connaissance, il est de méme en
Suisse (sources policiéres). Il est intéressant de noter qu’une étude menée sur les usagers des faux
documents d’identité en Suisse aboutit a un profil trés proche de celui esquissé ci-dessus pour les
faussaires, que ce soit en termes de sexe, d’origine ou d’age moyen (Steinmann et al., 2013). Faussaires
et usagers semblent donc étre a I'image les uns des autres, du moins pour ces caractéristiques-la.

Concernant la qualité des faux qui sont produits, les références sont nombreuses a estimer qu’elle est
en constante progression, rendant les détections de plus en plus délicates (Administration Fédérale
des Douanes, 2009; Beer et al.,, 2008; Delval, 1998; Estabrooks, Gilmour, Park, Vallieres, & Warias,
2004; Europol, 2009b; Frontex, 2011; Hofer et al., 2007; Oneta, 2004; Pfefferli, Steiner, Oneta, &
Gahwiler, 1999; UNODC, 2010c). Toutefois, ces estimations reposent essentiellement sur I'expérience
empirique et on reléve I'absence d’indicateur de qualité des faux qui permette de matérialiser et de
confirmer/infirmer cette tendance a la hausse (voir la section 6.3.4 pour une proposition a cet égard).

11 proportion relative au nombre total de faussaires dont I'origine est donnée par les articles. Les 35% restant se
répartissent équitablement entre I'Europe et I’Amérique.
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La valeur d’un faux document d’identité n’a d’égal que la valeur des droits qu’il permet de s’arroger
ou des devoirs qu’il permet d’esquiver. Différentes publications relatent le prix élevé que coltent les
fausses pieces d’identité sur le marché noir. Par exemple, selon Lecerf (Lecerf, 2005), le prix d’achat
en France d’un faux permis de conduire serait de 500 € alors que celui d’'un faux passeport 2000 €.
Pour Le Fur (Le Fur, 2008), le prix de tels faux documents oscille entre 100 et 5000 €. Webb et Burrows
(Webb & Burrows, 2009) rapportent les mémes ordres de prix. Beer et al. (Beer et al., 2008) parlent
de 3000 € pour des passeports volés en blanc!?. Zhang et Chin (Zhang & Chin, 2002) suggérent méme
un prix d’environ 10'000 USS pour obtenir un faux passeport indonésien. Naudin (Naudin, 2005)
rapporte que des spécialistes canadiens estimaient en 2004 le chiffre d’affaire de la fraude
documentaire a 20 milliards de dollars canadiens, alors qu’en 2002 cette estimation se montait a 10
milliards de dollars. La fraude aux documents d’identité apparait dés lors comme une activité
criminelle lucrative et donc attractive (Beer et al., 2008; Europol, 2009b, 2013b; Le Fur, 2008; Lecerf,
2005; Naudin, 2005).

En résumé, les facteurs qui font de la fraude aux documents d’identité une criminalité grave sont
gu’elle préoccupe le public, elle porte atteinte a la confiance et a la réputation de I'Etat mais aussi des
entreprises privées, elle est répétitive et évolutive bien qu’elle soit peu visible, elle est lucrative et
attractive, elle présente un caractére transnational marqué, elle est enfin un facilitateur pour la
commission d’autres formes de crimes et un moyen utilisé par la criminalité organisée et le terrorisme
pour mener a bien leurs activités.

2.2.2 Dimension

Plusieurs auteurs partagent le constat qu’il est difficile de mesurer la fraude aux documents d’identité
et que de meilleurs indicateurs devraient étre développés pour ce faire (Friedrich, 2001; Gordon &
Willox, 2003; Lecerf, 2005; Pfefferli et al., 1999; Pontell, 2002; Steinmann et al., 2013). De nombreux
chiffres et estimations sont publiés concernant la fraude a l'identité, mais il n’est en général pas
possible de déterminer quelle part en revient aux faux documents d’identité au sens que nous avons
défini (section 2.1). Ces résultats ne sont donc pas rapportés ici. Les données présentées ci-apres sont
issues des statistiques disponibles d’organes officiels dont on sait qu’elles se rapportent bien a ce que
I’on entend par faux documents d’identité. Ces données souffrent indiscutablement du chiffre noir, a
savoir la partie du phénomeéne qui reste occultée pour les autorités. Si ce chiffre n’est pas évalué, Hofer
et al. (Hofer et al., 2007) estiment que nous ne connaitrions que la pointe de I'iceberg. Les données
sont également influencées par I'activité des protagonistes chargés des controles de documents (Aebi,
2006). Elles restent néanmoins informatives quant a fournir un ordre de grandeur de la dimension de
la fraude aux documents d’identité et sont basées sur des indicateurs qui offrent tout de méme, a leur
niveau, un certain degré de fiabilité et de validité.

En Suisse, le seul chiffre publié qui soit centralisé au niveau national et qui peut étre considéré comme
significatif est celui du nombre de fausses pieces d’identité détectées par ou parvenues a la
connaissance des autorités officielles, essentiellement les polices (50.0% des cas), le Corps des gardes-
frontiére (Cgfr, 49.9%) et I'Office fédéral des migrations (ODM, <0.1%). Il est mesuré a travers la

12 pour I'anecdote : un passeport pesant environ 50 grammes, le prix au gramme correspond donc a celui de la
cocaine achetée dans la rue qui est d’environ 60 €/g.
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statistique FRAUDE®? (Fedpol, 2008, 2009, 2010, 2011, 2012, 2013b). Les résultats de cette statistique
sont publiés annuellement depuis 2007 dans le rapport d’activité de I'Office fédéral de la police
(Fedpol) et la Figure 2 les reprend. D’aprés cette statistique, entre 7.8 et 11.9 faux documents
d’identité sont reportés en moyenne chaque jour par les autorités suisses (la moyenne sur sept ans
s’établit 3 9.7 détections journaliéres). Les contrefacons et les faux fantaisistes sont la catégorie la plus
fréquemment rencontrée avec 59.9%, puis les falsifications avec 35.2%, les faux en blanc étant une
catégorie relativement rare avec seulement 4.9%. Sur la période étudiée, la proportion des
contrefagons et faux fantaisistes devient de plus en plus importante, passant d’environ 55% en 2007 a
prés de 68% en 2013. On constate entre 2008 et 2011 une baisse du nombre de détection de faux
documents de 4333 a 2849. Celle-ci pourrait, au moins en partie, s’expliquer par I'effet Schengen
(Steinmann et al., 2013) méme si I'on constate que le nombre de détections repart a la hausse deés
2012. La croissance en 2012 et 2013 est essentiellement due aux détections de contrefacons et faux
fantaisistes, la tendance générale sur sept ans pour les falsifications et les faux en blanc semblant
plut6t correspondre a une baisse dés 2008 puis une stabilisation graduelle.
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Figure 2 : nombre de faux documents d’identité recensés par les autorités compétentes suisses selon I'année et la typologie
de faux. Les données sont issues de la banque de données FRAUDE de Fedpol, sans considération des faux de type
« imposture/obtention frauduleuse » et « autres ».

Au plan européen, on dispose de la statistique sur les faux documents FADO qui doit notamment sa
création aux exigences des visa waiver programs mis en place au début des années 2000. Depuis 2004,
cette statistique regroupe les données fournies par les états membres de I’'Union Européenne qui le
souhaitent, la Suisse et I'lslande y contribuant également. En moyenne, seuls 12.5 pays participent a
cette statistique (cela oscille entre 4 et 19 pays) mais ce ne sont pas toujours les mémes d’année en

13 La statistique FRAUDE alimentée depuis 2007 par les services concernés des polices cantonales et du Cgfr est
gérée par le Bureau de coordination des documents d’identité et de légitimation de I'Office fédéral de la police
(KILA). Elle recense I'ensemble des abus en matiere de documents d’identité détectés en Suisse et offre par
conséquent une vue d’ensemble sur le phénomeéne. Pour le surplus, voir les travaux de Nguyen (Nguyen, 2010)
concernant les résultats de FRAUDE.
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année et ils ne renseignent pas tous leurs données pour les deux semestres. Outre ces difficultés, la
validité de cette statistique est grandement affectée par le fait que certains pays ne rapportent pas
exhaustivement les faux détectés par leurs autorités. Par exemple, certains ne signalent que les cas
connus des autorités qui pratiquent des controles aux frontiéres et négligent ceux détectés par les
autres organismes policiers du territoire. Les résultats de cette statistique constituent alors un seuil a
considérer comme minimal. Du point de vue de la fiabilité, il n'est possible de procéder a des
comparaisons d’année en année qu’en rapportant le nombre de faux documents enregistrés a la
somme des populations des pays qui ont signalé leurs cas cette année-la. On obtient alors le graphique
de la Figure 3 sur lequel on observe que le nombre de faux documents d’identité détectés rapporté a
10’000'000 habitants oscille en 600 et 1600, Ce taux baisse entre 2004 et 2008 puis repart a la hausse
des 2009, d’abord timidement puis trés fortement. Cela semble indiquer que la problématique des
faux documents d’identité reprend de la vigueur ces toutes dernieres années, mais la rupture nette
entre 2011 et 2012 est vraisemblablement amplifiée par le fait que certains pays ayant contribué a la
premiere année ne |'ont pas fait pour la seconde, et inversement. Le nombre total cumulé de faux
détectés présente grosso modo le méme comportement que I'histogramme hormis pour les années
2004 et 2013, ce qui s’explique car ce sont celles pour lesquelles plus petit nombre de pays a contribué
(4 et 7 respectivement).
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Figure 3 : nombre de faux documents d’identité recensés selon I'année par les autorités de différents pays de I'Union
Européenne, de I'lslande et de la Suisse. L’histogramme présente le nombre de faux détectés rapporté a la somme de la
population des pays qui ont signalé leurs cas I'année en question (cette valeur rapportée a 10’000'000 habitants est donc
comparable d’année en année). La courbe grise présente a titre indicatif le nombre total cumulé de détections. Ce nombre
n’est pas comparable d’année en année puisque le nombre de pays contributeurs a la statistique varie considérablement.

14 Ces résultats témoignent du fait que les résultats de la statistique FADO constituent véritablement un seuil
minimal. En effet, par comparaison, le taux annuel se situe en Suisse a 4425 faux documents détectés pour
10°000'000 habitants selon les données de FRAUDE, qui sont assurément beaucoup plus valides et fiables, soit
un taux 4.8 fois supérieur au taux moyen de la statistique FADO !
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La Figure 4 reprend les mémes données européennes en illustrant les proportions relatives des
différents genres de faux. Le graphique présente la méme tendance qu’observée en Suisse mais de
facon encore plus marquée, a savoir que la proportion des contrefagons augmente significativement.
De 23% en 2004, elle s’établit autour de 55% les dernieres années. C'est principalement les
falsifications qui subissent le recul correspondant alors que les faux en blanc ne représentent que
moins de 5% des cas. Il semble ici s’agir d’'un mouvement de fond au sein du marché des faux
documents qui favorise de plus en plus clairement la contrefacon comme mode opératoire.
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Figure 4 : proportion des différents genres de faux documents d’identité recensés selon I‘année par les autorités de différents
pays de I'Union Européenne, de I'lslande et de la Suisse.

Sur le plan de I'espace Schengen, Frontex publie les résultats annuels de la statistique FRAN (Frontex
Risk Analysis Network) dans son rapport intitulé Annual Risk Analysis. L'indicateur 6 de cette statistique
présente d’une part le nombre de personnes utilisant de faux documents d’identité détectées aux
frontieres de I'espace Schengen, d’autre part le nombre de faux documents détectés a ces mémes
frontieres par les autorités des différents Etats concernés. Les résultats pour les années de 2011 2 2013
sont présentés dans le Tableau 1 (Frontex, 2013a, 2014). On constate que les détections sont en nette
augmentation pour la période considérée (+62% pour les documents et +85% pour les usagers), ce qui
corrobore les tendances suisses et européennes présentées ci-avant. Le rapport ‘nombre de
documents/nombre d’usagers’ est de 1.32 en 2011 et d’environ 1.16 en 2012 et 2013, indiquant que
certains usagers possédaient plusieurs documents lors de la détection. Les résultats de I'étude de
Steinmann et al. (Steinmann et al., 2013) parviennent a des rapports tout a fait semblables pour les
usagers de faux documents en Suisse. Il faut souligner que les données issues de FRAN souffrent bien
entendu du chiffre noir et qu’elles ne se rapportent qu’a la fraude aux documents d’identité détectées
aux frontieres de I'espace Schengen, notamment en lien avec I'immigration illégale et divers trafics
transfrontaliers. Ces résultats négligent donc la part du phénomene qui se déploie a l'interne de cet
espace et qui est trés importante.
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Année Faux c’!ocun,vents Usagers détectés Rapport
détectés ‘Faux documents/usagers’

2011 6985 5289 1.32

2012 9189 7882 1.17

2013 11324 9804 1.16

Tableau 1 : nombre de faux documents d’identité et nombre d’usagers de ces documents détectés aux frontieres de I'espace
Schengen par les pays concernés pour les années 2011 a 2013 selon la statistique FRAN de Frontex (Frontex, 2013a, 2014).
Le rapport entre ceux deux nombre indique le nombre moyen de faux documents portés par les usagers.

Un dernier indicateur quantitatif est celui de la place que prennent les pieces d’identité perdues ou
volées parmi les objets signalés dans le Systeme d’Information de Schengen (SIS). Cette place est
prépondérante méme s’il n'est pas possible de savoir quelle proportion de ces documents sont
devenus des falsifications ou des faux en blanc : au 31.12.2009, 26 millions de pieces d’identité ont été
signalées (soit 85% de tous les objets signalés) dont 230'000 I'ont été par la Suisse (soit 95% de tous
les objets signalés par la Suisse) (Scherer, 2010).

Différents auteurs s’accordent pour dire que la fraude aux documents d’identité et le risque qu’elle
représente sont en croissance continuelle (Administration Fédérale des Douanes, 2009; Frontex, 2010;
Hofstetter, 2006; Le Fur, 2008; Naudin, 2005; Ombelli & Knopjes, 2008) et ce depuis plus de 15 ans
(Lejeune, 1995). Aucune estimation ou indicateur de cette croissance sur plusieurs années n’est
toutefois articulé par ces sources.

Concernant I'étendue géographique du phénomeéne, I'opinion largement partagée par la littérature et
relayée par Lecerf (Lecerf, 2005) admet que I'ensemble des pays développés est touché par la fraude
aux documents d’identité. Les articles de presse consultés indiquent qu’il n’en va pas autrement pour
les pays en voie de développement (Presse, 2014).

Concernant I’évaluation du préjudice causé par les faux documents d’identité, on se heurte a la méme
difficulté, a savoir que les estimations avancées considerent la fraude a l'identité et ne spécifient pas
la part due aux fausses pieces d’identité. On notera seulement que « le chiffre d’affaires de la revente
de véhicules « maquillés » a I'aide de faux documents s’éléve a environ 600 millions d’euros en France
en 2003 selon Europol » (Lecerf, 2005). L’analyse d’articles de la presse francophone a propos d’affaires
de fraude aux documents d’identité (Baechler, 2011) ne révele également que peu d’information sur
le préjudice causé. Toutefois, lorsqu’il est signalé, le préjudice est généralement important, s’élevant
jusgqu’a 3 millions USS dans le cadre d’une affaire dans laquelle des mules financiéres étaient chargées
d’ouvrir des comptes bancaires a I'aide de faux documents d’identité pour qu’il y soit déposé I'argent
détourné depuis d’autres comptes par des cybercriminels (Presse, 2014).
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2.3 De la lutte contre la fraude aux documents d’identité
Nous avons vu que la fraude aux documents d’identité est un phénomene criminel qui reste
partiellement mesuré et par conséquent méconnu. Pour lui-méme mais aussi et surtout de par sa
connexion avec d’autres formes de crimes, en particulier la criminalité organisée, ce phénomene
constitue un réel probleme de sécurité contemporain et récurrent, ceci bien que la lutte soit
extrémement active et permanente. La présente section traite de ce dernier point.

En premier lieu, les textes de lois concernés par la lutte contre la fraude aux documents d’identité sont
présentés, puis, la structure contemporaine de la lutte et son processus sont exposés d’un point de
vue opérationnel et conceptuel. Enfin, les enjeux que nous percevons sont discutés.

2.3.1 Cadre légal

En droit suisse, plusieurs textes légaux sont concernés par les fausses pieces d’identité, parmi lesquels
les principaux sont le Code pénal (CP, 2013), la Loi fédérale sur le droit pénal administratif (DPA, 2013),
la Loi fédérale sur les étrangers (LEtr, 2013), la Loi fédérale sur I'asile (LAsi, 2013), la Loi fédérale sur
les douanes (LD, 2013), ainsi que I'Ordonnance de I'Autorité fédérale de surveillance des marchés
financiers sur la prévention du blanchiment d’argent et du financement du terrorisme (OBA-FINMA,
2011) et la Convention relative a I'obligation de diligence des banques (CDB, 2008). Les points de ces
textes qui sont pertinents du point de vue de la fraude aux documents d’identité sont passés en revue
ci-dessous.

2.3.1.1 Le Code pénal suisse du 21 décembre 1937 (CP) et la Loi fédérale du 22 mars 1974 sur le
droit pénal administratif (DPA)

Dans la partie spéciale du CP, sous le titre 11 Faux dans les titres, se trouvent les deux articles qui sont
destinés a sanctionner la fabrication et "utilisation de faux documents d’identité, a savoir I’art. 251 CP
Faux dans les titres et I'art. 252 CP Faux dans les certificats (Hofer et al., 2007). Pour enfreindre I'art.
251, la fausse piece d’identité doit revétir la qualité de titre au sens de I'art. 110 CP. De plus, I'auteur
qui la fabrique ou qui I'utilise pour tromper autrui doit avoir le « dessein de porter atteinte aux intéréts
pécuniaires ou aux droits d’autrui, ou de se procurer ou de procurer a un tiers un avantage illicite ».
Concernant I'art. 252, le texte précise que la fausse piece d’identité doit étre une piece de légitimation,
un certificat ou une attestation. La jurisprudence laisse ouverte la question de savoir si ces documents
doivent revétir ou non la qualité de titre (Favre, Pellet, & Stoudmann, 2007) et le champ d’application
de l'article est par conséquent assez large. Sous I'art. 252, I'auteur qui fabrique ou qui utilise le
document pour tromper autrui doit avoir le « dessein d’améliorer sa situation ou celle d’autrui ». Les
infractions aux art. 251 et 252 sont passibles de peines maximales respectives différentes. Les travaux
comparatifs approfondis d’Uehlinger (Uehlinger, 1993) sur ces deux articles ainsi que le commentaire
du CP par Favre et al. (Favre et al., 2007) indiquent que le critere permettant de distinguer leur
application repose sur l'intention de I'auteur :

- Si son intention est directement d’améliorer sa situation ou celle d’autrui en obtenant un
avantage qui est congu par lui comme /égal, c’est I'art. 252 qui s’applique. Dans ce cas, la peine
maximale est de 3 ans de privation de liberté.

- Si son intention n’est qu’indirectement d’améliorer sa situation ou celle d’autrui mais est
directement d’obtenir un avantage congu par lui comme Jllicite (un avantage pécuniaire
illégitime, un dommage pécuniaire ou un dommage aux droits d’autrui), c’est I'art. 251 qui
s’applique. La peine maximale est alors de 5 ans de privation de liberté.
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Par exemple, Favre et al. (Favre et al., 2007) précisent que c’est I'art. 251 et non pas le 252 qui
s’applique dans le cas d’une falsification de passeport par changement de photographie dont on se
sert pour utiliser une carte de crédit volée. La personne qui ne fait que se légitimer avec ce méme
passeport lors d’un controle de police commet par contre une infraction a I’art. 252. On peut noter au
passage que l'art. 317 CP est tout a fait analogue a I'art. 251 au détail prés qu’il s’applique aux faux
commis dans I’exercice de fonctions publiques.

Il est intéressant de souligner I'art. 69 CP qui concerne la confiscation d’objets qui « ont servi ou
devaient servir a commettre une infraction ou qui sont le produit d’une infraction » et qui
compromettent « la sécurité des personnes, la morale ou I'ordre public ». Cet article est applicable aux
fausses pieces d’identité qui peuvent ainsi étre confisquées par la justice puis étre remis a la police a
des fins de comparaison, de collection et de formation.

Pour finir, la fabrication et/ou I'utilisation de faux documents d’identité sont susceptibles de revétir
une importance vis-a-vis des art. 260" CP Actes préparatoires délictueux et 260" CP Organisation
criminelle.

Concernant la Loi fédérale sur le droit pénal administratif, celle-ci reprend a son art. 15 les termes de
I'art. 251 CP afin de les appliquer a la législation administrative fédérale. La notion de tiers auquel le
préjudice est porté est remplacée par la notion de pouvoirs publics et la peine maximale est
I’emprisonnement ou une amende de 30'000 CHF. La disposition s’applique également aux titres
étrangers.

2.3.1.2 La Loidu 16 décembre 2005 sur les étrangers (LEtr)

Selon l'art. 5 de cette loi, pour entrer en Suisse tout étranger doit avoir une piéce de légitimation
reconnue pour le passage de la frontiere et étre muni au besoin d’un visa. Les art. 13 et 89 ajoutent
que les étrangers doivent produire une piece de légitimation valable lorsqu’ils déclarent leur arrivée
aux autorités et qu’ils doivent en étre munis durant leur séjour en Suisse. L’art. 115 regle les peines
infligées en cas d’infraction a ces dispositions, c’est-a-dire en cas d’entrée, de sortie ou de séjour
illégaux. L'art 121 permet aux « représentations suisses a I’étranger, aux postes frontiére et aux
autorités cantonales compétentes » de « confisquer ou saisir les documents de voyage faux ou
falsifiés ».

Le concours entre I'art. 252 et la LEtr dépend des motifs de I'auteur. Lorsque le dessin d’amélioration
de la situation n’a trait qu’a la police des étrangers, seule la LEtr s’applique. Si ce n’est pas le cas, I'art.
252 s’applique également (Uehlinger, 1993).

Il est intéressant de relever le devoir de diligence des entreprises de transport imposé par I'art. 92 qui
a été introduit dans le cadre des accords de Schengen : « L’entreprise de transport aérien, routier ou
fluvial qui exploite les liaisons internationales est tenue de prendre les dispositions que I'on peut
attendre d’elle pour ne transporter que les personnes disposant des documents de voyage requis lors
du transit, de I'entrée en Suisse ou de la sortie de Suisse ». L’art. 120a sanctionne les infractions a ce
devoir de diligence sauf si « la découverte d’une contrefacon ou d’une falsification des documents de
voyage ne pouvait étre raisonnablement exigée de I'entreprise de transport ».

Page 35 sur 320 Simon Baechler
Ecole des Sciences Criminelles
Université de Lausanne



These de doctorat : Des faux documents d’identité au renseignement forensique Lausanne, le 17.02.2015

2.3.1.3 La Loi du 26 juin 1998 sur l'asile (LAsi)

L'art. 8 indique que le requérant d’asile est dans I'obligation de collaborer avec les autorités et, qu’a
ce titre, il doit décliner son identité et remettre ses documents de voyage et piéces d’identité au centre
d’enregistrement. Les autorités peuvent « confisquer ou saisir des documents faux ou falsifiés » sur la
base de l'art. 10.

2.3.1.4 La Loidu 18 mars 2005 sur les douanes (LD)

L'art. 100 définit les compétences générales données a I’Administration Fédérale des Douanes (AFD)
afin d’exécuter les taches qui lui sont dévolues, telles que garantir la légalité de la circulation des
personnes et des marchandises traversant la frontiere douaniére, ainsi que contribuer a la sécurité
intérieure du pays et a la protection de la population. Parmi ces compétences, celles pouvant
concerner les pieces d’identité sont le contrdle de la circulation des personnes (leur identité, leur droit
de franchir la frontiere, leur droit de séjourner en Suisse), I'établissement de I'identité et la recherche
des personnes dans I'espace frontalier.

L'art. 104 donne la possibilité a I’AFD de prendre toutes les mesures nécessaires pour préserver les
moyens de preuve susceptibles d’étre utilisés dans une procédure pénale et séquestrer provisoirement
les objets dont la confiscation est probable. Les fausses pieces d’identité sont ainsi visées par cette
disposition qui précise que I’AFD doit les transmettre immédiatement a I'autorité compétente, en
principe la police ou le Ministere public du canton dans lequel se déroule le contréle.

2.3.1.5 L’Ordonnance de I'Autorité fédérale de surveillance des marchés financiers sur la prévention
du blanchiment d’argent et du financement du terrorisme (OBA-FINMA) et la Convention
relative a I'obligation de diligence des banques (CDB 08)
Le contrble de l'identité du client au moyen de I'examen d’'un document d’identité par l'institut
financier qui le prend en charge est érigé comme un outil de lutte contre la délinquance financiére de
type blanchiment d’argent ou financement du terrorisme. En effet, I'art. 40 chiffre 1 OBA-FINMA
indique que « lors de I'établissement d’une relation d’affaires avec une personne physique ou un
titulaire d’une raison individuelle, I'IFDS [intermédiaire financier] vérifie I'identité du cocontractant sur
la base d’un document d’identité ». Le chiffre 3 de ce méme article précise que « tous les documents
d’identité délivrés par une autorité suisse ou étrangére et munis d’une photographie sont admis ».
L'intermédiaire financier doit se faire « remettre les originaux des documents d’identité ou une copie
certifiée conforme » (art. 42 OBA-FINMA), puis une copie des documents originaux ou la copie certifiée
conforme doivent étre conservés et classés.

L'art. 2 chiffre 1 CDB 08 indique que « les banques s’engagent a vérifier I'identité du cocontractant dés
qu’elles établissent des relations d’affaires avec lui ». L’art. 9 CDB 08 explicite le devoir d’observer et
d’examiner le document d’identité, puisque I'identité du cocontractant est vérifiée « en examinant et
en photocopiant une piéce de Iégitimation officielle comportant une photographie (passeport, carte
d’identité, permis de conduire ou document analogue) ».
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2.3.2 Modéle conceptuel

2.3.2.1 Structure et processus de la lutte

La Figure 5 illustre le modele de structure proposé pour envisager la fraude aux documents d’identité
et la lutte mise en place contre celle-ci*®. Le modéle s’inspire de I’analyse des scripts criminels (Cornish,
1994) et met en évidence aussi bien les entités criminelles impliquées que les entités sécuritaires
concernées et leurs actions. Ce modeéle conceptuel repose principalement sur la situation du canton
de Neuchatel, notamment en ce qui concerne la dénomination des administrations, mais elle se
transpose sans difficultés a la situation des autres cantons suisses. La figure a été réalisée sur la base
de nos connaissances personnelles et de notre pratique, ainsi que sur la base de la publication de
Pfefferli et al. (Pfefferli et al., 1999) en la matiere. Elle ne représente pas les étapes de la conception,
de la fabrication et de I’émission des pieces d’identité officielles car celles-ci ne sont pas
immédiatement pertinentes ici. Celles-ci sont décrites extensivement par Ombelli et Knopjes de facon
générale (Ombelli & Knopjes, 2008) et par Schiirch pour le contexte suisse (Schiirch, 2010).

L'architecture du modele conceptuel respecte le processus que suit en regle générale la fraude aux
documents d’identité. La premiére étape du processus (a I'extréme gauche du schéma qui se lit de
gauche a droite) est constituée par la tombée d’une piece d’identité authentique entre les mains de
criminels, que ce soit directement le faussaire ou un tiers qui lui fournira par la suite le document (ce
tiers est alors appelé le pourvoyeur de matiére premiére). Cette étape peut se réaliser a travers un vol
de sac a main de touriste dans lequel se trouve un passeport, par le cambriolage d’'une ambassade
dans laquelle sont stockées des formules vierges, par le détournement de documents via un
fonctionnaire corrompu, par le braquage d’un fourgon blindé contenant des pieces d’identité vierges
(Beer et al., 2008), voire avec le consentement contre rétribution du titulaire original du document. En
matiere de délinquance organisée intervenant a cette étape, on peut citer parmi d’autres I'exemple
mexicain du « Manhattan gang » constitué de pickpockets spécialement engagés a voler des
documents d’identité (Europol, 2013b; Miro & Curtis, 2003). Cette premiere étape n’est valable que
pour les falsifications et les faux en blanc. Pour les contrefacons et les faux fantaisistes, le processus
commence a la seconde étape, c’est-a-dire celle de la fabrication de la fausse piece d’identité par le ou
les faussaires.

La troisieme étape est la mise en relation du faussaire et du client, c’est-a-dire le futur utilisateur du
document, afin qu’ils s’échangent le faux en général contre une somme d’argent. Plusieurs auteurs
mentionnent I'intervention possible d’un ou plusieurs intermédiaires entre le faussaire et ses clients,
notamment dans les réseaux organisés d’'immigration clandestine, qu’il s’agisse de rabatteurs ou de
transporteurs (Miro & Curtis, 2003; Presse, 2014; UNODC, 2010c; Webb & Burrows, 2009; Zhang &
Chin, 2002).

Une fois la fausse piece d’identité acquise, le client utilisateur va s’en servir t6t ou tard pour s’identifier
et légitimer un droit. C'est a ce moment précis qu’intervient la notion fondamentale du contréle : i/
s’agit de I'examen de la fausse piéce d’identité par un agent qui va soit en accepter I'authenticité et
donc se faire tromper (faux positif), soit au contraire la rejeter (vrai négatif). D’'un point de vue
juridique, I'étape du contréle est essentielle puisqu’elle constitue le moment ou un tiers (I'agent) est
soittrompé, soit la cible d’'une tentative de tromperie (section 2.3.1). En soi, une fausse piece d’identité

15 Pour une meilleure lecture du schéma, celui-ci est disponible au format informatique dans I’annexe 1.
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ne sert a rien en-dehors de sa capacité a tromper lors du contréle. Le contrble est le moment pivot
jusqu’auquel des mesures préventives peuvent étre envisagées et suite auquel les mesures répressives
pourront se déployer. Selon Mathyer (Mathyer, 1980), le contrdle d’une piece d’identité procede en
deux opérations distinctes : la premiere reléve de I'identification du détenteur et de la piece elle-méme
(quel est le type de piece en question, par exemple on identifie qu’on a affaire a un passeport
espagnol), alors que la seconde releve de l'authentification (vérification que le document est
authentique et officiel, qu’il a été établi et émis valablement et vérification que la piéece est présentée
par son titulaire réel). L’agent qui procede au controle peut aussi bien étre un acteur public (un garde-
frontiere, un policier ou I'employé d’'une administration) que privé (le guichetier d’'une banque,
I'employé d’'une compagnie aérienne ou le physionomiste d’un club). L'examen peut étre
extrémement minutieux comme ce serait le cas avec l'intervention du forensicien, ou trés sommaire
et se résumer a un simple coup d’ceil comme ce pourrait étre le cas a I'entrée d’une discothéque. Il
faut souligner que les controles des documents d’identité se réalisent régulierement dans des
conditions que I'on peut qualifier d’hostiles : mené sous une forte pression de temps, dans des
conditions matérielles (appareils, locaux) et environnementales variables (luminosité ou bruit par
exemple), le contrdle s’effectue face a une personne dont on ne sait par définition pas qui elle est
vraiment, si elle est dangereuse ou en cavale (d’ou la nécessité d’observer des prescriptions de sécurité
lors de certains contréles d’identité).

Les étapes subséquentes du processus dépendent bien entendu de I'agent qui a effectué le contréle
et ne prennent en général place que si les acteurs concernés détectent a un moment ou un autre que
le document de question est une fausse piece d’identité.
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Figure 5 : schéma de la structure et du processus de la fraude aux documents d’identité ainsi que de la lutte contre cette
fraude. Le processus se lit en partant de la gauche vers la droite. Les lignes horizontales représentent respectivement le
parcours de la piece d’identité authentique puis de la fausse piéce d’identité. Les casiers gris représentent les banques de
données dans lesquelles les catégories d’acteurs de la lutte enregistrent les données relatives aux faux documents auxquels
elles ont été confrontées.
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Le premier agent qui est susceptible d’intervenir est le garde-frontiére notamment a I'occasion de
I’entrée sur le territoire suisse, mais aussi lors de controles spontanés a l'intérieur du territoire ou lors
d’interceptions de courrier. Les membres du Cgfr examinent les documents en cascade : I'agent de
terrain peut faire appel au conseiller en documents de son équipe, puis au chef de service documents
de la région concernée et enfin, si besoin est, aux experts de la Fachstelle Dokumente (FADOK) qui est
le centre de compétence en matiere de fausses pieces d’identité pour le Cgfr. En cas de détection d’un
faux document d’identité a I'un ou I'autre de ces échelons, celle-ci est en principe signalée et remise
avec son porteur a la police du canton concerné car le Cgfr n’a pas de compétences judiciaires en la
matiére. Lors de leurs controles, le Cgfr et la police ont la possibilité d’interroger plusieurs systemes
de recherche dans lesquels sont répertoriés les piéces d’identité signalées parce qu’elles ont été volées
ou perdues. Ces piéces pourraient donc avoir servi a produire des falsifications ou des faux en blanc.
Parmi ces systemes de recherche, on trouve au niveau suisse le RIPOL (systeme de recherches
informatisées de police), au niveau européen le SIS (Systéme d’Information de Schengen) et au niveau
international I’ASF-SLTD d’Interpol (Automated Search Facility — Stolen/Lost Travel Documents).

Le second agent susceptible d’intervenir est I'acteur privé. Il peut étre amené a contréler des
documents d’identité dans le cadre de toutes sortes de transactions d’ordre privé ou de légitimation
d’un droit, notamment dans un contexte commercial. Pour certaines transactions, le controle est
imposé par la loi comme c’est le cas pour les entreprises de transport de personnes exploitant des
liaisons internationales (section 2.3.1, (Pfefferli et al., 1999)) ou lors de I'activation d’une carte SIM
aupres d’un revendeur (Bergier & Cartier, 2007; Cartier & Bergier, 2008). Pour d’autres transactions,
ces controles se font a la discrétion de I’acteur concerné comme par exemple lors de Iutilisation d’une
carte de crédit dans un restaurant, la location d’un véhicule aupres d’'une agence ou encore la
réservation d’une chambre d’hétel. Lors du contrdle, en cas de soupgon ou de détection d’une fausse
piece d’identité, I'acteur privé peut soit gérer |'affaire en interne, soit en avertir la police par
I'intermédiaire d’une plainte ou d’une dénonciation. A notre connaissance, aucune statistique ne
permet d’évaluer dans quelle mesure les cas de faux documents d’identité soupgonnés ou découverts
par les acteurs privés sont reportés a la police ou a d’autres autorités.

Troisiemement, la police peut étre amenée a examiner des documents d’identité lors de contréles
spontanés (notamment lors des contrdles d’identité de routine), lors d’enquétes, sur plainte ou
dénonciation, sur remise par le Cgfr, voire sur réquisition de la magistrature ou d’une administration.
Dans ces cas de figure, hormis peut-étre le dernier, le premier intervenant est en général un gendarme
ou un inspecteur de la police judiciaire. En cas de détection de faux, en cas de doute ou de fagon plus
systématique, le premier intervenant sollicite un examen plus approfondi aupres du service de police
scientifique respectif des polices cantonales ou aupres du service spécialisé pour les affaires touchant
a l'un ou l'autre des deux principaux aéroports internationaux du pays (Geneve et Ziirich). Le
forensicien procede alors au contréle du document dans des conditions techniques et
environnementales plus favorables. Pour se déterminer, il peut en outre solliciter I'avis d’experts
externes (spécialistes d’autres services, du KILA, ...), accéder a des collections de documents de
références ou a des références informatisées, d’acces restreint telles que D.223 administrée par le Cgfr
ou ARKILA administrée par le KILA (Fedpol, 2012), ou d’acces public telles que PRADO (Conseil de
I’'Union Européenne, 2013b) ou EdisonTD (KLPD, 2013). Lorsque le caractere faux de la piece d’identité
est confirmé, un rapport est établi afin de dénoncer "auteur a la justice et/ou aux administrations,
c’est-a-dire I'utilisateur du document, beaucoup plus rarement le faussaire. La justice se prononce sur
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une éventuelle sanction pénale alors que les administrations le font sur une éventuelle sanction
administrative. Il pourra étre décidé a ce moment si la fausse piece d’identité doit étre confisquée,
détruite ou remise a son utilisateur.

Y

Les derniers acteurs qui peuvent étre amenés a controler des documents d’identité sont les
administrations, dont principalement I'état civil, le Service des migrations (SMIG) et le Service Cantonal
des Automobiles et de la Navigation (SCAN). En cas de détection de faux, de doute ou de fagon plus
systématique, ces administrations peuvent réquisitionner le service de police scientifique pour se
prononcer sur I'authenticité de la piece d’identité. Dans le cas du SCAN, une procédure plus réguliere
a été mise en place avec la police de sorte a permettre aux deux parties de solliciter des contréles de
I"authenticité des permis de conduire aussi souvent que cela leur semble nécessaire. Sur le plan des
administrations nationales (qui ne figurent pas sur la Figure 5), les collaborateurs de I'Office fédéral
des migrations (ODM) peuvent également étre amenés a controler des documents d’identité,
notamment dans le cadre de I'examen des demandes d’asile. Il en va de méme pour les ambassades
suisses a I'étranger qui sont, entre autres, chargées de I’'examen des demandes de visas.

Chacune des catégories d’acteurs de la lutte enregistre sous différentes formes les données relatives
aux faux documents d’identité auxquels elle a été confrontée. Ces banques de données sont
représentées sur le schéma par des casiers gris. Elles constituent en cela autant de sources potentielles
pour le renseignement forensique et criminel, mais toutes ne sont pas accessibles au chercheur.

En bout de processus, les faux documents saisis sont le plus souvent confisqués par la justice, dévolus
a la police sur la base de I'art. 69 CP (section 2.3.1.1), puis sont classés. lls ne font alors généralement
I'objet d’aucun suivi systématique et ne ressortent que dans le cadre de soupgons particuliers a
I’occasion d’une poursuite judiciaire ultérieur (section 2.3.3).

2.3.2.2 Typologies d’acteurs et interactions : I'approche situationnelle

Dans le but d’identifier les typologies de protagonistes de I'action de sécurité qui sont impliqués et qui
sont susceptibles de constituer des partenaires et destinataires du renseignement forensique, il est
suggéré d’analyser la fabrication de faux documents d’identité en s’inspirant du triangle d’analyse des
problémes criminels proposé par Clarke et Eck (Clarke & Eck, 2005). Ancré dans les théories qui sous-
tendent I'approche situationnelle en criminologie (Felson & Clarke, 1998), ce triangle combine les trois
éléments inhérents a la réalisation de I'acte criminel (I'auteur motivé, sa cible attrayante et
I’environnement dans lequel ces deux éléments évoluent et se rencontrent) et leur associe des agents
de contrdle respectifs. Ceux-ci sont susceptibles d’agir sur chacun des trois éléments susmentionnés
pour empécher la réalisation du crime. Pour |'auteur, il s’agit du superviseur, pour la cible il s’agit des
gardiens et enfin pour I'environnement il est question des gestionnaires. La Figure 6 présente une
proposition de transposition du triangle d’analyse des problémes criminels a la fabrication de fausses
pieces d’identité.

16 | es travaux de Steinmann et al. (Steinmann et al., 2013) proposent le méme type d’analyse mais appliqué a
I'usage de faux documents d’identité.
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Figure 6 : triangle d’analyse des problemes criminels inspiré de Clarke et Eck (Clarke & Eck, 2005) et transposé a la fabrication
de fausses pieces d’identité.

Cette activité criminelle peut en effet se concevoir comme I'action d’un faussaire motivé et capable
dont la cible est de créer un artefact qui sera a méme de passer un contréle, c’est-a-dire de tromper
I’examinateur du document en le conduisant a commettre un faux positif quant au caractéere
authentique du document. Pour atteindre cet objectif, le faussaire dispose de connaissances et de
matériel, tels que des imprimantes, des scanners, des plastifieuses voire un savoir-faire en matiére de
logiciels de traitement d’images. En fin de compte, I'objectif indirect est que I'utilisateur de I'artefact
puisse accéder indument a un droit ou a une ressource, par exemple franchir sans droit la frontiere,
encaisser des chéques volés au nom d’autrui ou pénétrer dans une zone d’accés restreint dont il est a
priori exclu.

Le caractére fondamental de la dimension du contréle a déja été évoqué a la section 2.3.2.1. Les
contréles constituent donc naturellement I'un des péles du triangle intérieur.

Concernant le pdle documents d’identité, il couvre I'environnement (aux sens conceptuel et physique)
gue doivent maitriser et exploiter les faussaires et les agents de contrdle pour atteindre leurs objectifs
respectifs. Cet environnement comprend les processus de fabrication des documents d’identité
officiels, leurs types et formats, leurs éléments de sécurité et les normes qui les régissent. Il s’agit d’un
environnement passablement complexe puisque plus de 190 pays émettent des documents d’identité
selon des types et des éditions différentes (Dean, 2005), ce a quoi il faut ajouter ceux émis par des
organisations privées. Pfefferli et al. (Pfefferli et al., 1999) estiment de facon prudente qu’il existe 3500
types différents de documents d’identité dans le monde, ceci sans compter les titres de séjour et les
visas. La facilité avec laquelle les faussaires pourront fabriquer un faux convaincant dépend des
caractéristiques et des qualités des documents d’identité. Réciproquement, les mémes éléments
influeront la facilité et le succés du contréle. Ainsi, un document dont il est aisé de faire un faux, tel
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gu’un acte de naissance dépourvu d’éléments de sécurité et imprimé par procédé jet d’encre par
exemple, constitue un environnement favorable pour les faussaires. En revanche, un document
hautement sécurisé qu’il est tres difficile de contrefaire ou de falsifier, tel qu’un passeport suisse de
derniere génération, représente un environnement défavorable pour les faussaires mais favorable au
contréle.

Les agents du triangle extérieur évoqués ci-dessus qui peuvent intervenir sur les péles du triangle
intérieur afin de rendre le crime plus difficile a réaliser, ou moins profitable, sont respectivement :

- Les superviseurs peuvent étre toute personne, organisme ou dispositif susceptible d’avoir une
influence sur le passage a I'acte du faussaire. On peut penser a I'entourage du faussaire qui
peut exercer une forme de controle social ou a I'effet de prévention générale de la loi qui
précise les peines encourues pour fabrication de faux documents. D’'un point de vue plus
matériel, on pense surtout au fait de rendre plus difficile I'accés a certains moyens pour les
faussaires (par exemple le matériel d'impression en taille douce est essentiellement réservé
aux Etats ou organes officiels) ou au fait de les exposer a une plus grande tracabilité (par
exemple l'introduction des codes bitmap pour les imprimantes laser couleur a semble-t-il
conduit les fabricants de fausse monnaie a s’en détourner et a préférer les imprimantes jet
d’encre (Furbach, 2013)).

- Les gestionnaires sont responsables des documents d’identité officiels et agissent
principalement sur leur degré de sécurité. Il peut s’agir des concepteurs, des fabricants, des
offices d’émission ou encore des organismes nationaux voire internationaux qui édictent des
normes ou prodiguent des conseils en matiere de sécurisation des pieces d’identité. Le
gestionnaire peut essayer de rendre les documents d’identité plus résistants a la fraude en
améliorant leur qualité et leur complexité (AKD, 2003). Concrétement, il peut s’agir
d’entreprises actives dans la conception et la production de documents ou d’éléments de

t18, Orell Fissli security printing Itd'®, OVD

sécurité (par exemple KBA-NotaSys'/, Landqar
Kinegram AGZ, SICPA?! ou Triib AG* pour ne citer que quelques exemples suisses), de
consortium tel que [lInternational Confederation for Printing and Allied Industries
(INTERGRAF), d’offices gouvernementaux comme I’Agence Nationale des Titres Sécurisés en
France (Le Fur, 2010), ou d’organismes internationaux tel que I'International Civil Aviation
Organisation (ICAQO) qui vise, par I'intermédiaire de ses normes, a renforcer le degré de sécurité
des documents d’identité et leur contrélabilité (ICAO, 1980, 2005, 2006, 2008).

- Les gardiens sont les agents humains ou machines (Mathyer, 1980) qui procédent au contréle
et a I'authentification des documents d’identité, ou qui y participent de fagon plus ou moins
directe. Il peut aussi bien s’agir d’'un expert que du citoyen ordinaire totalement profane, voire
de bornes automatiques. Dans un sens plus large, le gardien est aussi compris comme
I’organisation dont I'agent est membre. On pense ici en premier lieu aux corps de police, aux
corps de gardes-frontiére ou a des organisations telles que Frontex ou Interpol, mais aussi aux
banques ou compagnies aériennes par exemple. Comme évoqué a la section 2.3.2.1, il s’agit

17 Site web : http://www.kba-notasys.com/ (derniére visite le 02.12.2013).
18 Site web : http://www.landqart.ch/ (derniére visite le 02.12.2013).

19 Site web : http://www.ofs.ch/fr/ (derniére visite le 02.12.2013).

20 Sjte web : http://www.kinegram.com/ (derniére visite le 02.12.2013).

21 Site web : https://www.sicpa.com/fr (derniére visite le 02.12.2013).

22 Site web : http://www.trueb.ch/fr/home (derniére visite le 02.12.2013).
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aussi bien d’acteurs publics que privés. Compte tenu de I'environnement constitué par les
documents d’identité, c’est de la confrontation entre les capacités du faussaire et les aptitudes
du gardien que résulte la détection ou non du caractére faux de la piece d’identité. Les
gardiens peuvent essayer d’augmenter leur capacité a détecter les faux en améliorant leurs
connaissances en matiere d’éléments de sécurité et de fraude aux documents d’identité, ou
en augmentant les ressources dont ils disposent pour le contréle, tel que le temps, le matériel
et les documents de référence. Par exemple, les polices forment leurs aspirants et agents a la
reconnaissance de fausses pieces d’identité (Beer et al., 2008; Le Fur, 2010) et les guichets
frontieres dans les aéroports ont été équipés de matériel adéquat pour faciliter les détections
(Pfefferli et al., 1999). Le législateur ou I'exécutif qui regle les conditions et I'étendue des
contrdles incarne aussi le role de gardien. La section 2.3.1 évoque a ce titre les exemples du
devoir de diligence des entreprises de transport et des instituts financiers.

L’analyse de la fabrication des faux documents d’identité au travers d’une proposition de transposition
du triangle d’analyse des probléemes criminels fait ressortir plusieurs éléments pertinents. Tout
d’abord, elle fait état de toute la complexité des divers acteurs concernés et permet de dépasser une
vision trop réductrice de la lutte contre la fraude aux documents d’identité qui se limite aux agents
répressifs. En regroupant ces acteurs par types, elle facilite I'appréhension du réle que peut jouer le
renseignement pour ces différents partenaires et destinataires potentiels, notamment pour soutenir
des approches de prévention ou de déstabilisation en plus des approches de réduction (Ratcliffe, 2008).
L'analyse met également en évidence les interactions qui lient les éléments constitutifs des deux
triangles et la tension qui existe entre eux. Cette tension explique le caractére dynamique et évolutif
de la fraude aux documents d’identité ainsi que des contre-mesures qu’on lui oppose. Chacun des
poles des triangles s’adapte en effet itérativement aux évolutions des autres. Par exemple, le fait que
les documents d’identité sont en général individualisés par un numéro de série a amené les gardiens
et les faussaires a s’adapter progressivement a cette spécificité de I'environnement : les premiers ont
mis en place des banques de données pour recenser les numéros de série des pieces d’identité volées
ou perdues de sorte a pouvoir reconnaitre lors des contréles les documents susceptibles d’'étre falsifiés
(section 2.3.2.1) ; les seconds ont entrepris de falsifier (par grattage, ajout ou autre méthode) lesdits
numéros de série sur les documents authentiques ou volés en blancs qu’ils manipulent afin de rendre
inopérante une future confrontation avec ces mémes banques de données. Un second exemple
d’interaction est fourni par I’'lUNODC (UNODC, 2010c) qui rapporte qu’en réaction aux mesures plus
restrictives de controle imposées aux frontieres extérieures de I'espace Schengen, il a été constaté que
les réseaux de passeurs ont acquis le matériel nécessaire pour améliorer la qualité des faux documents
d’identité qu’ils fournissent aux migrants clandestins.

Le modele du triangle permet ainsi de situer la place de la trace matérielle dans les démarches de
détection et d’analyse des problemes criminels en lien avec la fabrication et la diffusion de fausses
pieces d’identité (Ribaux, 2014). Dans ses déclinaisons, une telle approche peut mettre en évidence
des situations récurrentes sur la base d’éléments circonstanciels (Steinmann et al., 2013), a quoi peut
s’adjoindre et contribuer le renseignement forensique.
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2.3.3 Les enjeux

Les enjeux relatifs a la fraude aux documents d’identité résident en tout premier lieu dans la
reconnaissance de ce phénoméne comme un probléme de sécurité récurrent. A partir de la se pose
toute une série de questions, telles que la capacité de détection de ce probleme, la capacité de le
suivre, de le comprendre et d'y opposer des contre-mesures adéquates et efficaces.

La fraude aux documents d’identité, que I'on considére la fabrication, la diffusion ou I'utilisation de
fausses pieces d’identité, est un probleme qui se percoit essentiellement au travers des détections
ponctuelles effectuées par les protagonistes de I'action de sécurité. Force est de constater que I'on ne
détecte qu’une partie du phénoméne méme si le nombre de cas mis au jour atteint un volume
significatif (section 2.2.2). Les données qui sous-tendent toute démarche d’analyse et de
compréhension du phénomene ne sont par conséquent pas exhaustives et elles ne sont par ailleurs
pas pré-structurées pour en extraire de I'information. Elles nécessitent donc de formaliser et de mettre
en ceuvre un processus de traitement de I'information.

Par ailleurs, lorsqu’une détection survient, elle ne concerne en général qu’un cas individuel et a priori
isolé. Faute d’en avoir conscience, faute de formalisation et faute de moyens, les méthodes
forensiques de recoupement ou de rapprochement systématique font défaut alors méme que celles-
ci permettraient, d’apres un rapport établi par un groupe d’experts internationaux, de mettre en
évidence des relations entre les cas et de produire des renseignements sur les criminels impliqués
(UNODC, 2010b). Dans ce contexte et a I'instar d’autres champs d’activité sécuritaires, on constate que
I"'approche au cas par cas calquée sur le paradigme judiciaire prédomine, ceci au détriment d’une
conception élargie qui donne aussi une place aux efforts d’analyse de la criminalité et de soutien a la
décision (Ratcliffe, 2008, 2009). Dans la pratique, on observe trop souvent que, suite a la dénonciation
du porteur du faux document d’identité aupres des autorités judiciaires ou administratives (Figure 5),
le document est simplement stocké dans une collection, conservé en main de justice ou détruit. Quand
bien méme ses caractéristiques sont en partie décrites dans un systeme d’information, celles-ci ne
sont que peu ou pas du tout exploitées a des fins de comparaison ou d’analyse pour les raisons
évoquées en entrée de paragraphe. Additionnée aux obstacles usuels qui s'opposent au traitement de
I'information (Ribaux, Walsh, & Margot, 2006; Ribaux, 2008)%, cette approche méthodologique au cas
par cas provoque du « linkage blindness » au sens défini par Egger (Egger, 1984), c’est-a-dire
I'incapacité de détecter des relations ou des configurations pertinentes qui existent pourtant au sein
de I'information dont on dispose (aussi exprimée comme « incapacity to connect the dots »). Cet état
de fait contribue a fragmenter la perception du probleme de sécurité et a rendre son suivi et sa
compréhension au mieux difficiles, au pire completement biaisés.

Dés lors, la prise de décision ne peut reposer que sur une image tres imparfaite de la situation, sur
I’expérience personnelle et I'intuition. Dans ces conditions, il n’est pas possible d’orienter les contre-
mesures a envisager par une approche rationnelle, objective et renseignée. Comme le soulignent Ng
et al. (Ng, Hui, Chim, Li, & Poon, 2004), cette capacité est pourtant critique pour soutenir I'efficacité
des controles que les gardiens effectuent dans le terrain, d’autant que ces contrdles doivent étre
conduits toujours plus rapidement et parfois dans des conditions difficiles (Ombelli & Knopjes, 2008).
La capacité de comprendre le probléme et d’orienter la décision est au méme titre jugée essentielle

23 Ces obstacles sont essentiellement d’ordre légal, organisationnel, technologique, humain en plus des
contraintes de temps et de ressources.
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pour guider 'amélioration de la sécurité des futurs documents officiels (UNODC, 2010b). La carence
de perception du caractére répétitif du phénomene conduit a maintenir une attitude casuistique et
réactive vis-a-vis des détections de faux documents d’identité, ceci au détriment d’une capacité
d’initiative soutenant une approche proactive et préventive du probleme de sécurité (Ratcliffe, 2008,
2009).

Face a ces enjeux, plusieurs sources font état de la nécessité de développer des méthodes et moyens
nouveaux permettant de produire des connaissances fiables sur le phénoméne, ainsi que de
rechercher des solutions novatrices et efficaces pour remonter les filieres, pour atteindre les faussaires
qui alimentent le marché tout en restant peu exposés, et pour reprendre l'initiative face a ce probleme
de sécurité (Beer et al., 2008; Friedrich, 2001; Gordon & Willox, 2003; Le Fur, 2010; Lecerf, 2005;
Murrill, 2006; Noble, 2010; Pfefferli et al., 1999; Pontell, 2002; UNODC, 2010b). Dans la méme ligne,
nous sommes d’avis qu’il est essentiel de changer de perspective méthodologique en épousant une
approche qui soit a méme de répondre aux caractéres récurrent, évolutif, peu visible et transnational
de la fraude aux documents d’identité et de la criminalité organisée qui lui est associée. Ces caractéres
ainsi que les enjeux susmentionnés correspondent trés précisément aux problématiques que posent
les formes répétitives de criminalité décrites par Ribaux (Ribaux, 2014)* et contre lesquelles il suggére
de recourir au renseignement forensique comme piste de solution.

2.4 Lerenseignement forensique : une solution prometteuse

Selon Cusson (Cusson, 2008), le renseignement est « un processus élaboré de cueillette, de vérification,
de classification, d’analyse et de diffusion d’informations particulieres utiles a I'action de sécurité. » |l
« sert a rendre accessible toute connaissance utile a la prévention, a la répression et a la planification
des opérations et des stratégies ». Cette définition résonne fortement avec les enjeux posés par la
fraude aux documents d’identité évoqués a la section précédente. |l apparait ainsi de notre point de
vue que les acteurs concernés par cette fraude et/ou par les formes de criminalité qui s’en servent
devraient développer et renforcer leur fonction de renseignement. Selon Lemieux (Lemieux, 2008),
cette fonction « sous-tend un travail intellectuel qui a pour objectifs I'accroissement, le renouvellement
et l'utilisation des connaissances afin d’orienter les décisions dans l'incertitude et de guider les
opérations sur les bonnes cibles. Elle se distingue de la surveillance du territoire ou des services
d’enquéte. [...] La fonction de renseignement a pour but d’offrir aux unités opérationnelles ou aux
gestionnaires une compréhension pragmatique d’une situation ou d’un probléme criminel qui doit étre
transposable en moyens d’action ». Ce méme auteur nous apprend les cing roles principaux du
renseignement criminel : détecter, connaitre, anticiper, orienter et évaluer.

Développer ou renforcer une fonction de renseignement dans le domaine de la fraude aux documents
d’identité, certes, mais comment ? Selon Ribaux et Margot (Ribaux & Margot, 2008), « la trace
matérielle résulte de I'activité du malfaiteur », « elle a le statut d’indice qui aide a supposer ce qui s’est
passé et a mettre en relation des évenements » et elle « devrait donc naturellement alimenter les
fonctions de renseignement exigées par les nouveaux modéles policiers®, qui aident & conduire les

24 Les formes de criminalité répétitives sont intrinséquement de grand volume, fragmentées, peu visibles et peu
étudiées, robustes, adaptatives, opportunistes, prolifiques et internationales. Par ailleurs, les bases légales et les
organismes qui leur sont opposés ne sont pas assez préts pour y faire face (Ribaux, 2014).

25 Par nouveaux modeéles policiers, il est fait référence a I'action de sécurité guidée par le renseignement
(intelligence-led policing, abrégé ILP) et a I'action de sécurité par résolution de probleéemes (problem-oriented
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affaires policiéres et a choisir les modes d’action proactifs les plus efficients pour aborder des questions
de sécurité ». Or, comme nous |I'avons évoqué a la section 2.1.1, I'intervention d’un faussaire dans la
fabrication ou dans la modification d’un document d’identité génére des traces matérielles. Par

conséquent, les traces observées a partir des fausses piéces d’identité pourraient et devraient
alimenter la fonction de renseignement au travers d’une approche dite de renseignement forensique.

Ce syllogisme ne semble cependant pas toujours aller de soi, que ce soit en matiere de fraude aux
documents d’identité ou vis-a-vis d’autres types de traces matérielles, tant leur valeur informative a
des fins de renseignement est encore sous-estimée et relativement peu intégrée dans les systémes
sécuritaires actuels (Margot, 2014; Morelato et al., 2013; Ribaux, Genessay, & Margot, 2011; Ribaux
et al., 2006; Ribaux & Margot, 1999). Ceci se traduit par une exploitation des traces matérielles
traditionnellement focalisée au niveau du processus d’investigation et de la production des preuves
au tribunal, alors que la dimension du renseignement forensique reste négligée. La section suivante
s’attache donc a tenter de définir le renseignement forensique afin d’en saisir I'intérét et les enjeux.

2.4.1 Définition et perspective

L’objectif ici n’est pas de fournir un éclairage exhaustif sur les réflexions, la littérature ou les pratiques
en matiere de renseignement forensique, mais uniquement de tenter d’en rapporter les éléments clés
utiles au travail doctoral.

Par renseignement forensique, nous entendons toute exploitation de traces matérielles a des fins de
renseignement, ainsi que le produit de cette exploitation. Ribaux et al. (Ribaux et al., 2006) en donnent
la définition suivante : « forensic intelligence is the accurate, timely and useful product of logically
processing (analysis of) forensic case data (information) for investigation and/or intelligence purposes
». L'objectif du renseignement forensique est de reconnaitre et d’exploiter le potentiel informatif des
traces matérielles pour soutenir la capacité d’analyse de la criminalité et |a prise de décision en matiere
d’action de sécurité. Le renseignement forensique se distancie du processus probatoire associé au
procés pénal et a I'action judiciaire dans la mesure ou, plutot que d’aborder les traces générées par la
criminalité au cas par cas, incident par incident, I'approche se veut résolument phénoménologique et
systématique. Sa focalisation se porte dés lors moins sur la relation entre la trace issue d’'un cas
particulier et des sources/activités putatives désignées par les moyens d’enquéte traditionnels. Elle se
concentre plutot sur la capacité de proposer des hypothéses pertinentes vis-a-vis de contextes
d’activité de sécurité variés, sur la capacité de réduire le linkage blindness dont il a été question plus
haut, et sur la capacité de fournir de maniere proactive une perception et une compréhension fiables
des activités criminelles (Ribaux, Baylon, Roux, et al., 2010). Le renseignement forensique vise ainsi a
apporter une orientation et une contribution a la prise de décision a différents niveaux de généralité
— stratégique, opérationnel et tactique — et débouchant vers différents modes d’action, tels que la
prévention, la déstabilisation, la réduction ou la gestion de crise (Cusson, Dupont, & Lemieux, 2008;
Ratcliffe, 2008).

Pour atteindre I'objectif de compréhension de la criminalité au travers du renseignement criminel et
d’une approche phénoménologique, on doit pouvoir rapprocher les cas individuels, les comparer et
les regrouper par problémes afin d’en extraire des généralités, d’en comprendre les volumes, les

policing, abrégé POP). Pour de plus amples informations a ce propos, nous renvoyons aux monographies
respectives de Ratcliffe (Ratcliffe, 2008) et de Goldstein (Goldstein, 1990).
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tendances et les mécanismes sous-jacents (Ribaux, 2014). Pour ce faire, le renseignement forensique
s’articule essentiellement autour de quatre propositions fondamentales :

- Lepostulat de Locard ((Locard, 1920), voir section 2.1.1), qui nous apprend la relation de cause
a effet suivante : toute action criminelle génére des traces.

- L’hypothése de la représentativité des traces de Margot (Margot, 2014)?%, qui nous apprend
gu’il est raisonnable de faire I'hypothése que les caractéristiques des traces sont
représentatives de la source/activité qui les a causées.

- L’hypothése du caractere signifiant et significatif de la répétition criminelle, issue « des
résultats convergents d’études empiriques » (Ribaux, 2014) qui reposent notamment sur les
théories de la criminologie environnementale (Clarke & Eck, 2005; Ratcliffe, 2008, 2009;
Ribaux, 2014). Cette hypothese nous apprend qu’une minorité de causes (auteurs, victimes,
situations ou opportunités) explique la majeure partie de I'activité criminelle. Ces causes
concentrées déploient des effets répétés qui sont récurrents dans le temps et I'espace, et dont
I'essence et les caractéristiques sont répétitives — elles peuvent donc étre connectées par
I'observateur.

- L’hypothése de la common cause au sens de Cleland (Cleland, 2013), qui nous apprend qu’une
association improbable entre deux objets (telle que I'observation de similarités ou de
corrélations) s’explique au mieux par une cause commune partagée, toutes les explications
alternatives étant jugées moins plausibles.

Découle de ces quatre propositions I'inférence suivante : I'observation d’une similarité entre les
caractéristiques des traces permet de faire I'hypothéese d’une relation entre les causes respectives de
ces traces. Des lors que la similarité est improbable, la relation entre les causes peut étre considérée
comme une communauté ou une unité de source/d’activité criminelle. La Figure 7 schématise cette
forme d’inférence fondamentale qui repose sur un raisonnement par analogie, soit une forme de
raisonnement omniprésente dans la pensée humaine (Hofstadter & Sander, 2013) et que Locard érige
en « raisonnement propre de la criminalistique » (Locard, 1920). Cette forme de raisonnement
participe des fonctions élémentaires de la trace (Ribaux, 2014) et s’intégre aux structures d’inférence
relatives au renseignement criminel que décrivent Ribaux et Margot (Ribaux & Margot, 1999), telles
que le raisonnement rétrospectif (recherche de relations, rétrodiction) et la perception de changement
de structure dans les données (Ribaux, 2014).

26 « Le scientifique part du principe que, lors de la formation de la trace, au moment du transfert, celle-ci partage
avec sa source un ensemble de caractéristiques d’une telle convergence qu’elle représente valablement sa
source » (Margot, 2014).
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Figure 7 : inférence d’une relation entre des sources/activités criminelles sur la base de I'observation d’une similarité entre
traces.

Ribaux et Margot (Ribaux & Margot, 2008) illustrent cette forme d’inférence par des exemples relatifs
a divers types de traces qui démontrent les différentes acceptions que peut revétir la communauté de
source/d’activité criminelle : « deux traces biologiques dont le profil d’ADN est le méme peuvent
signifier que la source (souvent une personne) est la méme [...] des traces de souliers semblables
peuvent indiquer qu’une personne portait les mémes souliers ou le méme type de souliers, deux profils
chimiques apparentés extraits de produits stupéfiants peuvent résulter de procédés de fabrication
semblables ».

Ces auteurs relévent que ce raisonnement par analogie présente I'avantage de reposer « sur des
éléments tangibles qui ont une réalité physique mesurable. [...] Les caractéristiques observées et
mesurées des traces matérielles sont souvent directement comparables, a I'inverse des profils générés
sur la base de raisonnements incertains ». lls estiment que « les traces matérielles disposent d’un
potentiel incomparable pour mettre en relation des indices et indiquer ainsi une origine commune ». A
ce titre, les traces matérielles « peuvent constituer le fondement d’une gamme trés large de processus
qui portent notamment sur la détection et le suivi de phénomeénes sériels ».

Outre cette capacité de mise en relation systématique via la forme d’inférence décrite ci-avant, le
renseignement forensique propose des modeles de traitement de I'information qui permettent de
gérer les données forensiques parfois abondantes, souvent fragmentées, qui sont générées par les
problemes de sécurité (Ribaux, Birrer, & Walsh, 2003; Ribaux et al., 2006; Ribaux & Margot, 20033;
Ribaux, 2014). Ces modeles visent a optimiser les facteurs critiques de succes du renseignement, a
savoir la simplicité, la rapidité, I'adaptabilité, la sélectivité, le respect de la sphére privée et le
traitement en temps réel (Ribaux et al., 2013; Ribaux, 2014). La Figure 8 présente le modele global de
processus que suggere Ribaux (Ribaux, 2014) pour traiter les traces matérielles et I'information
gu’elles véhiculent au sein de ce qu’il appelle la veille opérationnelle. Ce processus est itératif et tient
compte du fait que le flux constant d’informations peut remettre en cause en tous temps la perception
que I'on se fait du probléme. Le processus se comprend comme suit :
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Les problemes auxquels I'action de sécurité est confrontée générent des traces (données) susceptibles
d’étre détectées. Parmi celles-ci, les traces jugées pertinentes constituent des signes (informations)
dont on va extraire les caractéristiques d’intérét (le profil) lors de la phase d’acquisition. Par
I'intermédiaire de leur profil, les signes sont alors confrontés et intégrés a une mémoire qui représente
I’état actuel de connaissance des signes et de leurs relations. Elle reflete en cela le probléme de
sécurité, ou plut6t la perception que I'on a de lui. C'est lors de la phase d’intégration que prennent
place le processus de comparaison des caractéristiques et I'inférence par analogie décrits plus haut.
Ceux-ci mettent en évidence d’éventuelles nouvelles relations et permettent de détecter des
configurations pertinentes au sein des informations disponibles. Ces nouvelles relations remettent en
cause l'organisation et la cohérence de la mémoire qui doit donc évoluer sur les modeles de
I'analogie/catégorie (Hofstadter & Sander, 2013) et du raisonnement basé sur les cas (case-based
reasoning (Kolodner, 1993; Ribaux & Margot, 2003a)). La mémoire évolutive interagit en phase
d’analyse avec tous types de connaissances extérieures. L'objectif est de donner un sens aux signes, a
leurs relations et a leurs configurations pour qu’ils deviennent des indices (connaissances). Des
hypothéses peuvent alors étre formulées sur la base de ces indices. Enfin, lorsque les indices et les
hypotheses sont diffusés aux acteurs pertinents, ils deviennent des renseignements sur lesquels
pourra s’appuyer la prise de décision. Cela contribue a choisir les moyens les mieux adaptés pour
répondre aux problemes identifiés et tenter d’avoir un impact maximum sur ceux-ci. Outre son role de
reflet du probléme criminel, la mémoire peut également servir de base aux démarches d’évaluation
de I'impact des actions entreprises.

Figure 8 : modeéle global du processus de traitement des traces matérielles et de I'information qu’elles véhiculent au sein de
la veille opérationnelle (Ribaux, 2014).

Selon Ribaux et al. (Ribaux et al., 2013), le renseignement forensique peut se mettre au service de
quatre fonctions sécuritaires principales. Le Tableau 2 les récapitule et les décrits notamment au
travers de citations issues de la littérature pertinente.
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Fonctions servies par le

. . Breve description
renseignement forensique

Les mises en relation systématiques a partir des traces permettent
de tisser et renforcer des liens entre événements, de détecter et de
suivre les séries d’'infractions, telles que les séries de cambriolages
(Delémont, Esseiva, Ribaux, & Margot, 2013; Ribaux & Margot, 2008)

Le renseignement tactique et . . s
g q et ainsi de reconstruire 'activité d’auteurs ou de groupes d’auteurs

les investigations . .
ainsi que leurs relations.

A I'échelle d’une affaire particuliere ou d’'un ensemble d’affaires
liées, le renseignement forensique permet notamment d’orienter les
investigations, de suggérer ou de confirmer/infirmer des hypothéses
ou pistes d’enquéte.

Les mises en relation systématiques a partir des traces permettent
« d’informer sur la structure de la criminalité et la mobilité des
malfaiteurs », « d’augmenter les connaissances sur la dynamique du
trafic » de stupéfiants, de « dévoiler des éléments de la structure
d’organisations terroristes », d’informer sur la localisation
préférentielle des auteurs dans certains lieux ou pays et de mieux
délimiter les groupes d’auteurs et leurs modes opératoires (Ribaux
Le renseignement opérationnel | & Margot, 2008). Le renseignement forensique peut contribuer de
et la veille opérationnelle fagon décisive a la détection de connexions et d’organisations
criminelles (Esseiva et al., 2007) et permet d’obtenir une vue
d’ensemble des phénomeénes criminels répétitifs (Delémont et al.,
2013).
A I'échelle d’un secteur de la criminalité, il est question d’une part
de pouvoir distinguer les criminels prolifiques et organisés de la
délinquance plus ponctuelle ou anecdotique. D’autre part, de
pouvoir délimiter les caractéristiques d’un probléme criminel ou
d’un sous-probléme particulier (Ribaux, Baylon, Roux, et al., 2010).

Pour Margot (Margot, 2014), les traces matérielles sont un vecteur
de renseignement stratégique car elles permettent de « comprendre
les formes de criminalités principales et prioritaires » et ainsi « de
décider les actions de sécurité les plus efficientes ».

] . Le renseignement forensique permet d’évaluer la dimension du
Le renseignement strategique marché des stupéfiants, I'étendue d’une organisation criminelle sur
un territoire, les besoins logistiques et matériels des trafiquants et
les risques pour les consommateurs (Esseiva et al., 2007).
Al'échelle d’une forme de criminalité ou de la criminalité en général,
il est question de faire ressortir les tendances générales et d’évaluer

les menaces.

Le renseignement forensique aide a apprécier la contribution globale

La performance de la science . . . S
de la science forensique en considérant sa valeur ajoutée en termes

forensique de soutien a la décision dans I'action de sécurité (Ribaux et al., 2013;

Ribaux, 2014; Rossy, loset, Dessimoz, & Ribaux, 2013).

Tableau 2 : les quatre fonctions sécuritaires au service desquels se met le renseignement forensique.

Page 51 sur 320 Simon Baechler
Ecole des Sciences Criminelles
Université de Lausanne



These de doctorat : Des faux documents d’identité au renseignement forensique Lausanne, le 17.02.2015

Malgré son potentiel indéniable, il faut souligner que le renseignement forensique n’apporte qu’une
partie de la solution de par le fait que les traces, outre leurs diverses imperfections, ne racontent pas
toute I'histoire (Delémont, Lock, & Ribaux, 2014; Ribaux et al., 2013; Ribaux, 2014). Il est par
conséquent nécessaire de maintenir une vision holistique des sources d’informations et de ne pas
négliger I'importances de considérer les données circonstancielles complémentaires aux données
forensiques (Milne, 2012; Ratcliffe, 2008; Ribaux, 2014).

La présente section a permis de révéler I'intérét d’exploiter les traces matérielles a des fins de
renseignement. Avant d’entamer la réflexion sur la transposition de ces concepts a la problématique
des fausses pieces d’identité, il y a lieu d’établir I’état de I’art en la matiere. C'est I'objet de la section
suivante.

2.4.2 Etatde I'art en matiere de fausses piéces d’identité

2.4.2.1 La littérature scientifique et les rapports d’experts

A en juger par les recherches que nous avons effectuées, ainsi que par les cing dernieres revues
triennales de la littérature spécialisée présentées successivement par Pfefferli (Pfefferli, 2001),
Angstrom (Angstrom, 2004), Fritz (Fritz, 2007, 2010) puis Partouche (Partouche, 2013) a 'occasion de
I'International Forensic Science Managers Symposium, les publications scientifiques qui considerent de
facon plus ou moins explicite I'opportunité d’exploiter les fausses piéces d’identité en tant que traces
matérielles dans une perspective de renseignement sont plutot rares, du moins jusqu’a ces dernieres
années. On constate que les efforts de recherche et développement se sont dirigés et se dirigent
encore essentiellement vers la mise au point de nouveaux éléments de sécurité et vers I'application
de méthodes analytiques avancées pour examiner et authentifier les documents?. Le focus est avant
tout purement technologique et peu de place est laissée a une approche phénoménologique visant a
développer une compréhension plus profonde de la criminalité en question et de ses mécanismes.

Morton (Morton, 1984) semble étre la premiére a suggérer que, suite a la détermination du caractére
faux du document, il est possible de procéder a deux étapes supplémentaires qui sont I’établissement
de relations entre les documents sur la base des traces matérielles laissées par le mode de fabrication
du faussaire, puis leur association a une source commune. Pfefferli et al. (Pfefferli et al., 1999)
indiquent que I'on peut comparer les faux détectés aux faux précédemment saisis pour pouvoir, sur la
base des techniques de falsification, identifier des séries, leur provenance et leur voie d’arrivage.
Friedrich (Friedrich, 2001) suggére que les observations faites par les services de police scientifique sur
la fabrication des faux documents d’identité et sur les failles de sécurité doivent alimenter la réflexion
sur 'amélioration des controles et de la conception des documents. Ng et al. (Ng et al., 2004) vont
dans le méme sens en avancgant que I'analyse des tendances en matiére de fréquences des modes de
fabrication des faux documents détectés devrait servir a cibler les contréles subséquents afin d’en
augmenter 'efficacité. Enfin, Estabrooks et al. (Estabrooks et al., 2004) suggérent sans entrer dans les
détails que des liens peuvent étre établis entre des documents présentant des impressions de qualité

27 On peut citer a titre d’exemples quelques travaux récents ou plus anciens : (Assis, Barbosa, Nabais, Custodio,
& Tropecelo, 2012; Berger, 2009, 2013; Bozicevic, Gajovic, & Zjakic, 2012; Buchanan et al., 2005; Causin et al.,
2012; Choi, Min, Lee, Eom, & Kim, 2010; Dirwono et al., 2010; Donnelly et al., 2010; Estabrooks et al., 2004;
Guedes et al., 2013; Romao et al., 2012; Shaffer & Zlotnick, 2008; Shaffer, 2009; Sugawara, Nakanishi, Itoh, &
Yatagai, 2010; Sugawara, 2008; Szafarska, Wietecha-Posluszny, Wozniakiewicz, & Koscielniak, 2011).
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similaire et que ces liens peuvent étre exploités dans une perspective de renseignement afin d’orienter
I'enquéte.

La deuxiéeme décennie des années deux mille marque un tournant dans la mesure ou |'exploitation des
faux documents d’identité a des fins de renseignement semble devenir de plus en plus explicite dans
la littérature spécialisée et y prendre une place croissante. Cette évolution contemporaine au travail
doctoral prend notamment racine en 2010 avec un rapport d’experts de I'Office des Nations Unies
contre la Drogue et le Crime (UNODC) portant sur 'utilisation de la science forensique pour combattre
et prévenir les crimes liés a l'identité (UNODC, 2010b). Ce rapport, dont il a déja été brievement
question a la section 2.3.3, met en avant que les protagonistes de I’action de sécurité n’ont pas assez
conscience de I'utilité des traces matérielles pour produire des renseignements utiles a I'identification
des groupes criminels et a la prévention de la fraude aux documents d’identité. Selon le groupe
d’experts, les traces matérielles permettent notamment de décrire le mode de fabrication des faux, ce
qui se révele étre une information essentielle lorsqu’elle est diffusée de fagon réguliére et opportune
a I'attention des acteurs en charge de I'authentification des documents, ou a I'attention des acteurs
en charge de la conception des documents d’identité officiels. Sans les nommer ainsi, les auteurs du
rapport estiment que ce type de renseignements forensiques peut soutenir une approche préventive
a méme de diminuer significativement les cas de fraude. lls ajoutent que le retour sur investissement
en termes économiques de la prévention devrait étre en général bien supérieur a celui des efforts
d’investigations et de poursuite pénale, du fait notamment des co(ts découlant de la complexité et du
caractére transnational des affaires. Les experts soulignent pourtant que les forensiciens n’ont soit pas
assez conscience du renseignement forensique, soit pas assez de ressources a disposition pour le
produire et que, en conséquence, ils ne participent que peu aux efforts de prévention. Enfin, le groupe
d’experts considére possible la mise en place de banques de données compilant les informations sur
les fausses pieces d’identité afin de détecter des relations a partir desquelles pourront étre produits
des renseignements sur les délits et leurs auteurs.

Dans une autre publication de 'UNODC (UNODC, 2010a), un guide pour le développement d’'une
capacité d’examen forensique des documents au sein d’agences gouvernementales, un second groupe
d’experts souligne I'importance du renseignement et recommande que tous les opérateurs impliqués
dans la lutte contre la fraude aux documents d’identité en bénéficient. Pour les auteurs, les spécialistes
doivent étre sensibilisés aux concepts et processus du renseignement et il est de leur tache de produire
du renseignement, notamment sous forme d’alertes (section 2.4.2.3), tant au niveau interne a leur
organisation qu’aux niveaux national et international. Sans en utiliser le terme, le guide souscrit
complétement a l'idée du renseignement forensique comme en témoigne I'extrait suivant : « while
forensic examinations of documents are useful to guide and support criminal investigations and border
control activities, they also have the potential to generate useful data on the means of forging/altering
documents. Compiling and analysing these data can generate intelligence on new trends and threats
in areas of crime evolving very rapidly. Based on this intelligence, adequate and relevant
countermeasures and prevention strategies can be designed (e. g. introducing new security features to
better protect official documents) ».

Pour la premiére fois dans une revue triennale de la littérature relative a I'examen forensique des
documents, Fritz (Fritz, 2010) releve qu’il serait utile que les laboratoires de police impliqués dans le
controle des documents d’identité entreprennent des missions de profilage opérationnel et
stratégique. Lors de la présentation de la revue couvrant la période suivante, Partouche (Partouche,
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2013) met en avant trois axes de développement concernant les documents de sécurité, parmilesquels
figure le renseignement forensique.

Les interventions de Zlotnick (Zlotnick, 2011), Wandschneider (Wandschneider, 2012), Eberhardt
(Eberhardt, 2012), Bligler (Blgler, 2012) et de van Qijen (van Qijen, 2013) dans différentes conférences
internationales spécialisées démontrent que I'intérét vis-a-vis du renseignement forensique appliqué
aux fausses pieces d’identité est également croissant ces derniéres années au sein de ce type de forum.
Les exemples présentés font toutefois état d’applications qui semblent se restreindre a la mise en
relation de fausses pieces d’identité dans le cadre d’affaires ou de situations particuliéres. La
méthodologie sous-jacente aux résultats présentés n’est pas mise en avant, et elle ne semble guere
envisagée d’un point de vue scientifique et systématique. L'approche forensique proposée parait
réactive dans la mesure ou il est souvent question de confirmer des liens qu’on pouvait présupposer
sur la base d’autres éléments (documents relevant de la méme affaire ou documents de méme type
saisis récemment). D’autre part, les mises en relation semblent essentiellement reposer sur des
comparaisons manuelles de caractéristiques trés spécifiques observées parfois par chance, I'intérét
ayant préalablement été éveillé sur un jeu délimité de pieces. On pense par exemple a des erreurs
d’orthographe singuliéres dans les mentions lisibles sur le document, ou a la position non aléatoire et
particuliére des fibres de sécurité imitées par impression. Ces présentations, que I'on peut considérer
comme pionniéeres, ne soulévent par ailleurs guére la question de I'évaluation de la méthode utilisée
pour mettre les cas en relation et de ses limitations.

Une approche plus systématique de I'analyse des fausses piéces d’identité a des fins de renseignement
est évoquée dans I'appel d’offre public « R3660 Counterfeit Identity and Travel Document Workflow »
lancé en 2012 par la Combating Terrorism Technical Support Office/Technical Support Working Group
(CTTSO/TSWG, 2012). Cet appel souhaitait voir développer un outil répondant aux exigences
suivantes : « The analytical tool shall identify particular problem documents and evaluate different
classification methods of counterfeit documents according to their type, quality, manufacturing
methods, location where seized, and other pertinent factors. The tool does not have to verify if a
document is genuine or counterfeit. The purpose of the tool is to automate — to whatever extent is
possible — an analytical process that will group together counterfeits that originate from the same
counterfeiting operations. The tool shall be capable of describing detailed and complex technical
relationships between counterfeit documents originating from the same sources and shall be flexible
enough to accommodate various quantities of linking data that may be based on printed images,
ultraviolet-fluorescent images, security features simulations, materials characteristics, or any
combinations of the above ». Cet appel d’offre cristallise bien la tendance ressentie lors de rencontres
et discussions avec des spécialistes de différents pays qui appellent a pouvoir disposer d’un outil de
comparaison et de rapprochement des faux documents d’identité qui soit a la fois simple, efficace et
peu gourmand en ressources. Toutefois, de nos recherches et de nos contacts, il ressort que I'étape
préalable de formalisation de la problématique, de formalisation des besoins et de formalisation des
solutions envisageables ne semble guére avoir été amorcée. Porter immédiatement l'intérét sur les
outils plutot que sur la méthodologie comporte pourtant le risque de produire des renseignements
incontrolables qui ne seront pas a la hauteur des attentes en termes de crédibilité et d’intégrité.
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2.4.2.2 Lesrecherches menées a I'Ecole des Sciences Criminelles

Les travaux de Vallat (Vallat, 2007) ont été a notre connaissance les premiers a aborder la question de
la possibilité de détecter systématiquement des liens entre faux documents d’identité sur la base de
leurs caractéristiques matérielles. L'étude a porté sur prés de 250 contrefagons de permis de conduire
yougoslaves récoltées dans les collections des polices cantonales de Romandie, de Berne et du Tessin.
Un outil spécifique de gestion des données forensiques a été développé sous la forme d’une banque
de données informatisée. Celle-ci permet de comparer automatiquement les caractéristiques
matérielles visuelles des documents examinés afin de détecter les éventuelles relations en cas de
correspondance exacte. Ainsi, des liens ont pu étre établis pour plus de 30% des contrefacons des
permis de conduire yougoslaves, démontrant que la méthode proposée était viable et prometteuse
tout en restant relativement simple d’application.

A la suite de cette étude pionniére, nos travaux antérieurs (Baechler, 2009) ont eu pour premier
objectif d’optimiser, de valider et de généraliser la méthode de détection des liens pour tous types de
documents d’identité. L'étude a ainsi porté sur prés de 220 fausses pieces d’identité réparties parmi
des passeports francais volés en blanc, des contrefacons du permis de conduire irakien et des
falsifications du permis de conduire bulgare. Ces documents ont été récoltés dans les collections des
polices romandes, de Berne, du Tessin, d’Argovie et de Zlrich. L’échantillon a ainsi pu prétendre a une
certaine représentativité nationale des faux documents séquestrés par les services de police. Environ
25 caractéristiques matérielles ont été extraites par observation visuelle pour chaque document. Les
liens ont été établis dés lors que ces caractéristiques correspondaient trés exactement pour deux
documents ou plus, le modéle de comparaison se voulant a la fois simple, fonctionnel et restreignant
au maximum les faux positifs (faux liens). Le second objectif a été de mettre en ceuvre un processus
complet de renseignement visant a exploiter les liens détectés et les données circonstancielles
associées a la saisie des faux documents. Diverses formes d’analyses ont ainsi été effectuées selon
plusieurs dimensions : statistique, relationnelle, géographique et chronologique. Des résultats, il
ressort que des liens ont pu étre établis pour 30 a 60% des fausses pieces d’identité, attestant du
caractére structuré de la fraude aux documents d’identité. De plus, il a été observé qu’un nombre
restreint de sources semblent étre responsables de ces parts importantes du marché. La majorité des
liens a été établie entre des cantons différents démontrant le caractére régional et interrégional de la
fraude. Certaines relations ont méme pu étre établies entre différentes régions linguistiques du pays.
D’un point de vue chronologique, les fausses pieces d’identité présentant les mémes caractéristiques
matérielles constituent des groupes dont la durée de vie moyenne se situe entre 18 et 24 mois,
indiquant une certaine stabilité dans les modes de production. Une telle durée de vie est pergue
avantageusement du point de vue de I'action de sécurité car elle est suffisamment longue pour
envisager des contre-mesures et des opérations. Enfin, il a été possible de fournir des statistiques
novatrices sur la fiabilité des différents éléments de sécurité, de tels résultats pouvant servir a orienter
la formation des intervenants ou a conseiller les fabricants des documents. Au final, cette étude a
démontré la possibilité de détecter des liens pour différents types de fausses pieces d’identité a I'aide
d’une méthode simple et performante. Les liens établis peuvent étre analysés pour produire des
renseignements stratégiques, opérationnels et tactiques pertinents aidant a déterminer les actions les
plus efficaces pour lutter contre la fraude et la criminalité qui repose sur elle.

Comme nous le verrons par la suite, le travail de recherche doctorale s’inscrit dans la lignée des travaux
de Vallat (Vallat, 2007) et de Baechler (Baechler, 2009) qui constituent des premieres approches
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reposant sur des modeles basiques et limités mais fonctionnels. Ces études constituent a ce titre des
indices de la faisabilité et de I'intérét de la recherche dans le domaine de I'exploitation des fausses
pieces d’identité a des fins de renseignement forensique.

Outre les références mentionnées jusqu’ici, le projet doctoral a conduit ou peut étre associé aux
publications suivantes :

Baechler S., Fivaz E., Ribaux O., Margot P. Le profilage forensique des fausses pieces d’identité :
une méthode de renseignement prometteuse pour lutter contre la fraude documentaire. Revue
Internationale de Criminologie et de Police Technique et Scientifique, 2011, 65(4), pp. 467-480.
(Baechler, Fivaz, Ribaux, & Margot, 2011).

Baechler S., Ribaux O., Margot P. Toward a novel forensic intelligence model: systematic
profiling of false identity documents. Forensic Science Policy & Management: an international
journal, 2012, 3(2), pp. 70-84. (Baechler, Ribaux, & Margot, 2012) — Primé par la seconde place
du 2012 student paper research competition de la revue Forensic Science Policy & Management:
an international journal.

Baechler S., Terrasse V., Pujol JP., Fritz T., Ribaux O., Margot P. The systematic profiling of false
identity documents: method validation and performance evaluation using seizures known to
originate from common and different sources. Forensic Science International, 2013, 232, pp.
180-190. (Baechler, Terrasse, Pujol, Fritz, & Ribaux, 2013).

Steinmann S., Baechler S., Fivaz E., Villettaz P., Aebi MF. L’'usage de faux documents d’identité :
situations récurrentes, profil des auteurs et jugements pénaux. Revue Internationale de
Criminologie et de Police Technique et Scientifique, 2013, 66(3), pp. 295-320. (Steinmann et al.,
2013).

Morelato M., Baechler S., Ribaux O., Beavis A., Tahtouh M., Kirkbride P., Roux C., Margot P.
Forensic intelligence framework. Part I: Induction of a transversal model by comparing illicit
drugs and false identity documents monitoring. Forensic Science International, 2014, 236, pp.
181-190. (Morelato, Baechler, et al., 2014).

Baechler S., Morelato M., Ribaux O., Beavis A., Tahtouh M., Kirkbride P., Margot P, Roux C.
Forensic intelligence framework. Part II: Study of the main generic building blocks and challenges
through the examples of illicit drugs and false identity documents monitoring. Forensic Science
International, accepté, sous presse. (Baechler, Morelato, et al., n.d.).

Baechler S., Margot P. Understanding crime and fostering security using forensic science: The
example of turning false identity documents into forensic intelligence. Security Journal, accepté,
sous presse. (Baechler & Margot, n.d.).

Baechler S., Boivin R., Margot P. Analyse systématique des faux documents d’identité a des fins
de renseignement criminel : vers la construction de connaissances sur la criminalité par I'étude
de la trace matérielle. Revue Internationale de Criminologie et de Police Technique et
Scientifique, numéro spécial Tracologie, accepté, sous presse. (Baechler, Boivin, & Margot, n.d.).
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Ainsi qu’aux présentations orales ou par poster suivantes :

Baechler S., Fivaz E., Ribaux O., Margot P. Le profilage des fausses piéces d’identité : une
méthode moderne de lutte contre la fraude documentaire. Présentation orale, Xlléme colloque
de I’Association Internationale des Criminologues de Langue Francaise, 12-14 mai 2010, Fribourg
(Suisse).

Baechler S., Fivaz E., Ribaux O., Margot P. The profiling of false identity documents: a promising
method to fight identity fraud. Présentation orale, 6" Conference of the European Document
Experts Working Group (EDEWG) of the European Network of Forensic Science Institutes (ENFSI),
21-24 septembre 2010, Dubrovnik (Croatie) — Primée par le Young scientist award de 'EDEWG.

Baechler S., Fivaz E., Ribaux O., Margot P. The profiling of false identity documents: a promising
method to fight identity fraud. Présentation par poster, 16" International Forensic Science
Symposium, 5-8 octobre 2010, Interpol, Lyon (France).

Baechler S., Ribaux O., Margot P. Profilage des fausses pieces d’identité : analyse des
contrefagons de la carte d’identité portugaise. Présentation orale, Groupo Contatto Documenti
(GCD), Corpo Guardie di Confine & Polizia, 18a reuniona del GCD, 16 juin 2011, Bellinzona
(Suisse).

Baechler S., Ribaux O., Margot P. False identity documents forensic profiling: study of known-
sources to evaluate performance. Présentation orale, 1¢ Ecole doctorale, Ecole des Sciences
Criminelles, 26-29 ao(it 2012, Arolla (Suisse).

BaechlerS., Pujol JP., Terrasse V. Fivaz E., Ribaux O., Margot P. False identity documents profiling:
study of known-sources and cross-border seizures. Présentation orale, 7% Conference of the
European Document Experts Working Group (EDEWG) of the European Network of Forensic
Science Institutes (ENFSI), 18-21 septembre 2013, Interpol, Lyon (France).

Baechler S. Forensic processing of false identity and travel documents to produce intelligence: a
novel approach to assist in fighting organized crime. Présentation orale, 2™ Ecole doctorale,
Ecole des Sciences Criminelles, 30 septembre au 4 octobre 2013, Zermatt (Suisse).

Baechler S., Ribaux O., Margot P. Forensic processing of false identity and travel documents to
produce intelligence: a novel approach to assist in fighting organized crime. Présentation par
poster, 17 International Forensic Science Managers Symposium, 8-10 octobre 2013, Interpol,
Lyon (France).

Baechler S., Ribaux O., Margot P. Forensic processing of false identity and travel documents to
produce intelligence: a novel approach to assist in fighting organized crime. Présentation par
poster, Les doctoriales de I’'UNIL, 13 octobre 2013, Université de Lausanne, Lausanne (Suisse).

Baechler S., Ribaux O., Margot P. L’analyse forensique des fausses piéces d’identité a des fins de
renseignement : une nouvelle approche d’intelligence criminelle. Présentation orale dans le
cadre de l'atelier « Tracologie et analyse de la criminalité — regards croisés aux frontieres e la
criminalistique, des études policieres et de la criminologie », XIVéme colloque de I’Association
Internationale des Criminologues de Langue Francaise (AICLF), 18-20 mai 2014, Liege (Belgique).

Baechler S., Ribaux O., Margot P. The systematic processing of forensic science data to provide
crime intelligence: the example of false identity documents. Présentation orale, 22™ Symposium
of the Australian and New Zealand Forensic Science Society (ANZFSS), 31 ao(t au 5 septembre
2014, Adelaide (Australie) — Primée par le prix de la meilleure présentation orale dans la section
Document Examination.
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Baechler S., Morelato M., Ribaux O., Beavis A., Tahtouh M., Kirkbride P., Margot P, Roux C.
Forensic intelligence: induction of a general and transversal framework using a comparative
approach. Présentation orale, 22" Symposium of the Australian and New Zealand Forensic
Science Society (ANZFSS), 31 ao(it au 5 septembre 2014, Adelaide (Australie).

Baechler S., Morelato M., Roux C. Forensic intelligence: reshaping modern forensic science? A
case-based approach to understand the challenges and opportunities. Workshop, 22"
Symposium of the Australian and New Zealand Forensic Science Society (ANZFSS), 31 ao(t au 5
septembre 2014, Adelaide (Australie).

Baechler S., Margot P. Forensic processing of false identity and travel documents to provide
crime intelligence: a novel approach to assist in fighting organised crime — A case example.
Présentation orale, 3°™ Ecole doctorale, Ecole des Sciences Criminelles, 23-26 septembre 2014,
Les Diablerets (Suisse).

Baechler S., Margot P. False ID documents and forensic intelligence: a path forward — Innovatief
met forensic intelligence op document. Présentation orale donnée en tant que conférencier
invité, Seminar ‘ldentiteitsfraude, risico’s rap tempo! organisé par I'ldentity fraud and
Documents Centre of Expertise (ECID), Koninklijke Marechaussee/Politie, 28 octobre,
Amsterdam (Pays-Bas).

Baechler S. Bildanalyse zum Vergleich von Ausweisfalschungen — Méthode d’analyse d’images
pour la comparaison de faux documents d’identité. Présentation orale, Efrahrungstagung fiir
Fachspezialisten Ausweispriifung (Schwizerisches Polizei-Institut) — Journée de formation
continue piéce d’identité (Institut Suisse de Police), 18 et 20 novembre, Lausanne (Suisse).

2.4.2.3 Les pratiques

Comme déja évoqué a la section 2.3.3, I'exploitation des traces matérielles issues de la fabrication du
faux?® par les protagonistes de I'action de sécurité est & I'heure actuelle souvent focalisée sur le
contrdle de I'authenticité du document, sur I'investigation qui suit la détection d’un faux, ainsi que sur
la présentation des éléments devant le tribunal (ces formes d’exploitation sont illustrées par la Figure
5, p. 39). Certains des acteurs concernés ne considérent que de facon marginale ou rudimentaire la
dimension du renseignement forensique, ce dont témoignent les publications a visée formative qui ne
traitent pas ou pratiquement pas du potentiel informatif des faux documents d’identité (Beer et al.,
2008; Hofer et al., 2007; ISP, 2011; Levinson, 1984).

Cette focalisation ne signifie toutefois pas qu’aucune forme de renseignement forensique n’ait été
développée et n’ait cours. En effet, méme si elles ne sont souvent pas reconnues comme telles, on
rencontre régulierement dans la pratique plusieurs formes que I'on peut classer en cing types :

- La production et I'exploitation de statistiques : a I'instar de la statistique nationale FRAUDE
(section 2.2.2), elles résultent essentiellement du suivi d’activité auquel se soumettent les
protagonistes de I'action de sécurité en précisant combien de faux documents d’identité ils

28 || est question ici des traces que laisse le mode de fabrication appliqué par le faussaire, telles que par exemple
sa technique d’altération du document, les modes d’impression utilisés, les erreurs qu’il commet, la réaction
sous UV des matériaux dont il s’est servi et la fagon dont sont imités les éléments de sécurité. Nous ne parlons
pas ici des autres types de traces que pourrait potentiellement déposer le faussaire, tels que les traces digitales
ou d’ADN. Ces dernieres ne sont en effet pas recherchées ordinairement sur les faux documents d’identité
puisqu’ils sont manipulés plusieurs fois par I'utilisateur et par différents gardiens lors des controles que subit le
document.
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ont détecté et quelles sont les typologies rencontrées®®. Outre cette description typologique,
ces statistiques n’enregistrent que peu d’éléments sur les caractéristiques matérielles des faux
documents d’identité et leur exploitation n’est généralement que faiblement orientée sur les
données forensiques. Comme le démontrent les travaux de Nguyen (Nguyen, 2010), I'analyse
de ce type de statistiques peut servir de base a la production de renseignements d’ordre
stratégique ou opérationnel.

- Le référencement ou catalogage des faux documents d’identité rencontrés dans le terrain :
plusieurs organismes et services spécialisés se donnent pour mission de répertorier et décrire
les documents officiels authentiques mais aussi les fausses pieces d’identité qui parviennent a
leur connaissance. Ces registres s’attachent essentiellement a cataloguer de fagon plus ou
moins structurée les nouveautés qui ont été détectées dans le terrain en décrivant et en
illustrant leurs caractéristiques matérielles qui constituent de bons points de détection. Ainsi,
I'objectif explicite et unanime est de faciliter les futurs contréles d’authenticité des
documents. Ces registres se présentent traditionnellement sous la forme de références
informatisées dont I'acces est plus ou moins ouvert (au rang desquelles on peut notamment
citer D.223 administré par le Cgfr et iFado (Conseil de I'Union Européenne, 2013a)). Les
descriptions adoptent généralement un angle purement qualitatif et peu ou pas du tout
guantitatif. Ainsi, un faux document détecté dont le mode de fabrication n’avait jamais été
rencontré auparavant sera préférentiellement décrit par rapport a un faux document dont les
stigmates de falsification sont beaucoup plus courants mais jugés plus simples a détecter. Ces
références ne contiennent pratiquement aucune information quant a la fréquence relative des
types de faux observés et de leurs caractéristiques. Ces références ne prétendent pas a étre
exhaustives ou systématiques, elles n’exposent et ne comparent pas toutes les sortes de faux
documents rencontrés. Bien qu’elles soient utiles et qu’elles résultent d’un travail tres sérieux,
le contenu des descriptions semblent découler de choix arbitraires. Ainsi, elles n’offrent
gu’une représentation partielle et partiale des modes de fabrication des faux et des
caractéristiques observables qui en résultent.

- Ladiffusion de bulletins d’informations et d’alertes : ces produits sont, en principe, le fruit des
mémes acteurs qui procedent au catalogage décrit ci-avant dont ils forment une sorte
d’extrait. De la méme facon, leur conception et leur utilisation s’oriente presque
exclusivement vers le soutien aux controles d’authenticité des documents. Un organisme
génere un bulletin d’information régulier ou une alerte ponctuelle afin d’informer ses
partenaires quant aux nouveautés jugées pertinentes qui ont été recensées. Ces documents
véhiculent du renseignement forensique dans la mesure ou ils réservent une part importante
aux observations matérielles a faire pour détecter les nouveaux types de faux documents. Les
alertes revétent ainsi un caractére trés tactique puisqu’elles attirent I'attention des
partenaires, essentiellement les agents de terrain, sur un type de faux particulierement difficile
a détecter parce qu’inconnu jusqu’ici, ou parce que ses caractéristiques frauduleuses sont
subtiles a constater. Outre cet aspect qualitatif, les alertes revétent aussi parfois un caractére
guantitatif et plus opérationnel lorsqu’elles indiquent que le faux décrit semble constituer un
phénoméne en croissance ou en recrudescence aux yeux de I'organisme qui produit I'alerte,
incitant par la-méme a accroitre la vigilance sur ce probleme.

29 pour rappel, selon la typologie que nous proposons, on distingue : contrefacon, faux fantaisiste, falsification et
faux en blanc (section 2.1).
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- La recherche de relations entre faux documents d’identité dans le cadre d’une affaire
particuliére : plusieurs cas de figure nous ont été rapportés dans lesquels une approche que
I'on pourrait qualifier de renseignement forensique tactique a été envisagée et appliquée
(communications personnelles confidentielles). Toutefois, ces cas de figure semblent se limiter
a des affaires d’envergure ou des situations particulieres qui mobilisent des ressources
inhabituelles (investigation en rapport avec un groupe terroriste ou une escroquerie a grande
échelle par exemple). Dans ces cas de figure, I'intervention forensique est surtout d’ordre
réactif et le processus de raisonnement et d’exploitation peut généralement se décrire ainsi :
les enquéteurs soupgonnent plusieurs affaires ou plusieurs personnes d’étre en relation pour
diverses raisons, il est alors demandé au forensicien de confirmer ce soupgon a priori par
I’examen technique et scientifique des fausses pieces d’identité désignées par les enquéteurs.
Un processus plus ou moins complexe de comparaison et d’analyse forensique des cas est alors
mis en place spécifiqguement pour répondre a cette situation particuliere. Si I'on ne remet pas
en cause leur sérieux et leur apport en termes de soutien a I'enquéte ou de capacité d’analyse
de I'affaire, on constate que ces processus spécifiques reposent trés régulierement sur des
individus plutot que sur une méthodologie systématique et des outils bien formalisés. Une
approche manuelle alliée a la mémoire personnelle de I'opérateur sont en général les seuls
dispositifs sur lesquels reposent la détection des cas similaires et les inférences. Par ailleurs, le
processus mis en place s’arréte généralement une fois |'affaire jugée close. Les
développements effectués ne sont qu’éventuellement réactivés lorsque le méme forensicien
est a nouveau sollicité dans le cadre d’une prochaine affaire d’envergure.

- Les comparaisons de cas effectuées lors de rencontres entre spécialistes : il existe plusieurs
groupes de travail régionaux, nationaux et européens réunissant des spécialistes
d’organisations différentes. Les réunions plus ou moins régulieres de ces groupes sont
I’occasion de procéder a des échanges d’informations et de comparer les cas rencontrés par
les différentes organisations représentées. En Suisse latine par exemple, le groupe RBT*® se
réunit deux fois par année pour partager les derniéres informations et présenter les cas que
les polices, le Cgfr et 'ODM ont rencontrés lors du semestre écoulé. Outre I'apport en termes
de suivi du phénomene et de diffusion des informations, une procédure visant a faciliter la
comparaison des cas présentés par les différents participants a été mise en place depuis 2012,
démarche qui permet ponctuellement de mettre en relation des fausses piéces d’identité
détectées dans des juridictions différentes. Si de tels groupes stimulent indiscutablement la
production de renseignement forensique, celle-ci est encore peu formalisée, peu reconnue
comme telle et les structures efficaces pour accueillir ce renseignement et le mettre en valeur
font souvent défaut. Le choix des cas présentés par les participants est nécessairement partiel
et partial. Les critéres d’évaluation et de décision quant a la détection de relations ou de
tendances restent trés souvent arbitraires et implicites. En outre, le développement et le
réglage des processus de gestion et de suivi des connaissances restent des défis patents et non
résolus.

30 Le groupe de travail sur les documents d’identité Romandie-Berne-Tessin (RBT) réunit deux journées par an
les spécialistes du Cgfr, du KILA, de 'ODM et des polices des cantons concernés.
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Au-dela de ces formes usuelles de renseignement forensique et de leurs qualités et défauts, relevons
d’autres dispositifs rencontrés dans la pratique qui peuvent en étre rapprochés ou qui pourraient les
accueillir, tels que I'opération MAXIM par exemple. Celle-ci a réuni pendant plusieurs années des
agences gouvernementales anglaises qui, par la mise en place d’actions proactives guidées par le
renseignement (« intelligence-led operations» (Operation MAXIM, 2013)), visaient a s’attaquer a la
criminalité organisée en matiere d’immigration clandestine dans la région de Londres (Murrill, 2006).
Si les descriptions de cette opération ne semblent pas indiquer qu’un quelconque processus
systématique de renseignement forensique ait été développé ou mis a contribution, les résultats
opérationnels positifs obtenus paraissent plaider favorablement pour un plus grand réle du
renseignement en général dans la lutte contre la criminalité recourant aux fausses pieces d’identité.
En effet, de nombreux ateliers de faux ont pu étre démantelés par les partenaires de I'opération et
plusieurs faussaires ont pu étre déférés a la justice. Par ailleurs, 'agence européenne Frontex, qui a la
charge de coordonner les opérations de sécurité aux frontiéres de I'espace Schengen, a également
adopté la philosophie d’activités guidées par le renseignement (« intelligence driven activities »
(Frontex, 2013b)) méme si, pour cette agence aussi, nous n’avons pas connaissance de développement
ou de mise en ceuvre de processus systématiques de renseignement forensique concernant les fausses
pieces d’identité.

2.4.2.4 Conclusion

D’une part, le diagnostic posé fait état d’une focalisation traditionnelle des esprits, des conceptions et
des systemes vers le traitement des cas pris individuellement. D’autre part, il évoque que les acteurs
concernés souffrent d’une carence en capacité forensique d’analyse de la criminalité et qu’ils sont par
conséquent « data-rich but knowledge-poor » (Ratcliffe, 2008). Paralléelement a ce constat, |'état de
I’art évoque une tendance, certes récente mais de plus en plus partagée, vers une prise de conscience
de l'intérét et de I'importance de reconnaitre le potentiel informatif des fausses pieces d’identité et,
par-la, de les exploiter dans une perspective de renseignement forensique. Malgré une volonté bien
perceptible, le développement de méthodes et de dispositifs adéquats et efficaces pour ce faire en est
encore a ses balbutiements. La chose est manifestement complexe et I'on observe a cet égard une
approche initiale plutot intuitive et arbitraire des problémes, qui évacue les questions
méthodologiques et qui s’oriente trop rapidement vers les outils.

Pour poser les bases d’'une réflexion féconde quant a d’éventuelles solutions scientifiques et
systématiques de renseignement forensique, nous constatons un besoin fondamental de définition et
de formalisation de modeéles. Une telle approche parait la seule a méme de bien identifier les buts que
peut se fixer le renseignement forensique, de déterminer ses facteurs critiques de succes ainsi que les
moyens qui permettront de le mettre en ceuvre le plus efficacement possible et, enfin, de cerner les
contributions que I'on peut en attendre vis-a-vis de 'action de sécurité.

Compte tenu des enjeux mentionnés jusqu’ici, il convient de s’orienter vers le développement d’une
capacité de renseignement qui soit a méme de détecter et de suivre les caractéristiques et évolutions
de la fraude aux documents d’identité a différents niveaux de généralité. Cette capacité impose de
développer une faculté d’acquisition, de mémorisation, de comparaison et d’analyse transversale ou
longitudinale des données disponibles. Pour ce faire, une approche scientifique doit étre privilégiée
dans le sens ou les développements a envisager doivent reposer sur des méthodes systématiques. Ces
développements ne doivent pas chercher a substituer les formes existantes de renseignement
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forensique, mais bien a capitaliser sur ces connaissances et données et a s’appuyer sur elles pour en
augmenter et en diversifier les impacts. Il sera ainsi possible de dépasser la perception du
renseignement forensique entendu présentement essentiellement comme un moyen de soutien a la
détection des faux documents d’identité. Une acception plus large mais aussi plus ambitieuse doit lui
étre donnée, a savoir celle d'un moyen de compréhension de la criminalité. Son potentiel de soutien a
la prise de décision, son potentiel de support aux efforts de prévention, son potentiel de distinction
des filieres prolifiques d’avec les cas anecdotiques et son potentiel de répondre aux besoins manifestés
par les experts et praticiens invitent a mener une recherche sur la possibilité de transposer les
préceptes du renseignement forensique au traitement des fausses pieces d’identité. Cette
transposition et les enjeux qu’elle souléve constituent le sujet du travail de recherche doctorale.
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3. Du travail de recherche

Les sections suivantes s’attachent a présenter les objectifs visés par le travail doctoral, ainsi que les
hypothéses de travail et postulats qui ont été formulés pour guider la recherche.

3.1 Objectifs

Les notions générales et les problématiques relatives aux fausses pieces d’identité, a la lutte contre la
fraude aux documents d’identité et au renseignement forensique évoquées au chapitre 2 appellent a
donner a la recherche les objectifs suivant :

Le premier objectif est de comprendre, de formaliser et de modéliser les notions essentielles au
développement d’une approche systématique, scientifique et transversale de renseignement
forensique au travers de la problématique des faux documents d’identité.

Le second objectif est d’élaborer une méthode d’exploitation des caractéristiques forensiques des faux
documents d’identité qui soit fiable, valide et a méme de soutenir de facon performante le processus
de renseignement forensique a différents niveaux de généralité.

Le troisieme objectif est d’évaluer la contribution a I’action de sécurité de I'approche et de la méthode
développées au travers des deux premiers objectifs, en termes de soutien a l'analyse, a la
compréhension et a l'intelligence des formes de criminalité qui fabriquent, diffusent et utilisent les
faux documents d’identité, notamment la criminalité organisée.

Le quatrieme objectif est d’évaluer le caractere transversal et généralisable a d’autres types de traces
matérielles des enseignements recueillis et des solutions envisagées au travers des objectifs
précédents. Par ce dernier objectif, le travail doctoral cherche a contribuer a la définition du
renseignement forensique, de ses éléments constitutifs et de son role.

La ol les deux premiers objectifs tentent de répondre a la question « comment conjuguer faux
documents d’identité et renseignement forensique », les deux derniers cherchent a répondre a la
question du « pour quoi » de cette conjugaison.

3.2 Postulats et hypothéses de travail

Afin d’opérationnaliser ces objectifs, des hypotheses de travail ont été définies sur la base de la
compréhension de la problématique exposée jusqu’ici, ainsi que sur la base de postulats jugés
pertinents par nous. Les sections suivantes décrivent le processus de définition des hypothéeses de
travail.
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3.2.1 Hypothese 1 : reconstruction de l'activité criminelle répétitive par les
traces

Le postulat ou axiome fondamental structurant le travail doctoral repose sur la définition de la trace
avancée par Margot (Margot, 2014)*! et est formulé comme suit : les fausses piéces d’identité sont
une trace et un support de traces résultant de I'activité de fabrication ou d’altération d’un document
d’identité menée par un ou plusieurs faussaires. Pour étre exploitable a des fins de renseignement,
cet axiome s’accompagne naturellement des quatre postulats autour desquels s’articule le
renseignement forensique (section 2.4.1) : le postulat de Locard, I’hypothése de la représentativité des
traces, I’hypothése du caractére signifiant et significatif de la répétition criminelle, enfin I’hypothése
de la common cause. En outre, on accepte le principe que les faux documents d’identité sont des traces
matérielles mesurables, mémorisables et comparables et que leur degré de similarité peut étre évalué.
Le raisonnement suivant découle de cette situation de départ.

Faute de connaissances systématiques ou expérimentales sur le travail des faussaires®?, nous
proposons une approche théorique pour comprendre I'origine et le mécanisme de genése des traces,
ainsi que les facteurs qui les influencent. Ainsi, nous suggérons que I'intervention du ou des faussaires®
dans la fabrication des faux documents d’identité peut étre caractérisée par trois traits fondamentaux

1. Ce que le faussaire a, c’est-a-dire les matériaux, les outils et les machines a sa disposition.
Ce que le faussaire sait, c’est-a-dire les techniques et les éléments de connaissances qu’il
maitrise, ainsi que le savoir-faire dont il dispose.

3. Ce que le faussaire est, c’est-a-dire sa propre personne physique.

31 « Marque, signal ou objet, la trace est un signe apparent (pas toujours visible & I’ceil nu). Elle est le vestige d’une
présence et/ou d’une action a I’endroit de cette derniére » (Margot, 2014).

32 A notre connaissance, les analyses de police ou de renseignement ainsi que la littérature sur le sujet sont
pratiquement inexistants. Seuls des récits de type (auto)biographique a propos de faussaires ont été découverts
lors de nos recherches (Arsseniev & Bernadou, 2011; Kaminsky, 2009).

33 Par la suite, seule la forme au singulier sera utilisée par commodité.
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Figure 9 : genese des traces en matiere de fausses piéces d’identité et inférence de leurs sources. Le ou les faussaires qui
fabriquent le faux document d’identité optent pour un mode opératoire particulier en fonction de ce qu’ils ont a leur
disposition et de ce qu’ils savent. A ce titre, le matériel et la méthode qu’ils utilisent laissent des traces. Les faussaires sont
en outre susceptibles d’entrer en contact avec le document et d’y laisser par conséquent des traces physiologiques (digitales
ou ADN par exemple). Par I'observation et I'interprétation de ces différentes traces, le forensicien peut inférer par abduction
quelles sont les sources de la fausse piece d’identité et des traces qu’elle porte.

Lors de la fabrication du faux document, les traits du faussaire concourent en combinaison a générer
des traces matérielles, qu’elles soient dues au matériel et a la méthode utilisés, ou au contact du
faussaire avec la fausse piéce d’identité (Figure 9). Le processus de genése qui mene des sources vers
les traces, ou des causes vers les effets, permet d’envisager de suivre le parcours inverse, soit la
reconstruction des causes a partir des effets ou vestiges observés. Ce processus de reconstruction,
appelé abduction par Peirce (Peirce, 1931), souffre d’incertitude dans la mesure ol il ne permet
d’inférer que des causes probables a partir des traces observées. Les raisons de I'imperfection de la
relation bidirectionnelle entre causes et effets qui conduisent a des difficultés d’interprétation
(Margot, 2014) sont plurielles et sont considérées dans les paragraphes suivants.

En premier lieu, les trois traits du faussaire sont les sources en puissance des traces qui forment la
fausse piece d’identité et que I’on pourra observer sur elle. Ces trois sources ne se traduisent toutefois
gue partiellement en actes a I'occasion de la fabrication du faux document. Le matériel et la méthode
gu’utilise le faussaire résultent en effet du choix d’'un modus operandi qu’il va faire parmi tout I'avoir
et le savoir dont il dispose. Les théories du choix rationnel (Cornish & Clarke, 1986; Felson & Clarke,
1998) et des activités routinieres (Cohen & Felson, 1979) incitent a penser que ce choix est conditionné
par des facteurs tels que le bilan colts/bénéfices percu par le faussaire et par sa lecture de
I'adéquation des moyens dont il dispose vis-a-vis des situations favorables ou défavorables qui se
présentent a lui (section 2.3.2.2). La notion de modus operandi est comprise ici comme la combinaison
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du matériel et de la méthode que le faussaire exploite pour confectionner la fausse piéce d’identité. On
peut I'associer au concept de procédé de fabrication. Les traces qui en résultent constituent en
guelque sorte une marque de fabrique, marque qui variera autant de fois que les composantes du
modus operandi varieront elles-mémes. En ce qui concerne les caractéristiques relatives a I'essence du
faussaire (on pense ici principalement aux empreintes papillaires et au profil ADN, mais aussi
éventuellement a I'écriture), elles résultent moins d’un choix mais ne seront reportées sur le faux
document que s’il entre en contact direct avec celui-ci. Au final, les traits mis en ceuvre ne forment
gu’un sous-ensemble des traits du faussaire. Cette premiere cause de difficulté est illustrée par les
éléments en bleu sur la Figure 10.

En second lieu, les techniques de détection et les observations effectuées en routine ne permettent ni
de relever exhaustivement toutes les traces présentes sur la fausse piece d’identité, ni d’en décrire la
nature exacte. Par exemple, la superposition des impressions peut masquer certains défauts dus a
I'imprimante. La détermination du mode d’impression d’un texte fluorescent sous rayons ultraviolets
n’est en principe pas effectuée car il n’est pas usuel de combiner ce type de rayonnements a une
observation sous macroscope. De méme, |I'observation a I'ceil nu ou a la loupe de la découpe imparfaite
des coins d’un feuillet plastique peut indiquer que ce feuillet a été ajouté, mais cela ne dit rien sur sa
composition et son mode d’apposition. Les traces papillaires, I’ADN et |’écriture ne sont pour leur part
pas recherchées ou pas exploitées sur les faux documents d’identité sauf cas particulier®. Ainsi, les
traces relatives a ce que le faussaire g, sait et est que I'on recueille ne constituent que le reflet
incomplet du modus operandi et du contact direct du faussaire avec le faux document, ainsi que le
reflet plus incomplet encore des traits du faussaire. Méme en supputant une capacité d’observation
exhaustive des traces effectivement présentes, I'inférence par abduction ne peut porter que sur les
traits mis en ceuvre et pas sur l'entiereté des traits du faussaire. Ces éléments sont représentés
schématiquement par les éléments en rouge sur la Figure 10.

34 En Suisse, les techniques permettant de détecter les traces papillaires ou de I’ADN ne sont pas appliquées en
routine sur les fausses piéces d’identité saisies. Trois raisons expliquent ceci : d’'une part, ces documents ont
souvent été manipulés par un nombre indéterminé de personnes légitimes lors de contréles antérieurs avant ou
pendant la détection du faux — ainsi méme en imaginant qu’une trace est identifiée, encore faut-il en démontrer
la pertinence. D’autre part, l'intégrité du document en tant qu’élément de preuve doit étre sauvegardée au
mieux et des recherches de traces destructives nécessiteraient de le démanteler complétement. Enfin, les
fausses pieces d’identité ne sont pas des supports favorables au succes des méthodes de détection, notamment
parce que certains papiers sont encollés ou protégés par des indicateurs chimiques et que les éventuelles traces
ADN se résument a des traces de contact difficiles a localiser. Concernant les écritures, celles-ci ne sont
potentiellement exploitées que lorsqu’un suspect est désigné. Cette approche suisse ne vaut pas pour tous les
autres pays a I'exemple du Danemark qui semble entreprendre de fagon plus systématique des recherches de
traces papillaires et ADN sur les faux documents (Borch R., Danish national police, Communication personnelle,
2010).

Page 67 sur 320 Simon Baechler
Ecole des Sciences Criminelles
Université de Lausanne



These de doctorat : Des faux documents d’identité au renseignement forensique Lausanne, le 17.02.2015

Traits (causes) Traces (effets)

Inférence
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Traits mis en ceuvre

Traces observées
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Figure 10 : schémaillustrant la relation entre les traits du faussaire (causes) et les traces qu’ils produisent lors de la fabrication
de faux documents (effets). Le faussaire ne met pas nécessairement en ceuvre I'entiéreté de ses traits pour fabriquer le faux
document, ce qui affecte les traces produites (éléments en bleu). Toutes les traces produites ne sont pas nécessairement
observées, ce qui affecte la capacité a inférer les traits du faussaire (éléments en rouge).

En troisieme lieu, la répétition de I'activité de fabrication de faux documents (cause) et les traits que
ces répétitions mettent en jeu peuvent également conduire a des difficultés lors de I'interprétation
des traces (effets). Si les traits du faussaire et le contexte dans lequel ils se déploient ont une réalité a
un moment donné, on peut se demander si cette réalité est constante ou sujette a évoluer lorsque le
faussaire répete son action de fabrication qui génere les traces (Figure 11) — c’est ici la question de
I'intravariabilité des traits qui est posée. Mais au fond, la question immédiatement connexe qui nous
concerne plus essentiellement et plus concrétement est celle de I'intravariabilité des traces que I'on
sera susceptible d’observer. Les mémes théories du choix rationnel et des activités routiniéres
conduisent a postuler une certaine continuité ou stabilité en la matiére. En effet, si le faussaire veut
maximiser ses bénéfices, il parait déraisonnable de gaspiller des ressources en changeant
continuellement de matériel et il parait tout aussi injustifié d’abandonner des techniques, des
éléments de connaissances et un savoir-faire que I'on maitrise ou qui ont fait leurs preuves, pour en
réapprendre systématiquement de nouveaux. Parallelement, la fabrication de faux documents
d’identité ne semble pas étre une activité criminelle exposée a des risques suffisamment changeants®
pour imposer des adaptations de matériel et de méthode fréquentes. Ceci dit, ces théories
n’interdisent en rien la survenance de ruptures. Des évolutions de modus operandi peuvent étre
consécutives a la perception de nouvelles situations favorables, a des changements ponctuels de
matériel, a des incidents techniques, a la volonté de s’améliorer ou a I'arrivée de nouveaux documents
qui demandent d’ajuster les choix a effectuer®. On peut ainsi postuler que lorsqu’on se penche sur
I"activité répétitive d’un faussaire, la continuité doit étre la regle et la rupture I'exception. La validité
de cette proposition reste toutefois a démontrer, notamment en ce qui concerne la continuité et la
stabilité des traces générées par I'action répétitive. Cela dit, a titre d’exemple générique, on observe

de facon constante que les passeports sont préférentiellement falsifiés |a ou les cartes d’identité et les
permis de conduire sont plutét contrefaits (Nguyen, 2010; Steinmann et al., 2013). Cet état de fait

semble bien s’expliquer a I'aune des théories susmentionnées et indique que les faussaires aboutissent

35 En témoignent la rareté des arrestations de faussaires et des démantélements d’ateliers de fabrication.
36 Adolfo Kaminsky décrit I'activité de faussaire qu’il a exercé pendant de nombreuses années comme suit : « c’est
de la recherche permanente, car les papiers changent sans cesse » (Kaminsky, 2009).
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a des choix cohérents lorsqu’ils sont confrontés a des situations qui se répetent. Fabriquer une
contrefagon fait principalement appel a des matériaux bruts et des machines qu’il faut savoir exploiter
afin de construire le faux document de A a Z. En revanche, fabriquer une falsification par substitution
de photographie ou par effacement/ajout d’éléments nécessite principalement de disposer d’un
document authentique a modifier (volé, perdu, acheté), de connaitre les moyens de contourner les
éléments sécurisant la zone a altérer, ainsi que de posséder un savoir-faire permettant de réaliser
habilement la manipulation. |l apparait dés lors plus exigeant, mais aussi plus risqué du point de vue
de la détection du faux, de fabriquer entierement un document complexe tel que le passeport
(composé d’une trentaine de pages cousues a une couverture) plutét que d’imiter un document
beaucoup plus succinct dont le format se limite par exemple a celui d’une carte de crédit. Les faussaires
favorisent ainsi tout simplement les techniques de falsification lorsqu’ils s’attaquent a des supports
documentaires complexes, et I'influence sur les traces produites est indiscutable. La section 5.1.2.5
présente un autre exemple pertinent dans la mesure ou il met en évidence des phases de stabilités
dans les choix des faussaires qui sont séparées par une rupture vraisemblablement consécutive a un
changement de situation (apparition d’un nouveau support documentaire).

? ?
Faussaire : Traits <:::> Traits <:::> Traits
R1 R2 Rn R
Répétitions
? ?

Faux documents : Traces <:> Traces <:::> Traces

Figure 11 : lorsqu’un faussaire répéte son action de fabrication de faux documents d’identité (symbolisée par les répétitions
R1, R2 et Rn), la question se pose de la constance ou non des traits mis en ceuvre et des traces produites consécutivement.

En quatriéme lieu, la question de la spécificité ou de I'intervariabilité des traits du faussaire se doit
également d’étre soulevée : sont-ils différents ou similaires d’un faussaire a I'autre ? Si la question se
pose moins en matiére d’ADN, de traces papillaires, voire d’écriture car leur trés haute spécificité est
bien cernée en science forensique, les études sur les faussaires et leur production manquent pour
répondre quant au savoir et a I'avoir et aux traces qui en découlent. On peut cependant postuler a
priori un certain degré de diversité de ces deux traits parmi les faussaires de par la diversité biologique,
économique et d’éducation des individus. La situation matérielle, I'habileté ainsi que le type et le
niveau d’instruction sont propres a chaque individu et leur combinaison diminue le risque de
coincidence. Cela n’exclut toutefois pas une concordance de savoir ou de matériel due par exemple a
la formation de plusieurs faussaires auprés d’'un méme maitre®” ou leur recours a une méme marche-
a-suivre disponible par exemple sur internet. Quoi qu’il en soit, I'étendue de la diversité des traits
parmi les faussaires ne peut pas étre approchée directement. Le seul moyen d’aborder cette question
est d’observer le comportement des traces et d’inférer sur cette base le comportement probable des
traits. Les études menées par Vallat (Vallat, 2007) et par le soussigné (Baechler, 2009) ont montré qu'il
existe une forte diversité au niveau des caractéristiques matérielles que I'on peut observer sur les faux

37 A titre d’exemple, 'organisation terroriste Al-Qaida aurait mis en place un cours sur les méthodes de
fabrication de faux documents d’identité dans le cadre de I’entrainement de ses agents aux missions
opérationnelles (National Commission on Terrorist Attacks upon the United States, 2004).

Page 69 sur 320 Simon Baechler
Ecole des Sciences Criminelles
Université de Lausanne



These de doctorat : Des faux documents d’identité au renseignement forensique Lausanne, le 17.02.2015

documents, notamment lorsqu’elles sont considérées en combinaison. En effet, sur les échantillons de
dizaines voire de centaines de fausses pieces d’identité traités dans ces deux études, plus de 93% des
combinaisons de caractéristiques peuvent étre discriminées. On peut légitimement admettre que ce
résultat est la résultante d’une diversité non négligeable des traits des faussaires.

En récapitulant les postulats soulevés et les difficultés associées, nous proposons le syllogisme suivant

1. Les fausses pieces d’identité sont les traces laissées par I'action du ou des faussaires
conditionnées par leur savoir, leur avoir et leur essence respectifs. Ces traces et leurs
caractéristiques sont le reflet imparfait de leurs sources.

2. Or, lorsqu’un faussaire répete son activité de fabrication de faux documents, les traits qu’il
met en ceuvre et les traces qui en découlent tendent a la constance, quand bien méme des
ruptures ne sont pas exclues. En conséquence, les faux documents émanant d’'une méme
source tendront a présenter des combinaisons de caractéristiques matérielles similaires.

3. De plus, les traits et leur mise en ceuvre tendent a différer d’un faussaire a I’lautre méme si des
coincidences ne peuvent étre exclues. En conséquence, les faux documents émanant de
sources différentes tendront a présenter des combinaisons de caractéristiques matérielles
différentes, tout du moins en partie.

4. Donc, ’hypothése n°1 découle logiquement et admet que I’observation de similitudes ou de
différences entre les caractéristiques matérielles de faux documents d’identité permet
d’inférer par abduction une communauté ou divergence de sources.

Sur cette base, c’est I'inférence d’'une communauté de source a partir de la relation analogique trace-
trace que décrivent Ribaux et al. (Ribaux et al., 2006; Ribaux, 2014) qui est considérée. L'application
de cette inférence aux faux documents d’identité est illustrée par la Figure 12. Comme le souligne
I'aphorisme de Rothen, la relation ou lien qui résulte d’une telle inférence n’est qu’'un début
d’information qu’il s’agira par la suite d’interpréter et de mettre en valeur : « Les analogies sont des
alertes. Elles annoncent un lien mais, au début, la nature de ce lien peut rester floue. Ce sont donc de
puissants stimulants pour la recherche. » (Rothen, 2014).

Source/Activité Fausse piéce d'identité A

criminelle A N
N\
Similarité Similarité
/
Source/Activité Fausse piéce d'identité B
criminelle B

Figure 12 : représentation schématique de I'inférence d’une communauté de source reposant sur I'observation de similarités
improbables entre les caractéristiques matérielles des fausses piéces d’identité A et B.
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3.2.2 Hypothese 2 : niveaux d’inférence

La question envisagée au travers de I'’hypothése n°l suggére immédiatement une question
complémentaire quant a la signification que I'on peut donner a la communauté ou divergence de
sources. A quel niveau se situe cette source, de quelle nature est-elle et qu’exprime-t-elle ?

La notion de source est comprise ici au sens de ce qui crée, ce qui produit la fausse piéce d’identité et
elle fait intervenir les traits évoqués a la section 3.2.1. La source peut donc étre composée d'une
pluralité d’éléments : plusieurs faussaires, machines et méthodes peuvent intervenir dans la
fabrication de la fausse piéce d’identité. Les combinaisons envisageables sont multiples et peuvent
étre plus ou moins complexes. Un faussaire peut en effet utiliser plusieurs méthodes et une méthode
peut étre mise en ceuvre par plusieurs faussaires. Il en va de méme pour le matériel. Par ailleurs, les
différentes étapes de la fabrication d’un faux document (fabrication du support et impression du
canevas, numérotation, imitation des éléments de sécurité, personnalisation) peuvent étre entreprises
par des acteurs différents, en des lieux et des moments différents3,

Le niveau d’inférence quant a la source que I'on sera susceptible d’aborder dépend de la nature des
caractéristiques matérielles sur la base desquelles I'inférence repose®. Ainsi, si I'on ne tient compte
que de caractéristiques dues au matériel, le lien permettra d’inférer que les mémes machines et les
mémes matériaux bruts ont été utilisés pour fabriquer les deux faux documents en examen. Si I'on

ajoute a cela les caractéristiques relatives a la méthode, le lien se situera cette fois a un autre niveau
car il permettra d’inférer non plus seulement la communauté de matériel ou de méthode a I'origine
du document, mais la communauté de procédé de fabrication qui réunit ces deux aspects et que I'on
appelle modus operandi. Si les traces considérées se rapportent a des personnes, a des sites ou ateliers
de fabrication, voire a des organisations regroupant plusieurs personnes ou ateliers, on peut envisager

investiguer la communauté de source a ces niveaux-la.

Le niveau de spécificité de I'inférence est également directement en relation avec la spécificité des
caractéristiques concernées. Si la constellation de caractéristiques est jugée individuelle, on pourra
inférer qu’il s’agit de la méme machine ou de la méme technique, alors qu’une caractéristique jugée
moins sélective permettra d’inférer qu’il s’agit du méme type de machine ou du méme type de

38 Cela dit, seule une des sources d’information consultées aborde cette question (Arsseniev & Bernadou, 2011).
Toutes les autres sources n’évoquent ou ne rapportent rien quant a savoir si la fabrication des faux documents
d’identité se ferait ou non par étapes disjointes, telles que par exemple une fabrication de supports par une
source A puis leur vente a diverses sources B, C, D, N qui effectueraient la personnalisation de ces supports.
Compte tenu du caractére tres restreint des informations disponibles sur I'activité des faussaires (section 2.2.1),
une telle organisation faisant intervenir plusieurs acteurs a différents niveaux du processus de fabrication des
faux ne peut étre exclue d’emblée. Une recherche menée sur la contrefacon de médicaments (Dégardin, 2013)
vient a I'appui de cette position en montrant que les voies de fabrication et de distribution peuvent varier aux
différentes étapes de la production chimique ou galénique des gélules, ainsi qu’aux étapes de confection des
différents éléments de I'emballage (blisters, boites, notices). La question des étapes de fabrication fait I'objet
d’une analyse a la section 6.3.2.

3% Nous omettons ici intentionnellement les inférences trace-trace reposant sur les traces papillaires, ADN ou
I’écriture car celles-ci ne sont ni usuellement exploitées, ni aisément exploitables sur les faux documents
d’identité. En outre, les inférences relatives a ces traces ont été d’ores et déja bien balisées en science forensique.
Ces inférences s’appliquent tout autant lorsque les traces en question sont relevées sur des fausses piéces
d’identité.
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technique. Ces considérations s’inscrivent tout a fait dans les réflexions de Kwan relatives a I'inférence
de l'identité de source (Kwan, 1977).

La Figure 13 présente le modele d’inférence a différents niveaux que nous suggérons sur la base de la
littérature compulsée (chapitre 2) et de nos propres réflexions : 'examen des caractéristiques
matérielles des faux documents d’identité A et B permet d’en extraire une forme de profil qui se révele
similaire apres comparaison. Sur cette base, on infére que les modus operandi respectifs a I'origine de
ces deux documents sont similaires (unité de modus operandi, c’est-a-dire de matériel, d’équipement
et de méthode utilisés pour fabriquer les fausses pieces d’identité A et B). Sur la base de cette unité, il
est possible d’inférer a un second niveau que les sources respectives qui ont mis en ceuvre le modus
operandi sont en fait une seule et méme source (communauté de source). Cette communauté peut
étre relative a une personne (faussaire), a une organisation (collectif de personnes) et/ou a un atelier
(site de production). Ce second niveau d’inférence peut étre considéré comme supérieur mais il est
nécessairement plus incertain puisqu’il repose lui-méme sur les incertitudes du premier niveau
d’inférence relatif au modus operandi. Par transitivité, I'association établie entre les profils jugés
similaires rejaillit sur les fausses pieces d’identités desquelles ces profils ont été extraits.
Formellement, nous avons :

Si Profil A(Document A) ; Profil B(Document B)
Et Lien(Profil A ; Profil B)
Alors Lien(Document A ; Document B)

Comme déja évoqué, la nature du lien établi entre les profils, et par transitivité entre les deux
documents, ainsi que le niveau d’inférence abordé dépendront des caractéristiques matérielles
considérées.

Modus operandi A Source A
i e~ Y
a8 < &7 FY Lo o
Faux document A Matériel et Méthode Faussaire Organisation Atelier
| équipement
A A
I |
Profil A | |
A | |
| | |
' l ) Communauté
Simillarité ) Similarité/Unite ) de source
| | |
v | |
I |
' '
\'s N
Pro‘ﬁl B Modus operandi B Source B
. i my e S~ B
r - —1 =~ 3 ".. o -:.l
S— Matériel et : Faussaire 0O i i e
érie ;
Faux document B éqt?ipement Méthode rganisation Atelier

Figure 13 : les niveaux d’inférence — différentes significations peuvent étre inférées a partir de la similarité observée entre
les profils extraits de deux fausses piéces d’identité. Plus le niveau inféré s’éloigne de la similitude entre les profils issus des
traces matérielles, plus I'incertitude augmente.
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En premiere approche et en se basant sur les assertions de Ribaux et al. (Ribaux et al., 2011), nous
proposons de nous intéresser a l'interprétation des similitudes ou différences de caractéristiques
matérielles des faux documents d’identité comme reflet d’'une communauté de modus operandi. Ce
choix se justifie dans la mesure ou il parait d’'une part inopportun de distinguer les contributions du
matériel et de la méthode car, par exemple, le constat que le motif de fond d’un faux document est
imprimé en offset oriente aussi bien sur le matériel utilisé (une imprimante offset) que sur la méthode
qui a été de préférer I'offset a un procédé a base de toner ou de jet d’encre. D’autre part, I'inférence
sur la communauté de faussaires, d’organisations ou d’ateliers parait délicate en premiéere intention
car soumise a une incertitude supérieure. Selon notre modele, elle impose de plus de valider au
préalable le niveau d’inférence relatif au modus operandi.

En conséquence, I’hypothése n°2 admet que I'exploitation des caractéristiques matérielles des
fausses pieces d’identité permet d’inférer une communauté ou une divergence de modus operandi
a 'origine des documents considérés.

3.2.3 Hypothese 3 : contribution au renseignement criminel

Si la capacité a inférer une communauté de source sur la base des caractéristiques matérielles des faux
documents d’identité devait se vérifier (hypothéses n°1 et 2), cela ne suffit pas a générer du
renseignement forensique pertinent pour soutenir la décision dans le cadre de I'action de sécurité.
Pour cela, il s’agit de pouvoir intégrer cette capacité d’inférence au sein d’'une approche de traitement
de l'information qui soit a la fois scientifique, méthodique et systématique et qui repose sur des
modeles pertinents.

L’approche en question doit ainsi étre capable d’accueillir la matiere premiére, c’est-a-dire les fausses
pieces d’identité qui parviennent a la connaissance des protagonistes de I'action de sécurité, puis
d’amorcer sur cette base le processus tel que décrit a la section 2.4. L'approche et les modeles sur
lesquels elle repose doivent organiser adéquatement les différentes étapes du processus tout en en
maximisant I'efficacité, la simplicité, la rapidité et I'adaptabilité de la méthode vis-a-vis d’une pluralité
de contextes et d’enjeux. L'approche doit notamment étre compatible avec différents niveaux de
généralité pour pouvoir alimenter aussi bien les fonctions de renseignement stratégique, opérationnel
gue tactique. Le renseignement forensique généré au travers de I'approche doit se montrer fiable et
sélectif tout en pouvant revétir plusieurs formes, telle que la capacité de contribuer au renseignement
criminel, la capacité de guider les efforts de I’action de sécurité en distinguant les formes de criminalité
prolifiques et prioritaires, la capacité de soutenir des enquétes spécifiques par la détection de relations
entre des cas, ou encore la capacité de soutenir les efforts d’anticipation et de prévention par le suivi
de I’évolution des modes opératoires et par I'analyse de risques. La pertinence de I'approche et de la
méthode qui la soutient peut étre jugée a I'aune de la plus-value en termes de soutien a la décision,
de sa capacité a apporter une contribution en temps utile, de son adéquation avec une perspective
holistique cherchant a intégrer et a faire fructifier réciproquement les éléments forensiques et les
éléments circonstanciels qui leur sont complémentaires (Ribaux et al., 2013; UNODC, 2010b), ainsiqu’a
I’aune de son bilan ‘bénéfices/colits en ressources’.
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Il est postulé qu’'une méthode répondant a ces différents facteurs critiques de succes peut étre
effectivement développée. Ainsi, I’hypothése n°3 admet que les faux documents d’identité sont des
traces qui, traitées au travers d’une approche scientifique, méthodique et systématique, permettent
de générer du renseignement forensique pertinent et utilisable pour les protagonistes de I’action de
sécurité.

3.2.4 Hypothése 4 : caractere transversal et généralisation

Les faux documents d’identité constituent indiscutablement une trace de nature singuliere de par leur
genese et leur contexte particuliers qui ont été évoqués jusqu’ici. Cependant, les fausses pieces
d’identité possédent un caractere de document, un caractere a la fois matériel et visuel ainsi qu’un
caractére fabriqué. Elles se rapprochent par conséquent naturellement de traces matérielles qui
présentent des caracteres similaires, telles que la fausse monnaie ou les emballages de faux
médicaments par exemple. De plus, d’aprés notre axiome fondamental (3.2.1), les fausses piéces
d’identité répondent a la définition transversale de la trace avancée par Margot (Margot, 2014). En
cela, elles présentent au minimum un certain degré d’analogie avec tous types de traces matérielles
et, en tant qu’objets de la science forensique, des processus communs d’inférence leur sont
applicables. En conséquence, I'approche qui sera développée ici pour traiter les faux documents
d’identité est susceptible d’élargir son horizon a d’autres types de traces et d’offrir un éclairage sur
des problématiques génériques. L'effort d’abstraction qui sous-tend I'exercice de généralisation
conduit a mettre en évidence des caractéres et enjeux plus profonds, plus fondamentaux (Hofstadter
& Sander, 2013). Ainsi, cet exercice doit contribuer a la définition et a la formalisation de la notion
méme de renseignement forensique.

L’hypothése n°4 admet donc que la méthode et les modéles proposés vis-a-vis des faux documents
d’identité sont généralisables. lls peuvent ainsi contribuer au traitement d’autres types de traces a
des fins de renseignement ainsi qu’a la définition méme du concept de renseignement forensique.
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4, Modeles

Le présent chapitre et les réflexions qui le sous-tendent sont issus d’une interaction nécessaire entre
un effort de formalisation de modeéles et un effort expérimental, ce dernier faisant plus
particulierement I'objet des chapitres 5 et 6. Pour étre féconde, cette interaction a été envisagée
comme itérative et réciproque : combinées aux savoirs réunis préalablement, de premiéres
observations expérimentales permettent la conception de modeéles initiaux ; a leur tour, ces modeles
permettent de concevoir et d’orienter judicieusement les phases d’expérimentation subséquentes ;
en retour, les résultats et I'analyse de ces derniéres permettent d’apprendre et de raffiner les modéles
sur une base pertinente et concrete. Quand bien méme le texte qui suit ne fait pas nécessairement
transparaitre de fagon explicite les interactions qui ont eu lieu, les éléments qui sont rapportés ci-aprés
résultent bien d’une balance entre une approche théorique et une approche expérimentale.

Une des difficultés majeures de la modélisation du renseignement forensique réside dans la définition
de la place que doivent occuper les traces matérielles a la croisée de la science forensique, des
approches par détection/résolution de problémes, du cycle du renseignement et de I'action de
sécurité. Pour tenter d’aborder cette difficulté, nous proposons d’envisager le renseignement
forensique au travers de deux perspectives principales : la premiére suit une progression selon les
étapes du traitement de I'information appliqué a la donnée forensique (ici les fausses pieces d’identité)
et duquel découle un enrichissement en information (section 4.1); la seconde suit une progression au
travers des niveaux de généralité auxquels I'information (en particulier la donnée forensique) est
traitée (section 4.2). Ces perspectives ne sont clairement pas antagonistes ou indépendantes, elles
doivent pouvoir étre intelligemment combinées et croisées pour concevoir une approche qui s’integre
bien aux champs d’activité susmentionnés ainsi qu’a leurs articulations. Il s’agit des lors de développer
un ou plusieurs modeéles qui soit a méme de considérer les particularités, difficultés et enjeux que
soulévent chacune de ces perspectives. Les sections suivantes les abordent respectivement et
discutent de leur cohabitation.

4.1 Traitementdeladonnée forensique et enrichissement en information

a des fins de renseignement

Tout d’abord, il convient d’expliciter le cadre dans lequel nous envisageons de situer le role de la trace
matérielle. Pour cela, nous distinguons deux types d’exploitation possibles des fausses piéces
d’identité, plus généralement des traces matérielles, dont le préambule commun est la phase de
détection. Cette premiére phase nécessaire a pour objectif de percevoir et reconnaitre les vestiges, les
marques, les signaux ou les objets générés par I'action criminelle et les problemes de sécurité (Margot,
2014). Elle nécessite de disposer de connaissances générales préalables (Delémont et al., 2013).
L’enjeu a ce stade est de pouvoir distinguer les éléments en lien avec le probleme considéré de ceux
qui ne lui sont pas liés ou qui sont légitimes. En matiere de fausses pieces d’identité, la détection se
matérialise lors du contréle (section 2.3.2), que celui-ci soit effectué par un forensicien ou par un autre
acteur. C'est a cette occasion que le caractere frauduleux du document est détecté, notamment grace
a 'observation des traces que I'action du faussaire a laissés (par exemple grattages, imitations des
impressions ou des éléments de sécurité, absence de filigrane, etc.). En placant la détection comme
pierre angulaire, le modele illustré par la Figure 14 permet d’interfacer le paradigme du processus de
I'investigation criminelle avancé par plusieurs auteurs (Brodeur, 2005; Kind, 1994; Simms & Petersen,
1991), le paradigme de la science forensique proposé par Inman et Rudin (Inman & Rudin, 2001) et le
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paradigme du renseignement forensique exposé a la section 2.4.1 (Ribaux, 2014). En effet, dans tous
ces modeles, méme si les termes varient, c’est le caractere par essence initial de la détection qui
transparait : Kind la considere comme la préface de l'investigation et la réponse au « problem of
deciding if a crime has been committed » ; pour Brodeur I'investigation ne démarre que lorsque le
crime est « déclaré » ; Simms et Petersen utilisent le terme de « sensing » pour qualifier cette phase,
Inman et Rudin celui de « recognition » alors que Ribaux parle d’« acquisition » (Ribaux, 2014).

Processus probatoire ]
A

Probleme de

sécurité Détection

Processus de renseignement I

Figure 14 : les problémes de sécurité générent des traces qui, une fois détectées, peuvent étre exploitées au travers d’un
processus probatoire et/ou d’un processus de renseignement. Ces deux formes d’exploitation interagissent et s’enrichissent
mutuellement.

Post détection, la trace constitue une donnée qui peut alors étre exploitée au travers de deux
processus distincts mais toutefois connexes (Ribaux, 2014; Ribaux, Baylon, Roux, et al., 2010). Au
travers du processus probatoire, que I'on rencontre notamment dans le contexte judiciaire, la trace
est exploitée pour orienter le degré de croyance envers des propositions préétablies. En général, on
s’interroge sur la valeur probante d’une relation observée entre une trace de question et une ou
plusieurs sources/activités putatives. Le risque d’erreur jugé acceptable dans ce type d’exploitation est
traditionnellement tres faible, tout particulierement concernant les erreurs de type | qui sont associées
au risque de fausse incrimination en justice (Champod & Meuwly, 2000). Simultanément ou
alternativement, la trace peut étre exploitée via un processus de renseignement qui répond a des
exigences différentes et plus labiles sur lesquelles nous revenons au fil des sections suivantes. Ce
second processus appuie naturellement la fonction de renseignement (section 2.4) mais aussi
I'investigation, du moins jusqu’a un certain point au-dela duquel c’est le processus probatoire qui
devient prépondérant (Delémont et al., 2014; Kind, 1994). Il faut souligner que ces deux formes
d’exploitation ne sont pas mutuellement exclusives et qu’elles s’enrichissent réciproquement, comme
nous le verrons plus loin au travers d’exemples. Il s’agit plutét d’un continuum, que d’une situation
purement dichotomique (Ribaux, 2014). Le cadre étant posé, le travail doctoral a pris le parti de se
pencher essentiellement sur le processus de renseignement et c’est donc de lui dont il sera question
par la suite.

Avant d’aborder le processus de traitement de la donnée forensique a proprement parler, précisons
que le vocabulaire qui sera utilisé pour évoquer les stades d’enrichissement en information fait appel
aux concepts de donnée, d’information, de connaissance et de renseignement. Ces concepts familiers
du cycle du renseignement décomposent un « continuum » décrit par Birrer sur la base de travaux
antérieurs (Birrer, 2010; Davenport & Prusak, 1997; Ratcliffe, 2008) : « les données sont définies comme
les observations d’un fait. Cette « donnée » devient « information » par I’Humain, elle dispose d’une
unité de mesure, d’un référentiel. La « connaissance » est une information qui a plus de valeur, elle
dispose d’un contexte, d’une signification, d’une interprétation particuliere. Cette connaissance peut
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étre la synthese d’une multitude de sources d’information. [...] Une connaissance utilisée pour prendre
des décisions et sa transcription en action devient un « renseignement » ».

Influencé par plusieurs travaux (Aepli, Ribaux, & Summerfield, 2011; Birrer, 2010; Guéniat & Esseiva,
2005; Ratcliffe, 2008; Ribaux & Margot, 2003a; Ribaux, 2014; Ribaux, Baylon, Roux, et al., 2010; Ribaux
et al., 2011; Ribaux, Girod, et al., 2003) et tenant compte du rdle joué par I'étape primordiale de
détection, nous avons développé et formalisé le modele original schématisé par la Figure 15. Ce
modele sera décrit au travers de son application au traitement des fausses piéces d’identité, mais nous
sommes d’avis qu’il peut se transposer sans difficulté a d’autres types de traces (Baechler et al., 2012;
Baechler, Morelato, et al., n.d.; Morelato, Baechler, et al., 2014). Le modele cherche a apporter une
contribution a divers égards, notamment :

- En offrant un guide pour l'application d’'une méthode structurée et systématique de
traitement de la donnée forensique qui soit a méme de gérer la nature répétitive, volumineuse
et évolutive de la criminalité qui fabrique, diffuse et utilise les faux documents d’identité.

- En offrant un canevas holistique intégrant le renseignement forensique dans le paysage plus
large de I'action de sécurité afin de permettre d’en identifier le réle, la place et la contribution,
notamment vis-a-vis des autres types d’informations telles que les informations d’enquéte ou
circonstancielles.

- En offrant une aide a la délimitation des réles, de la place, des fonctions et des interactions
respectives des personnes, organismes, outils et ressources qui peuvent étre amenés a
contribuer et collaborer au renseignement forensique.

Les différents états et phases du processus sont décrits ci-apres en explicitant leurs objectifs, les
éléments en entrée et en sortie de chaque sous-systéme, ainsi que les points de décision qui s’y
rapportent (Baechler et al., 2012; Baechler, Morelato, et al., n.d.; Morelato, Baechler, et al., 2014).
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Figure 15 : modele du traitement de la donnée forensique a des fins de renseignement, inspiré de (Morelato, Baechler, et al.,
2014).

4.1.1 Du probléeme de sécurité a la détection

Les étapes préalables au processus de renseignement ont été discutées en entrée de section 4.1 et
sont schématisées par la Figure 14, nous n’y revenons donc pas. Il faut cependant souligner ici que la
phase de détection ne va pas sans difficultés dans la mesure ol I'on cherche a reconnaitre des vestiges
fragmentés d’une activité criminelle dont le but est par définition d’échapper a la détection, qui s’est
produite dans le passé et qui ne peut étre qu’inférée (Margot, 2011; Morelato, Baechler, et al., 2014).
Le questionnement relatif a la pertinence de ces vestiges se pose également (Hazard & Margot, 2014).
La mise en ceuvre des différentes méthodes et moyens de détection visant a révéler ces vestiges, tels
que l'observation des documents d’identité sous différents éclairages (lumiere blanche incidente,
transmise, rayons ultraviolets (UV) et infrarouges (IR)) et sous divers grossissements (ceil nu, compte-
fils et macroscope), induit des limites propres en termes de spécificité et de sensibilité. Ainsi par
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exemple, le Cgfr estime grossierement a des fins formatives que I'observation en lumiere transmise
permet de détecter 50% des faux documents d’identité, I'observation en lumiere frisante 25%,
I’'observation en lumiere incidente 10%, I'examen sous rayons UV 10% et I'observation sous IR 5% (ISP,
2011). Par ailleurs, I'articulation de la phase de détection avec les étapes subséquentes du processus
est essentielle dans la mesure ol tout ce qui échappe a la détection (erreur de type Il ou faux négatif)
ainsi que tout ce qui est détecté mais reléve d’'une mauvaise définition du probléme ou d’une détection
erronée (erreur de type | ou faux positif) ne sera que beaucoup plus difficilement récupérable par la
suite. Ce n’est en effet que bien plus dans tard dans le processus, notamment en phase d’analyse, que
pourront étre identifiées des traces non pertinentes ou manquantes. Par exemple, un document
d’identité en réalité authentique mais qualifié par erreur de contrefagon en phase de détection sera
susceptible de poursuivre son cheminement dans le processus jusqu’a ce que ses caractéristiques
particulierement inhabituelles attirent I’attention et le regard critique d’un opérateur. Aussi longtemps
que cette erreur reste non détectée existera le risque de penser qu’une série de faux documents
d’excellente qualité est entrain de pénétrer le marché. La commission d’erreurs en phase de détection
peut ainsi engager inutilement des ressources et avoir des conséquences néfastes quant a la
représentation du probléme batie sur base des traces exploitées, celle-ci risquant d’étre inadéquate
car tronquée ou invalide. Ainsi, la détection constitue I'une des phases les plus critiques vis-a-vis de la
capacité a produire une image qui reflete bien le probleme de sécurité.

4.1.2 De la détection au profil : le profilage

La transition de la phase de détection de la trace a la phase d’extraction de son profil correspond a
Iinitiation du processus de renseignement a proprement parler. Lors de cette étape que I'on qualifie
de profilage, la trace matérielle constitue la donnée brute que I'on va travailler pour en extraire de
I'information — la trace devient signe. Les entités tangibles que sont les traces sont transformées en
des entités conceptuelles et intangibles appelés profils a travers un processus d’extraction/acquisition
et d’encodage de l'information. Par l'usage de descripteurs, cette transformation procéde d’une
démarche de simplification via la saisie de I'essence de la trace. Un profil est en effet compris comme
une sélection de caractéristiques observables et mesurables qui modélisent pertinemment une trace
d’intérét vis-a-vis des objectifs et du contexte du processus de renseignement, notamment a des fins de
comparaison entre traces (Geradts et al., 2008; Rossy, 2011). Le profil peut étre imaginé comme un
vecteur {x; ;... ; Xp} dont les parametres x; a x, résument les caractéristiques d’un faux document
d’identité. Par transitivité, un rapprochement entre profils établit également un rapprochement entre
les entités desquelles ces profils ont été extraits, c’est-a-dire les fausses pieces d’identité (section
3.2.2).

Il convient ici de clarifier immédiatement les deux acceptions du terme profil : la premiére se rapporte
aux parameétres ou variables qui définissent un type générique de faux document d’identité — par
exemple, le profil des contrefagons du passeport suisse pourrait étre défini par le vecteur suivant :
{Genre de faux ; Type de document ; Pays inscrit sur le document ; Numéro de série ; Absorbance des
rayons UV ; Mode d’impression des données personnelles ; Caractére correct de la Machine Readable
Zone*°}. La seconde acception se rapporte a un faux document particulier de ce type générique, c’est-

40 La Machine Readable Zone (MRZ), en francais Zone de Lecture Automatique (ZLA), correspond aux deux ou
trois lignes de caractéres présentes sur certains types de documents. Celles-ci sont prévues pour étre lisibles par
des machines et sont gouvernées par des normes (ICAQ, 2005, 2006, 2008).

Simon Baechler Page 80 sur 320
Ecole des Sciences Criminelles
Université de Lausanne



These de doctorat : Des faux documents d’identité au renseignement forensique Lausanne, le 17.02.2015

a-dire quelles sont les valeurs que prennent les paramétres évoqués ci-dessus pour le document A —
par exemple, profil A = {Contrefacon ; Passeport ; Suisse ; K78243 ; Non ; Jet d’encre ; Incorrect}. Pour
distinguer les deux acceptions, la premiére sera notée en caracteres italiques alors que la seconde sera
indiqguée en caracteres usuels. La notion générique de profil et la catégorie qu’elle recouvre est
essentielle car c’est sur elle que repose la comparabilité des profils.

Une pléthore de caractéristiques plus ou moins complexes peut étre envisagée pour composer les
parameétres du profil, allant par exemple des dimensions du document déterminées par simple mesure,
a la composition exacte des pigments de I’encre du numéro de série obtenue par désorption laser et
spectrométrie de masse. A I'étape de profilage, il est donc nécessaire d’opérer un choix distinguant les
caractéristiques matérielles qui seront ignorées de celles qui doivent étre extraites de la fausse piece
d’identité afin de composer le profil. La sélection de ces caractéristiques a des conséquences critiques
non seulement sur I’étape de profilage, mais plus globalement sur le renseignement qu’il sera possible
de produire et sur les conditions techniques et organisationnelles dans lesquelles il sera possible de le
produire. En effet, les différentes caractéristiques envisageables possédent des potentiels informatifs
divers, sont susceptibles de porter sur des niveaux de source différents (hypothese de travail n°2,
section 3.2.2) et nécessitent des méthodes, techniques, appareillages et connaissances diverses pour
étre extraites. Pour guider la sélection a effectuer, celle-ci doit idéalement répondre a une série de
criteres qui peuvent étre classés en deux catégories. La premiére recouvre les critéres intrinseques aux
caractéristiques, c’est-a-dire qui dépendent directement d’elles, de leur origine et de leur
comportement parmi les données. La seconde recouvre les criteres extrinséques, c’est-a-dire ceux
relatifs aux méthodes et techniques qui permettent d’observer et de mesurer les caractéristiques
sélectionnées. Le Tableau 3 énumere et définit ces critéres. La fagon avec laquelle une caractéristique
donnée répond a ces différents criteres définit son pouvoir de profilage.
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Criteres intrinséques Criteres extrinséques
(relatifs aux caractéristiques elles-mémes (relatifs aux méthodes d’observation et de
et a leur origine) mesure des caractéristiques)

Non destructivité : ne doit pas altérer I'intégrité

Faible intravariabilité : varie pas ou peu parmi de la trace
des traces provenant de la méme origine Sensibilité : capacité a donner un résultat positif
lorsque la caractéristique est présente
Forte intervariabilité : varie significativement Spécificité : capacité a donner un résultat
pour des traces provenant d’origines négatif lorsque la caractéristique n’est pas
différentes présente
Fiabilité : constance des résultats si
Complémentarité : la caractéristique ne doit pas I’extraction/acquisition est réalisée par
étre (ou n’étre que faiblement) dépendante des différents opérateurs ou appareillages, en
variations des autres caractéristiques profilées différents moments ou en différents endroits

(reproductibilité et exactitude)

Représentativité : refléte les caractéristiques et . .
. e Faible exigence en ressources en termes de
traits de la/des source(s)/activité(s) a I'origine R e .
L , co(its, de temps, d’équipement et de formation
de la trace (matériel, équipement et méthode ) L , L .
o e er s ces . puisque I'opération d’acquisition/extraction
utilisés) — permet d’inférer a différents niveaux L .
, . . . “ sera répétée pour toute nouvelle trace a traiter
au sens de I'hypothese n°2 (section 3.2.2)

Accessibilité : appareillage et connaissances
Comparabilité : les caractéristiques d’une trace | déja disponibles parmi les acteurs susceptibles

doivent pouvoir étre confrontées aux de devoir procéder au profilage des traces —
caractéristiques des autres traces pour en réciproquement, traces accessibles aux acteurs
évaluer la similitude/dissimilitude susceptibles de disposer des appareillages et de

la connaissance nécessaires au profilage

Disponibilité et complétude : la caractéristique

est toujours et intégralement Adaptabilité et durabilité : capacité a suivre les
observable/mesurable au sein de la population évolutions et mutations de la caractéristique
d’intérét, c’est-a-dire pour tous les faux observée ou mesurée

documents d’identité considérés

Tableau 3 : liste des criteres intervenant dans la sélection des caractéristiques a profiler et définissant leur pouvoir de
profilage.

Pour illustrer ces critéres, prenons I'exemple du mode d’impression des données personnelles du faux
document. Cette caractéristique est a priori plutot faiblement intra-variable car il n’y a pas de raison
que le faussaire change régulierement son imprimante, ce qui représenterait des co(ts et des efforts
inutiles. L'intervariabilité, méme si elle ne parait intuitivement pas devoir étre énorme, est jugée a
priori plus grande que lintravariabilité car divers faussaires pourront s’équiper d’imprimantes
diverses pour inscrire les données personnelles dans le document : toner, jet d’encre, a
thermontransfert, a thermosublimation, a aiguille, etc. La complémentarité est plus difficile a juger
d’emblée, mais on peut imaginer que le choix d’un mode d’impression des données personnelles par
le faussaire ne le contraint pas du tout quant a la découpe des bords du document ou I'imitation du

41 Concernant la représentativité, aussitét que I'objet du profilage est une personne ou un objet qui se rapporte
étroitement a la personnalité, I'atteinte a la sphére privée doit étre prise en compte.
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filigrane (dépendance faible ou inexistante). En revanche, il est possible que ce choix influe plus
fortement le mode d’impression du fond car le faussaire peut décider de n’utiliser qu’une seule
imprimante pour réaliser et personnaliser le document (dépendance plus forte). La représentativité
du mode d’impression est intéressante car il permet de déterminer quel matériel a été utilisé, c’est-a-
dire le type d’imprimante dont il s’agit, éventuellement sa marque et son modele. Le faussaire doit
posséder dans son atelier ce type d’appareil et il décrit clairement une partie de son modus operandi.
La comparabilité ne constitue de fagon évidente pas un probléme si I'on s’en tient a déterminer le
mode d’impression et non pas les caractéristiques de détails ou les défauts de I'impression (une
impression toner ne serait alors plus vraiment comparable a une impression jet d’encre par exemple).
En ce qui concerne la disponibilité et la complétude, ce critere ne pose pas non plus de probleme dans
la mesure ou les faussaires (ré)impriment les données personnelles sur pratiguement tous les faux
documents, a I'exception de certaines falsifications qui portent sur des éléments bien particuliers
(comme la photographie par exemple). Si I'on s’était intéressé au mode d'impression du fond du faux
document, la disponibilité aurait causé beaucoup plus de limitations dans la mesure ol seules les
contrefacons et faux fantaisistes imposent au faussaire d’imprimer le fond du document®. Les
falsifications et a fortiori les faux en blanc ne pourraient alors pas étre profilés sur cette caractéristique.
Pour en revenir au mode d’'impression des données personnelles et aux critéres extrinséques qui s’y
rapportent, I'observation au macroscope de cette caractéristique est clairement suffisante pour la
déterminer et est parfaitement non destructive. Cette observation est rapide a effectuer, ne nécessite
que du matériel de base et relativement peu onéreux (un macroscope est idéal mais un compte-fils
peut suffire par exemple dans le terrain) et elle n’exige qu’une formation somme toute limitée de
qguelques jours. Son exigence en ressources est donc faible et son accessibilité est élevée puisque tous
les corps concernés, police ou gardes-frontiere, disposent déja de ce type de matériel et de
connaissances. En revanche, il est difficile d’évaluer la sensibilité, la spécificité et la fiabilité puisque,
pour la détermination d’'un mode d’impression, celles-ci dépendent essentiellement des compétences
de I'opérateur. Pour un opérateur qualifié, les différents modes d’impression laissent en général des
stigmates suffisamment typiques pour ne pas les confondre et étre toujours en mesure de se
prononcer de fagon tranchée. C'est nettement moins le cas, voire pas du tout le cas pour un opérateur
moins qualifié qui sera susceptible de commettre des erreurs de détermination. Le dernier critere
extrinséque, soit celui de I'adaptabilité, ne semble a priori pas constituer un probléme puisque les
développements des modes d’impression ne sont pas trop éphémeres et peuvent étre suivis par le
biais d’une veille technologique. L’apparition d’'un nouveau mode ne nécessiterait que de I'ajouter a la
liste des modes d’'impression observables.

La sélection de caractéristiques a opérer est inévitablement soumise a une pesée d’intéréts puisque
I’on va naturellement chercher a maximiser certains critéres tout en en minimisant certains autres. Par
exemple, la représentativité s’oppose volontiers a la faible exigence en ressources puisque I'on serait
a priori tenté d’extraire/acquérir le plus possible de caractéristiques d’une trace (visuelles, physiques
et chimiques) pour satisfaire au mieux le premier critere, ce qui conduirait incontestablement a
déroger au second. Comme le montre I'exemple du mode d’impression des données personnelles et
comme nous le verrons lors de la discussion des expérimentations, aucune caractéristique ne peut
répondre a elle seule favorablement a I'ensemble des critéres. Il s’agit dés lors de procéder a une

42 Cela se produit pour certains types de falsification, comme la falsification par contrefacon et substitution de la
page des données personnelles d’un passeport par exemple.
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optimisation et a la recherche de compromis, notamment en combinant différentes caractéristiques
avec leurs avantages/défauts respectifs, tout en tenant compte de leur complémentarité
(corrélations), ce qui impose de définir un modéle de combinaison des caractéristiques. Outre la
combinaison se pose aussi la question du niveau de détail des caractéristiques qui constitue un autre
axe sur lequel agir pour optimiser les critéres susmentionnés. Si I'on reprend I'exemple du mode
d’impression des données personnelles, on peut s’en tenir simplement a décrire de quel mode il s’agit,
ce qui indique un type dimprimante (toner, jet d’encre, etc.), ou alors décrire de facon plus
approfondie les détails et défauts de I'impression permettant éventuellement de déterminer une
marque et un modele (Fauser & Rottes, 2012; LaPorte, Stephens, & Beuchel, 2010). Le choix d’'un
niveau de détail au détriment d’un autre, ou leur cumul, aura des conséquences importantes sur la
réponse aux criteres du Tableau 3. La recherche du bon équilibre est d’autant plus prégnante lorsque
le processus de renseignement opére a différents niveaux de généralité, comme I'évoquera la section
4.2.

Comme l'illustre la Figure 16 et comme le montrera aussi le chapitre 5, une pluralité voire une infinité
de profils peut étre extraite d’'une méme fausse piece d’identité. Ces profils peuvent étre composés
de caractéristiques d’ordre visuel, physique et/ou chimique, voire méme les combiner. Le profil
résultant de chaque méthode d’extraction présente des avantages et désavantages vis-a-vis des
criteres énoncés ci-avant. Il peut alors étre favorable de les combiner pour améliorer le bilan des
criteres intrinséques, notamment la complémentarité, tout en gardant a I'esprit que les difficultés
associées aux criteres extrinseques risquent d’augmenter proportionnellement. Pour prendre un
exemple tout a fait hypothétique, I'observation et le profilage du mode d’impression du fond du
document pourrait avantageusement se combiner a une analyse chimique du plastique du laminé qui
recouvre le document. Cette combinaison de deux méthodes d’extraction de caractéristiques
matérielles permettrait notamment d’augmenter significativement la représentativité du profilage.
Toutefois, I'exigence en ressources et |'accessibilité cumulées en souffriraient puisque cela
impliquerait de mettre en ceuvre a la fois la ou les méthodes d’observation permettant de décrire le
mode d’impression (p. ex. macroscope) et la ou les méthodes analytiques permettant d’identifier les
caractéristiques chimiques du laminé (p. ex. spectroscopie infrarouge a transformée de Fourrier).

Profil 1 : caractéristiques {x_,... ; x }
Profil 2 : caractéristiques {y ..., y }

Profil 3 : caractéristique {21}

Fausse piece
d’identité

Profil n : caractéristiques {”1 See ) nn}

Figure 16 : plusieurs profils peuvent potentiellement étre extraits d’'une méme trace, en I'occurrence une méme fausse piéce
d’identité. Ces divers profils peuvent combiner des caractéristiques d’ordre visuel, physique et/ou chimique. Les profils
peuvent étre composés d’une ou plusieurs caractéristiques matérielles.
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En écho a ce qui a été évoqué vis-a-vis de I’hypothése n°2 (section 3.2.2), il faut rappeler que la nature
des caractéristiques sélectionnées pour le profilage dictera le niveau d’inférence qui pourra étre
abordé — le niveau de source pouvant se rapporter aux machines et au matériel, a la méthode, au
modus operandi, ou au faussaire, a I'atelier de fabrication ou a une organisation criminelle. Comme
I'illustrera I'expérimentation décrite a la section 6.3.2, il en va de méme pour les différentes étapes de
fabrication des faux documents d’identité (la fabrication du support, numérotation, impression du
canevas, imitation des éléments de sécurité, personnalisation). Cela souligne d’autant plus que la
sélection des caractéristiques a profiler n’est pas neutre vis-a-vis du renseignement qui pourra étre
produit et doit se faire sur une base rationnelle et scientifique.

Une fois les parametres du profil sélectionnés, il pourra étre décidé d’exclure des traces du processus
de renseignement car leur qualité est jugée insuffisante. Des faux documents d’identité découpés,
bralés, fortement lavés, grandement déchirés ou uniquement disponibles sur photocopie pourraient
dans certains cas étre considérés inadéquats car ne présentant pas suffisamment bien les
caractéristiques a profiler. Dans le cas contraire, les traces peuvent étre examinées afin d’en
extraire/acquérir le profil. L'information que constitue ce profil est alors exploitée au travers des
étapes subséquentes du processus.

4.1.3 De l'information a sa mémorisation

Les étapes du processus qui partent des profils pour aboutir a la mémoire ont pour objectif de
structurer et d’organiser systématiquement I'information recueillie et traitée, ceci afin de construire
une image évolutive reflétant le probléme de sécurité et de pouvoir faire appel a cette information en
tous temps pour soutenir I'analyse. Pour garantir la flexibilité nécessaire a cet objectif, la mémorisation
doit intégrer trois degrés d’informations imbriqués et progressifs : les profils eux-mémes, les relations
gu’ils entretiennent les uns par rapport aux autres, enfin la valeur que I'on peut attribuer a ces
relations par rapport a un ou plusieurs référentiels. La mémorisation en parallele de chacun de ces
trois degrés d’information autorise en tous temps de passer de I'un a l'autre, ce qui permet d’évoluer
des perceptions les plus basiques aux constructions les plus élaborées, et vice versa. Comme nous le
verrons plus loin, cette capacité de transition est essentielle pour appréhender la complexité de
I‘analyse et la multiplicité des contextes dans lesquelles et pour lesquels elle est réalisée. La Figure 20
présente un modele détaillant le passage de I'information a sa mémorisation (section 4.1.3.4).

4.1.3.1 Du profil au score : le processus de comparaison

Cette étape du processus de renseignement fait intervenir simultanément plusieurs enjeux discutés
dans les deux sections suivantes.

4.1.3.1.1 La comparabilité

Le processus de comparaison souléve en premier lieu la question de la comparabilité des profils qui
repose certes sur la comparabilité des caractéristiques déja évoquée ci-avant (section 4.1.2), mais pas
uniquement. Pour étre comparable, la sélection des caractéristiques composant le profil doit avoir une
certaine stabilité dans le temps ainsi qu’une certaine transversalité pour différents faux documents
d’identité. En effet, les caractéristiques que I'on peut profiler suivent naturellement les évolutions des
problémes de sécurité et les nouvelles traces que ceux-ci générent. En conséquence, la fagon
d’extraire/acquérir les caractéristiques évolue et la comparaison des profils doit en tenir compte, sans
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quoi le processus est condamné a ignorer les profils acquis antérieurement ou a ne plus évoluer. Le
probléme de la transversalité des profils survient principalement lorsqu’il est question de comparer
des faux documents de types différents (par exemple un passeport et une carte d’identité, ou un
passeport francais et I'autre belge). Dans ces cas-la, le nombre de caractéristiques en commun peut
étre plus limité, la comparabilité peut alors en souffrir. Peut-on comparer des fausses cartes d’identité
portugaises entre elles ? Assurément oui, puisqu’il s’agit d’éléments de méme type, les
expérimentations le montreront sans ambiguités. Peut-on comparer ces mémes cartes avec des
fausses cartes d’identité francaises ? Peut-on comparer des contrefagons a des falsifications ? La
réponse a ces deux derniéres questions est manifestement plus délicate et dépend du niveau de
généralité auquel on se place (sections 4.2 et 5.3). Nous verrons que la problématique de la
comparabilité est primordiale car d’elle dépend toute la suite du processus et en finalité le
renseignement que I'on peut espérer produire.

4.1.3.1.2 La métrique et le score

Conceptuellement, le processus de comparaison tient en une transformation qui ajoute une nouvelle
couche d’information puisqu’il part d’entités (les profils) pour aboutir a une mesure du degré de
relation entre ces entités. Afin de la rendre transparente et vérifiable, cette mesure doit reposer sur
des régles explicites de calcul que I'on appelle métrique. Le résultat de la métrique est exprimé sous la
forme d'un score, notion qui peut recouvrir celles de distance, de corrélation, de
similitude/dissimilitude ou de mesure de proximité suivant la métrique particuliére qui est mise a
contribution (Guéniat & Esseiva, 2005).

Etablir ou sélectionner une métrique revient a décider avec quelle tolérance deux caractéristiques
peuvent étre considérées comme concordantes, a attribuer des valeurs relatives aux différentes
caractéristiques composant le profil (ou consciemment a ne pas le faire) ainsi qu’a régler la facon dont
se combinent ces valeurs pour déterminer le score. Ces différentes décisions relevent de pesées
d’intéréts entre des approches simples ou holistiques et il n’y a pas de solution évidente ou définitive.
La question de la tolérance déterminant une concordance peut étre approchée soit de facon tres
simple en demandant que les caractéristiques correspondent parfaitement, ou alors de facon plus
subtile en considérant qu’un intervalle de variation est acceptable pour admettre une concordance. Si
I'on considere par exemple les dimensions du document, on pourrait accepter une concordance
lorsqu’elles sont similaires a #0mm, a +1mm ou a +5mm. La tolérance dépend également du niveau de
détail que I'on a sélectionné. Par exemple, on peut admettre que les modes d’'impression de deux
documents correspondent si ce sont les deux du jet d’encre quelle que soit leur spécificité, ou alors
considérer qu’ils correspondent si et seulement si ce sont du jet d’encre quadrichromique CMYK a 300
dpi.

L'attribution des valeurs relatives des caractéristiques nécessite de faire la balance entre leurs
avantages et défauts respectifs en vue d’optimiser la combinaison de leurs critéres intrinseques et
extrinséques. Par exemple, la découpe des coins de la photographie du titulaire parait a priori étre
moins représentative que la découpe des coins du document puisque cette derniere sera exécutée par
le faussaire, alors que le cliché peut étre fourni par son client puis simplement apposé sur la fausse
piece d’identité. Comme ces deux caractéristiques ont une méme comparabilité, une méme
disponibilité et répondent de la méme fagon aux critéres extrinseques, on attribuera a priori une valeur
supérieure a la découpe des coins du document.
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En ce qui concerne la combinaison des valeurs relatives, des approches plus ou moins complexes sont
envisageables. En effet, une métrique peut chercher a pondérer les valeurs des caractéristiques tout
en considérant les possibles corrélations, ou alors la métrique peut tout simplement considérer les
valeurs comme égales et indépendantes. En outre, la combinaison des résultats des comparaisons peut
étre séquentielle ou indépendante de I'ordre des caractéristiques. Suivant les cas, les régles de la
métrique doivent permettre de combiner des caractéristiques qui peuvent étre mesurées selon des
échelles trés différentes. Une mesure non ordonnée et catégorielle (p. ex. un mode d’impression) ne
se combine pas facilement avec une mesure ordonnée et continue (p. ex. la longueur d’onde de la
couleur de I'encre). Au final, une métrique simple dans laquelle toutes les caractéristiques sont
considérées indépendantes et de valeur égale vise également a minimiser voire a négliger les
parametres incertains ou difficilement comparables, méme s'’il en résulte une perte de validité. C’'est
le cas de I'approche pragmatique mais simpliste adoptée par Vallat et Baechler dans leurs travaux
respectifs qui considéraient que deux profils correspondaient si et seulement si leurs caractéristiques
se révélaient toutes parfaitement concordantes (Baechler, 2009; Vallat, 2007). A contrario, une
métrique holistique dans laquelle toutes les caractéristiques sont pondérées afin de maximiser la
validité impose de gérer des caractéristiques plus incertaines et moins comparables. Cela impose
également de considérer la corrélation des caractéristiques. Pour donner un exemple de dépendance
entre caractéristiques, on peut évoquer les modes d’impression du fond du document et des données
personnelles qui auront intuitivement tendance a étre les mémes, tout du moins dans les faux de
qualité modérée. En revanche, le mode d’impression parait devoir étre a priori beaucoup moins
corrélé, voire indépendant des erreurs que contiennent la MRZ.

Le choix d’une métrique plus ou moins complexe dépend également des ressources nécessaires en
termes d’efforts computationnels, de logiciel et de temps nécessaire a la réalisation des comparaisons.
Méme si la gestion informatisée tend a faire disparaitre ce genre de différences entre métriques ou a
les réduire a quelques secondes, elles restent une question tout a fait pragmatique a ne pas négliger.

Outre ces éléments, le critere qui importe finalement le plus dans la sélection d’une ou plusieurs
métriques est l'influence qu’elles auront sur la performance de la méthode, qui se mesure en termes
de taux d’erreur de type | et Il. L’évaluation de cette influence ne peut toutefois intervenir qu’apres
évaluation de la valeur de lien et nous y venons donc dans la section suivante. Par ailleurs, puisque les
problémes de sécurité eux-mémes et leur perception évoluent, la validité et la pertinence de toute
métrique doit étre régulierement et itérativement réévaluée.

4.1.3.2 Du score a la relation : I'évaluation de la valeur de lien

Le score en tant que tel ne revét pas beaucoup de signification en termes de relation entre entités ou
de valeur de lien s’il n’est pas mis en perspective avec un référentiel déterminé et maitrisé. Intervient
ici I’étape d’évaluation qui vise a apprécier dans quelle mesure le résultat issu du processus de
comparaison soutient I’hypothése de la présence ou de I'absence d’une relation au sein de la paire
d’entités concernées, ici deux profils de fausses piéces d’identité. L'évaluation de la valeur de lien
présuppose d’une part que I'on exprime quel est le type ou niveau de lien considéré (niveau modus
operandi ou niveau source par exemple, section 3.2.2) et, d’autre part, que I’on détermine un systeme
d’évaluation réunissant idéalement les qualités suivantes :
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- Lla rigueur scientifique, la neutralité et la transparence : l'incertitude étant omniprésente et
inhérente a I'activité humaine (Desportes, 2011), le systeme d’évaluation doit en tenir compte.
Les facteurs d’incertitude et leur traitement doivent étre explicités, que ceux-ci soient
considérés, approximés ou négligés. La démarche d’évaluation doit étre répétable et, autant
que possible, indépendante de I'opérateur qui la conduit. Elle doit aussi étre neutre dans le
sens ou elle ne devrait pas reposer sur des décisions arbitraires, que celles-ci relevent d’un
opérateur particulier ou d’un contexte spécifique. En un mot, c’est la controlabilité du systéme
d’évaluation que I'on recherche.

- Le pragmatisme : la fonction de renseignement évolue inévitablement dans des contextes
d’application concrets qui possedent leurs contraintes propres. En particulier, elle est soumise
aux contraintes du temps de la décision et du temps de I'action qu’elle ambitionne d’orienter.
Pour atteindre ses objectifs, la fonction de renseignement ne peut par ailleurs pas se satisfaire
de travailler uniguement avec des (quasi) certitudes. Elle doit souvent prendre des risques vis-
a-vis de I'information qu’elle traite et des connaissances qu’elle produit puis véhicule. En cela,
I'activité de renseignement peut se permettre de générer un certain degré d’erreur. Pour ces
raisons, le systéme d’évaluation se doit d’étre adapté a la décision et a I'action dans le réel, il
ne doit pas entraver l'efficacité opérationnelle du processus de renseignement dans son
ensemble.

- Laflexibilité : cette troisieme qualité découle du caractere antinomique des deux perspectives
précédentes. En effet, un systéme d’évaluation ultra-rigoureux qui prend en considération une
guantité exhaustive de parametres perdra immanquablement en efficacité, la ol un systéme
rudimentaire peut se révéler hyper-efficace mais dangereusement invalide. La flexibilité du
systeme d’évaluation doit alors lui permettre de coulisser en fonction des besoins et
contraintes pour concilier rigueur, neutralité, transparence et pragmatisme. Le caractére
flexible permet de rechercher le compromis optimal en fonction de la multiplicité de contextes
concrets dans lesquels le renseignement est susceptible d’étre mis en ceuvre et de déployer
ses effets (Aepli et al., 2011; Ribaux, 2008). Par ailleurs, le systéme doit étre capable de
s’adapter aux évolutions inévitables que connait la criminalité. Il n'y a pas de systéeme
d’évaluation qui soit adéquat toujours et partout, raison pour laquelle la flexibilité doit étre
I'une des composantes essentielles du systeme. En revanche, qui dit flexibilité du systeme dit
aussi accroissement de sa complexité.

La recherche du bon équilibre entre ces différentes qualités et de leur adéquation a des situations
d’application variées est une tache extrémement subtile. Comme guide dans cette recherche, autant
lors de la conception du processus de renseignement forensique que lors de son opération, nous
proposons d’opérationnaliser la définition du systéme d’évaluation au travers de deux
parametres clés, la crédibilité et I'intégrité :

- La crédibilité du systéme équivaut au besoin de limiter I'information positive erronée que ce
systeme produit. Elle est donc intimement liée au concept d’erreur de type |, c’est-a-dire de
tenir pour vraie une hypothése qui ne I'est en réalité pas.

- Lintégrité correspond pour sa part au besoin de limiter I'information négative erronée
produite par ce méme systéme. Elle est associée a la commission d’une erreur de type Il, c’est-
a-dire de tenir pour fausse une hypothese qui est en réalité vraie. L'erreur de type Il peut étre
considérée comme la cause du linkage blindness, soit de I'incapacité a détecter des liens ou
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des configurations qui existent pourtant bel et bien au sein de I'information disponible (Egger,
1984).

Pour présenter la chose autrement, un systeme d’évaluation crédible mais peu intégre produit des
résultats en lesquels on peut avoir confiance mais qui souffrent d’incomplétude, alors qu’un systéme
d’évaluation integre mais peu crédible produit des résultats exhaustifs mais peu fiables. Ratcliffe met
ainsi en relation directe les notions de crédibilité et d’intégrité avec le caractére objectif du
renseignement produit (Ratcliffe, 2009).

La mesure des taux d’erreur de type | et Il associés a un systéme d’évaluation donné permet d’en
évaluer la performance brute et surtout d’en juger la pertinence vis-a-vis des risques d’erreurs que I'on
est prét a admettre dans le cadre de telle ou telle application concrete. Le risque acceptable s’évalue
en fonction de criteres complexes qui reposent sur la compréhension de I'environnement et du
contexte particulier dans lequel se place le processus de renseignement, en fonction des ressources a
disposition, ainsi qu’en fonction des conséquences négatives d’une éventuelle erreur.

Inspirés de publications traitant de I'interprétation en science forensique (Champod & Meuwly, 2000;
Morrison, 2011), deux systémes formels d’évaluation de la valeur de lien sont envisagés. Tous deux
sont largement reconnus par la littérature et la pratique forensique mais sont souvent pergus comme
étant antagonistes et inconciliables. Nous les concevons plutét comme complémentaires et cette
complémentarité nous apparait constituer un atout essentiel pour atteindre les exigences de flexibilité
dont il a été question plus haut. Le point commun de ces deux approches d’évaluation est de permettre
d’exprimer formellement la crédibilité et I'intégrité du systéme au travers de la mesure des erreurs de
type | et Il, comme nous le verrons plus en détails lors de I'’évocation des expérimentations (section
5.2). ll convient ici de décrire les caractéristiques de ces deux approches et la fagon dont on concoit
leur combinaison au sein du processus de traitement de la donnée forensique a des fins de
renseignement. Pour cela, considérons les deux profils A et B ainsi que le score de similarité qui a été
mesuré entre eux. Considérons également les deux hypothéses H1 et H2, respectivement « les profils
A et B sont liés » et « les profils A et B ne sont pas liés ». La notion de lien peut ici accepter des sens
différents suivant le type de trace dont il est question, ses origines ou son procédé de fabrication, ainsi
gue selon le niveau de généralité et d’inférence considérés.

Le premier des deux systémes d’évaluation, qui épouse une approche déterministe de la valeur de lien,
livre un résultat noir ou blanc quant a la présence ou I'absence d’une relation entre les profils A et B -
soit celles-ci sont liées (H1 est vraie), soit elles ne le sont pas (H2 est vraie). Le score résultant de la
comparaison entre les deux profils est confronté a un seuil prédéterminé arbitrairement selon ce que
I'opérateur et son organisation jugent convenable dans leur contexte d’opération. Sitot que le score
dépasse le seuil en question, alors on considére qu’il y a lien entre les deux profils, sinon il n’y a pas de
lien. Formellement, nous avons® :

Score(AB) = Seuil > Lien
Score(AB) < Seuil > Non lien

43| a été arbitrairement décidé de considérer le signe « plus grand ou égal » (premiére ligne), toutefois rien
n’empéche de considérer alternativement le signe « plus petit ou égal » vis-a-vis de la seconde ligne. Il convient
alors simplement de I'exprimer et de modifier en conséquence le script qui procéde a I'opération d’évaluation.
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Les risques d’erreurs de type | et || se mesurent alors respectivement sous la forme d’un taux de faux
positifs (considérer un lien comme présent alors qu’il est en réalité absent) et d’un taux de faux négatifs
(considérer un lien comme absent alors qu’il est en réalité présent). Les taux et les risques associés
dépendront directement de la métrique qui a été retenue pour mesurer le score ainsi que du seuil fixé
par I'opérateur.

Le second systeme d’évaluation adopte une approche continue de la valeur de lien. Il s’inspire de
I"approche bayesienne et repose sur un rapport de vraisemblance (likelihood ratio ou LR) qui est calculé
en rapportant la probabilité d’observer le score obtenu si I’'on admet que les deux profils sont liés, a la
probabilité de ce méme score si I’'on admet que les profils ne sont pas liés. Formellement, nous avons :

_ Pr(Score(AB)|Lien)
~ Pr(Score(AB)|Non lien)

Les risques d’erreurs de type | et Il se mesurent dans ce cas respectivement par les taux de résultats
trompeurs (misleading evidence) en faveur d’'une hypothése ou de son alternative : le taux de résultats
trompeurs en faveur de la présence d’un lien ; le taux de résultats trompeurs en faveur de I'absence
d’un lien.

Il est a noter que la formule du LR proposée ici n’est pas la plus élaborée comparativement a ce qui a
pu étre proposé dans la littérature, notamment dans les publications suivantes (Morrison, 2011, 2013;
Pierrini et al., 2007; Taroni, Bozza, & Biedermann, 2006). Ces propositions et formules ont toutefois
été développées pour servir le processus judiciaire, notamment dans le contexte de I'évaluation de la
preuve au tribunal ou les risques d’erreurs et les approximations doivent étre réduits au minimum.
Comme nous I'avons dit plus haut, le contexte du renseignement est différent puisqu’il tolere une part
de risque et requiere du pragmatisme. Pour atteindre ses objectifs, il est donc permis, voire méme
parfois nécessaire, de s’affranchir de considérer I'entiereté des parametres que ces modélisations tres
pointues font intervenir (Ribaux, 2014).

Les deux systemes d’évaluation sont schématisés par la Figure 17 et ils seront plus amplement
explicités et discutés aux sections 5.2.2.4 et 5.2.2.5.

Score = 0% <+—  Seul —» Score = 100%

Profils non liés Profils liés

LR=0 LR=1 LR - oo
Profils non liés Equiprobable Profils liés

Figure 17 : modélisation des deux approches de I'interprétation des scores. Dans I'approche déterministe (haut), les profils
des deux documents ne sont pas liés aussi longtemps que le score ne dépasse pas une valeur seuil prédéterminée. Dans
I’approche bayesienne, un rapport de vraisemblance est calculé en rapportant la probabilité d’observer le score obtenu sil’on
admet que les deux profils sont liés a la probabilité de ce méme score si ’'on admet que les profils ne sont pas liés.
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Nous postulons que I'implémentation en parallele de ces deux approches d’évaluation au sein du
processus de renseignement forensique est le meilleur garant de la flexibilité du systéme permettant
d’ajuster au mieux la crédibilité et I'intégrité en fonction des besoins. Chaque approche présente des
avantages et des défauts propres et aucune des deux ne peut étre considérée comme
systématiquement préférable, du moins pas dans un contexte de renseignement.

Se pronongant sur des probabilités a posteriori, I'approche déterministe requiére de considérer
(consciemment ou non) les chances de lien a priori (Champod & Meuwly, 2000; Morrison, 2011).
Cependant, ces chances ne sont parfois fondamentalement pas estimables ou, lorsqu’elles le sont, leur
estimation peut reposer sur des éléments se situant en-dehors du champ de compétence du
forensicien ou de I'analyste. La fixation du seuil est une décision qui exige en principe de maitriser les
objectifs du processus de renseignement et son contexte d’application. Sans cela, il n’est en effet pas
possible d’adapter au mieux les taux de faux positifs et de faux négatifs qui découlent du choix du seuil.
Or, les contextes d’application et leurs contraintes ne sont bien souvent pas parfaitement connus de
I'opérateur car ils sont multiples et muables. Pour ces raisons, 'approche déterministe affecte la
neutralité du systeme et risque d’introduire divers biais en tentant de simplifier une réalité a la fois
complexe et partiellement maitrisée (Brabandére & Mikolajczak, 2009).

L’approche bayesienne n’exige pas une telle prise de décision arbitraire et les LR ont I'avantage d’étre
indépendant du contexte. Cette indépendance est particulierement intéressante puisque les valeurs
de lien sont neutres. Elles peuvent ainsi étre mémorisées, recherchées, interprétées et réutilisées dans
toutes sortes de nouveaux contextes sans risque d’introduire de biais. D’autre part, les LR présentent
I'avantage de pouvoir étre comparés quantitativement au travers de différents types de traces ou
d’autres éléments d’information. Il est ainsi plus facile de procéder a leur combinaison au sein du
processus de renseignement. L’expression de la valeur de lien au travers d’un LR permet de clarifier la
limite entre les résultats forensiques et les informations alternatives, qui influencent entre autres les
probabilités a priori et qui relevent en principe d’acteurs différents. Cette approche contribue ainsi a
délimiter les roles et les contributions respectives au sein du processus. Si I'approche bayesienne est
non seulement plus neutre mais aussi plus nuancée puisqu’elle est continue, elle est plus complexe a
mettre en ceuvre que l'approche déterministe et peut manquer de pragmatisme dans certains
contextes d’investigation ou de renseignement criminel. Elle présente en effet les défauts de ses
avantages, c’est-a-dire que le fait de ne pas prendre position quant a la présence ou I'absence d’un
lien empéche ou complique de raisonner une étape plus loin dans le processus (Figure 18), par exemple
pour former des classes entre les profils liés afin de faciliter I'organisation et I'exploration de la
mémoire (section 4.1.3.3). Cela peut constituer un probleme lorsque I'on est confronté a des jeux de
données étendus ou complexes, dont I'analyse et la communication subséquente requierent des
simplifications. Il existe bien des méthodes formelles permettant de structurer une information
incertaine, telles que les ensembles flous, ou fuzzy sets, par exemple (Stoffel, Cotofrei, & Han, 2010;
Zadeh, 1965), mais elles sont particulierement complexes a implémenter et en sont encore au stade
du développement. Ainsi, bien que la mesure de I'incertitude soit importante sur les plans scientifiques
et opérationnels, le résultat continu issu de 'approche bayesienne n’est clairement pas aussi simple a
gérer, a communiquer et a comprendre que le résultat noir ou blanc délivré par I'approche
déterministe, qui reste trés apprécié lorsque des décisions subséquentes doivent étre tranchées
rapidement. Enfin, sur un plan purement pragmatique et technique, lorsque des données de
calibration (jeux de documents d’origine connue) ne sont pas disponibles, des rapports de

Page 91 sur 320 Simon Baechler
Ecole des Sciences Criminelles
Université de Lausanne



These de doctorat : Des faux documents d’identité au renseignement forensique Lausanne, le 17.02.2015

vraisemblance ne peuvent tout simplement pas étre calculés, alors que la classification binaire
déterministe peut étre appliquée (méme si dans ce cas, le choix du seuil ne peut pas étre guidé par des
connaissances pertinentes).

Profils Score Décision

v

Profils Score LR Décision

v

Figure 18 : étapes entre I'acquisition des profils et la prise de décision selon les approches déterministe (en haut) et bayesienne
(en bas).

Vu les avantages et défauts respectifs des deux approches, il apparait que seule leur combinaison au
sein d’un systéme flexible* est 8 méme de réunir et de pondérer adéquatement les qualités d’un bon
systeme d’évaluation évoquées en entrée de section. Un tel systéme garantit la capacité de s’adapter
dynamiquement en fonction des besoins propres a chaque application particuliere et en fonction de
I’évolution de la criminalité.

Quelle que soit I'articulation du systéeme d’évaluation, la valeur de lien et les informations qui lui sont
sous-jacentes se doivent d’étre intégrées et mémorisées de facon cohérente lors de I'étape
subséquente du processus, a savoir I'intégration.

4.1.3.3 L’intégration

La phase d’intégration couvre la mémorisation, c’est-a-dire I'insertion et I'organisation au sein d’'une
mémoire® formelle des trois degrés d’informations imbriqués et progressifs que sont les profils, les
scores et les valeurs de liens. L'objectif est de stocker ces éléments, de permettre de les rechercher,
de les récupérer et de les rendre disponibles en tous temps en vue de I'analyse et des comparaisons a
venir. La mémorisation vient ainsi a I'appui de la capacité de détection systématique des liens.

Pour illustrer 'importance de la mémorisation au travers d’un exemple, on peut penser a une équipe
d’investigateurs qui vient de procéder au démantelement d’'un atelier de fabrication de faux
documents et a la saisie de plusieurs fausses pieces d’identité sur les lieux. Dans une telle situation, il
sera souhaité de pouvoir comparer les saisies effectuées avec les profils mémorisés préalablement de
sorte a déterminer d’éventuelles connexions avec des cas antérieurs. De telles connexions, si elles
existent, pourraient révéler I'étendue et le volume réels de I'activité de production de I'atelier, de
méme que les milieux criminels qu’il alimentait (p. ex. organisations criminelles, réseaux de traite
d’étres humains, cellules terroristes, etc.). Ce genre d’éléments peut significativement affecter la

4 La banque de données ProfID dont il sera question au chapitre 5 a été congue pour permettre I'application des
deux approches en parallele et d’autoriser I'ajustement de leurs parametres en fonction des besoins de
I'opérateur.

4 Le terme de mémoire s’entend ici comme « une recatégorisation influencée par un systéme de valeurs [qui]
concerne deux types de mécanismes : le stockage, mais aussi le rappel de I'information » (Borry, 2014).

Simon Baechler Page 92 sur 320
Ecole des Sciences Criminelles
Université de Lausanne



These de doctorat : Des faux documents d’identité au renseignement forensique Lausanne, le 17.02.2015

perception que I'on a du cas d’espece, de sa gravité et du role de I'atelier de fabrication dans les milieux
criminels.

Pour permettre une exploration cohérente et efficace de la mémoire, I'intégration doit inclure une
phase de classification, c’est-a-dire la construction et la gestion flexible de groupes de profils que I'on
nomme classes. La classification appelle un niveau de complexité supérieur a celui des profils, scores
et valeurs de lien, mais elle apporte une plus-value essentielle dans le traitement et I'organisation
d’une information par nature incertaine et incompléte, mais aussi complexe de par la multiplicité des
entités considérées et de leurs relations. Alors que le lien est défini comme une relation entre deux et
seulement deux entités, en I'occurrence deux profils de fausses piéces d’identité (section 4.1.3.2), la
classe est concue comme un intervalle de variation dans lequel s’inscrivent tous les profils directement
et exhaustivement inter-reliés®®. Au méme titre qu’un document, une classe peut étre décrite par un
profil qui résume les caractéristiques de l'intervalle de variation couvert par la classe en question. La
classification procede donc a partir des liens et nécessite l'intervention d’un seuil arbitraire
déterminant la limite a partir de laquelle une valeur de lien sera admise comme un lien. Si I'on adopte
I"approche déterministe de la valeur de lien, cela n'impose aucune décision arbitraire supplémentaire.
En revanche, si I'on adopte I'approche continue, il y lieu de décider ici a partir de quel rapport de
vraisemblance on admet la présence d’un lien*. Bien évidemment, ce seuil est susceptible d’étre
adapté aux circonstances dans lesquelles le processus de renseignement est mené et des objectifs qu’il
vise.

Lien et classe sont parfaitement équivalents pour autant qu'on se limite a lier des profils qui sont
identiques, c’est-a-dire parfaitement similaires. En effet, si les profils A et B correspondent a 100% et
qgue B et C sont aussi identiques, alors A et C sont identiques également par transitivité. La classe A-B-
C qui sera construite n’est finalement qu’un groupe résultant de la somme des liens deux a deux et il
n’y a la aucun apport en information. Comme le modele du lien basé exclusivement sur une
correspondance parfaite des profils exclu absolument toute intravariabilité et est de ce fait
extrémement limitatif pour représenter la réalité criminelle (voir section 3.2), il y a lieu d’envisager
une approche plus ambitieuse mais aussi plus complexe dans laquelle la notion de lien tolére une
correspondance imparfaite entre les profils. Lien et classe ne sont alors plus équivalents. Pour illustrer
ceci, admettons que deux profils soient estimés liés s’ils présentent au moins 90% de correspondance.
Soit les profils A, B et C. A et B sont a 95% similaires, B et C sont aussi similaires a 95%. Les liens A-B et
B-C sont donc établis selon le critére énoncé ci-dessus. Concernant la similitude entre A et C, celle-ci
peut étre supérieure, inférieure ou égale a 95% ou 90% car les caractéristiques qu’ils auront en
commun entre eux peuvent ne pas étre les mémes que celles qu’ils ont respectivement en commun
avec B. Si la similitude entre A et C dépasse 90%, un lien A-C sera établi et une classe A-B-C pourra alors
étre créée du fait des interrelations directes et exhaustives entre ces trois profils. Cette classe ne décrit
pas seulement I'addition des liens A-B + B-C + A-C, mais plut6t un intervalle de variation délimité par

46 Une telle situation dans laquelle tous les sommets d’un sous-graphe sont adjacents est appelée clique dans la
théorie des graphes (Rossy, 2011).

471l n'est pas obligatoire de fonctionner avec un seuil déterminant a partir de quel LR on considére qu’il existe
un lien. Toutefois, cela complexifie grandement la tache de classification car il est dés lors nécessaire de gérer
les incertitudes a I'aide de la notion d’ensembles flous (Zadeh, 1965), ou plutot classes floues dans notre cas.
Bien que trés prometteuse dans la perspective du renseignement forensique (Stoffel et al., 2010), cette approche
en cours de développement n’a pas été étudiée dans le cadre du projet doctoral. Son utilisation s’accompagnerait
cependant de difficultés sur le plan opérationnel dont il a été question a la section 4.1.3.2.
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les correspondances imparfaites entre A, B et C. D’autres profils pourront alors tomber dans cet
intervalle de variation et s'ajouter a la classe. Par exemple, le profil D similaire 3 91% de A, a 97% de B
et a 94% de C sera intégré dans cette classe. En revanche, si la similitude entre A et C n’atteint pas le
seuil de 90%, on créera deux classes distinctes : une classe A-B et une classe B-C.

Trois regles régissent la phase de classification afin d’assurer sa cohérence et sa continuité. Nous avons
déja mentionné la régle d’interconnectivité qui conduit a n’intégrer strictement au sein d’'une méme
classe que des profils directement inter-reliés. Cette régle permet d’éviter que les classes n’absorbent
de proche en proche ou par transitivité des documents qui ne sont pas liés a tous les membres de la
classe (par exemple le profil F vis-a-vis de la classe 2 sur la Figure 19), ce qui ferait perdre aux classes
leur cohérence et leur sens vis-a-vis de la structuration des connaissances au sein de la mémoire. La
regle d’exhaustivité impose pour sa part a chaque profil, qu’il soit lié ou non, d’étre attribué a au moins
une classe. Ainsi, un profil n’étant lié avec aucun autre constitue une classe a lui tout seul plutot que
d’étre ignoré par la classification (par exemple le profil G de la Figure 19). En effet, rien ne présage que
ce profil ne sera pas rejoint par la suite par de nouveaux profils similaires, il convient donc de lui
attribuer une classe a part entiére. Troisiemement, la régle de non-exclusivité autorise un profil a étre
attribué a une ou plusieurs classes (par exemple le profil E de la Figure 19). Cette régle est nécessaire
dans la mesure ou elle permet de s’abstenir de décider arbitrairement a quelle classe doit étre rattaché
un profil ayant des liens avec plusieurs profils non interconnectés entre eux. Dans I'exemple du profil
E de la Figure 19, aucune régle scientifiquement satisfaisante ne permet de déterminer s’il doit étre
intégré dans la classe 2 plut6t que dans la classe 3, ou inversement. En effet, aussi bien les liens E-C, E-
D et C-D que le lien E-F dépassent le seuil avec lequel on établit un lien, et il y a donc lieu d’intégrer E
dans les deux classes. Quand bien méme cette regle de non-exclusivité augmente le niveau de
complexité du fait qu’elle rompt la cardinalité 1:1 entre les concepts de profil et celui de classe, elle
permet de gérer au mieux l'incertitude et les ensembles complexes. Elle donne la possibilité a plusieurs
classes d’étre intersectées et ainsi de représenter I'image du phénomene de criminalité telle que
percue par le systéme (aprés comparaison des profils et confrontation des scores au seuil
déterministe). Outre les relations directes entre profils, il est ainsi possible de pointer de proche en
proche les relations indirectes a examiner plus en détails. D’un point de vue opérationnel, il serait en
effet regrettable que le processus d’intégration prenne la décision en lieu et place de I'opérateur de
privilégier le rattachement a une classe plutét qu’a une autre, au risque d’affecter négativement la
crédibilité et I'intégrité des renseignements produits. En ce sens, le rattachement de E aux deux classes
1 et 2 doit étre mémorisé, géré et indiqué a I'opérateur, de méme que le lien indirect que cela établi
entre F et les profils C et D (Figure 19).
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Figure 19 : illustration de différentes configurations de liens qui peuvent étre établies entre les profils des fausses pieces
d’identité apres comparaison (haut et milieu). Aprés classification, les classes sont constituées (bas). Alors que les liens sont
symbolisés par une ligne noire, les classes sont symbolisées par un cadre qui encercle les profils associé a la classe en question.

Les classes résultant de la classification doivent étre comprises comme une aide a la structuration et
au traitement de I'information. Elles ne constituent en aucun cas un résultat indiscutable et immuable,
ne serait-ce que par le fait qu’elles sont baties sur les liens établis au travers d’un seuil décisionnel
déterminé arbitrairement. La gestion de la nécessaire mutabilité du processus de renseignement et de
son alimentation en flux continu par de nouvelles données (nouvelles traces et nouveaux cas détectés)
imposent de mettre en ceuvre deux processus d’intégration distincts :

- La structuration (processus de comparaison de type ‘tous versus tous’) : tous les profils
mémorisés sont comparés les uns aux autres de sorte a construire une nouvelle matrice de

scores et, par suite, une classification selon les (nouveaux) critéres sélectionnés. Cela implique

n(n+1) . .
S,ll=Tcompara|sons, avec n correspondant au nombre de  profils

mémorisés-1. Conséquemment, une révision plus ou moins profonde de la structure de la
mémoire intervient. Une nouvelle structure est ainsi susceptible d’émerger. Post
structuration, la cohérence de la mémoire doit nécessairement étre réexaminée et il s’agit
donc d’un processus exigeant en ressources. Il doit toutefois étre mené sur une base
périodique pour s’assurer que la structure de la mémoire s’adapte a I’évolution du probleme
de sécurité et aux besoins du processus de renseignement.
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- Lincorporation (processus de comparaison de type ‘1 versus tous’) : le profil d’'un faux
document (notamment un nouveau cas) est comparé a tous les profils pré-classifiés dans la
mémoire selon les critéres précédemment sélectionnés. A la matrice de scores préexistante
ne viendra donc s’ajouter gu’une nouvelle ligne/colonne. Cela n’implique que n comparaisons,
ou n correspond au nombre de profils mémorisés-1. Post incorporation, seul un examen ciblé
sur les modifications dues a I'intégration du nouveau profil est nécessaire pour garantir la
cohérence de la mémoire. L'incorporation est ainsi un processus de routine plus léger en
ressources, qui permet de traiter et gérer les nouveaux cas en (quasi) temps réel.

Il est évident que la structuration et I'incorporation ne nécessitent pas forcément de procéder a toutes
les étapes du processus entre la comparaison des profils et la classification. Elles peuvent se limiter au
seul calcul des scores ou au calcul des scores et a I’évaluation de la valeur de lien.

Au final, chaque faux document d’identité est représenté dans la mémaoire par son profil, par les scores
qui le relie aux autres profils, par la ou les valeurs associées a chacun de ces liens, ainsi que par la ou
les classes auxquelles le profil de ce document est rattaché. La mémoire est également itérativement
enrichie des connaissances produites lors de I'analyse, permettant ainsi d’opérer un suivi ou veille des
problémes (section 4.1.4). On comprend ainsi que la mémoire est conceptualisée comme une structure
organisant I'information maitrisée et représentant la connaissance de la criminalité dont disposent a
un moment donné |'organisation et les opérateurs qui mettent en ceuvre le processus (Aepli et al.,
2011; Baechler et al., 2012; Ratcliffe, 2011; Ribaux, Girod, et al., 2003). La mémoire s’articule pour
intégrer les connaissances issues du profilage matériel et les informations complémentaires
pertinentes (section 4.1.4.3). La mémoire n’est donc pas seulement comprise comme le contenu de
banques de données informatisées mais couvre également les connaissances formelles et informelles
des membres de I'organisation. Par exemple, les gardes-frontiére opérant dans le terrain développent
leur propre connaissance ou expérience de la fraude aux documents d’identité basée sur les détections
de faux documents qu’ils effectuent au jour le jour. Cela les aide individuellement ou collectivement a
produire des analogies entre situations rencontrées et donc du renseignement informel. Il est
important de considérer tous les aspects de la mémoire et de ne pas se focaliser uniquement sur la
question de la systématisation de I'information au travers de banques de données informatisées. Il
s’agit de parvenir a intégrer les connaissances dans le référentiel commun de I'organisation quels que
soient leur origine ou leur support (Borry, 2014). Comme nous le verrons lors des expérimentations,
I'implémentation de la mémoire sous la forme d’une telle banque de données est un outil précieux
mais nécessite de développer une capacité de flexibilité et d’adaptation continue. Sans cela, le systeme
court le risque de ne pas ou plus étre capable de refléter les activités criminelles qui sont, par nature,
dynamiques. Dans le méme ordre, la mémoire et sa structure doivent répondre a une logique de flux
plut6t qu’a une logique de stocks (Borry, 2014). Elles doivent étre capables d’absorber et de traiter des
flux continus et de grandes quantités d’informations. A I'instar d’autres auteurs s’étant penchés sur
ces enjeux en matiere de renseignement forensique (Ribaux, Birrer, et al., 2003; Ribaux & Margot,
2003a; Ribaux et al., 2006), nous sommes d’avis qu’il y a beaucoup a apprendre des préceptes
développés par I'analyse criminelle concernant la gestion et le traitement de l'information

organisation méthodique et pérenne, modélisation et gestion de la complexité par le modele ‘entité-
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relation’, indexation des éléments par des identifiants uniques®, prise en compte des formats
disparates de données, souplesse permettant d’évoluer vers différents besoins et finalités (Aepli et al.,
2011; Atkin, 2000; Peterson, Morehouse, & Wright, 2000; Rossy & Ribaux, 2014; UNODC, 2011). Si la
mémoire ne repose pas sur une architecture systématique et constamment adéquate vis-a-vis du
probléme traité, I'expansion de sa taille et de sa complexité s’"accompagneront inévitablement d’un
risque grandissant qu’elle ne représente plus un reflet fidele des connaissances dont disposent les
organisations et leurs membres, mais une image tronquée qui affectera I'intégrité et la crédibilité de
I'analyse et du renseignement qui en découle.

4.1.3.4 Modéle récapitulatif

La Figure 20 schématise les étapes qui procédent des profils pour aboutir a la mémorisation.

8 par exemple, pour les résultats du profilage et de la classification, en attribuant un numéro de profil unique,
un numéro de comparaison unique pour chaque paire de profils (auquel sera attribué un score et une valeur de
lien), un numéro de classe unique.
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Figure 20 : processus partant des profils pour aboutir a la mémorisation. Les éléments grisés indiquent ceux quant auxquels
I'opérateur doit prendre une décision, a savoir la sélection d’'une métrique de comparaison, d’'une approche d’évaluation, d’'un
seuil arbitraire définissant la limite du lien, des regles de classification. Les résultats correspondant aux éléments bleutés sont
intégrés parallelement dans la mémoire. Deux processus différents peuvent étre effectués : la structuration des profils implique
Sn! comparaisons (avec n le nombre de profils mémorisés-1) ; I'incorporation d’un profil implique n comparaisons. Chaque valeur
de la matrice de scores résultante est évaluée en fonction des deux approches d’évaluation (déterministe et bayesienne) afin
d’établir la valeur de lien associée a chaque paire de profils. Un seuil arbitraire permet de déterminer lesquelles de ces paires
doivent étre considérées liées et lesquelles non en vue de la classification qui répond a des régles prédéfinies permettant de
construire les classes de facon cohérente et compléte.

4.1.4 L’analyse

L'information mémorisée est analysée, c’est-a-dire interprétée de sorte a produire des connaissances
utiles a la prise décision (Aepli et al., 2011; UNODC, 2011) — les signes deviennent alors indices. Les
profils, scores, valeurs de lien et classes alimentent I’analyse afin qu’un sens leur soit donné par le biais
d’inférences. Via un processus itératif, I'idée est d’aller au-dela des observations en développant des
hypothéses* au travers d’un raisonnement abductif et hypothético-déductif (Crispino, 2008; Ribaux

4 Le terme d’hypothése est préféré a celui de proposition car le premier est plus général et suggére la notion de
controle par I'expérience (Robert, 2010). Il convient donc mieux dans le cadre de I'approche hypothético-
déductive qui, au travers de la déduction, met a I'épreuve les hypothéses proposées par inférence. Dans le
domaine de l'action de sécurité, les hypotheses peuvent étre éprouvées ou testées par des recherches
d’informations complémentaires, par des expérimentations ou par des démarches opérationnelles. Pour Locard,
I’'hypothese et I'expérimentation constituent deux des quatre temps du processus de la police technique et
scientifique (Locard, 1940). Le terme de proposition, soit une hypothése spécifique formulée dans un contexte
particulier, peut pour sa part faire I'objet d’ambiguités en langue francaise. La littérature forensique anglophone
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et al., 2011; Ribaux & Margot, 1999, 2003a; Ribaux, 2014). S’il apporte incontestablement une plus-
value en information, ce type de raisonnement est associé a un certain risque puisque la véracité des
prémisses ne garantit en rien la certitude des conclusions (Peirce, 1931). Par conséquent, les inférences
ancrées dans l'information disponible conduisent inévitablement a des incertitudes. Les présupposés
qgue I'on admet et les hypotheses que I'on suggere peuvent se révéler infondés ou partiellement
invalides lorsqu’on dispose de nouvelles informations. La flexibilité de la mémoire dont il a été question
plus haut est alors essentielle puisqu’elle doit permettre de travailler simultanément sur plusieurs
hypotheses alternatives (section 4.1.4.1). Dans ce contexte, il y a lieu de garder a I'esprit que I'analyse
dépend toujours du contexte informationnel et organisationnel dans lequel elle est menée, des
connaissances et expériences antérieures de ceux qui la réalisent, ainsi que de leurs motivations et
objectifs, conscients ou inconscients.

Le travail d’analyse est systématiquement orienté par un questionnement, qu’il soit explicite ou
implicite. Tantot I'analyse et I'exploration des informations est guidée par un besoin clairement
évoqué par les destinataires du renseignement, tantot l'analyste doit lui-méme comprendre
I’environnement et les mécanismes criminels pour anticiper les besoins (Ratcliffe, 2009). Par exemple,
il peut étre envisagé d’analyser le nombre de liens établis entre des fausses piéces d’identité saisies
dans des pays différents afin d’évaluer la nature transnationale et transfrontaliéere du phénomene
criminel.

Les inférences et connaissances que produit I'analyse peuvent porter a différents niveaux de généralité
(section 4.2). L’analyse peut tout aussi bien porter sur le soutien a des enquétes ou des opérations
spécifiques que sur I'obtention d’une vue d’ensemble de I'environnement, des activités et des
mécanismes criminels (Aepli et al., 2011). Les produits résultant de |'analyse se présentent sous
diverses formes (section 4.1.4.4) et, une fois disséminés aux décideurs, ils deviennent du
renseignement. Soulignons ici que la dissémination des produits ne marque pas la fin de I'analyse
puisque celle-ci alimente en retour la mémoire et la met a jour, permettant ainsi d’opérer un suivi ou
veille sur les différents problémes et sous-problémes d’intérét.

4.1.4.1 De la mémorisation a I'analyse : la gestion simultanée de plusieurs hypothéses de
travail

Le contenu de la mémoire tel que décrit dans la section 4.1.3.3 présente I'avantage de permettre la
suggestion et la gestion de plusieurs hypotheses de travail en parallele, facilitant ainsi la transition
entre la mémorisation et la phase d’analyse. La possibilité de considérer plusieurs hypotheses
alternatives en paralléle est un moyen ou un moteur trés puissant au service du raisonnement. Il est
par exemple pratiqué naturellement et intuitivement par les forensiciens, les investigateurs et les
analystes dans leurs activités routiniéres. Cela dit, la gestion simultanée de plusieurs hypotheses de
travail n'est que trés peu explicitée et n’est guere formalisée, rendant entre autres difficile son
implémentation au sein de systémes formels ou informatisés (Baechler, Morelato, et al., n.d.; Ribaux,
2014). La Figure 21 propose un canevas qui vise a contribuer a combler cette lacune.

considére les deux termes comme synonymes, celui de proposition étant toutefois utilisé préférentiellement par
convention (Taroni, Aitken, Garbolino, & Biedermann, 2006).
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Figure 21 : canevas explicitant la gestion de plusieurs hypothéses de travail en parallele (HTa, HTb, HTc, HTn — modéle de
travail) a partir des valeurs de liens évaluées au travers des approches déterministe et bayeisenne (modéle profond). Les
ronds bleus, rouges et blancs représentent des profils. Les traits continus représentent les liens considérés comme
présents. Les différents niveaux de traits tillés représentent différents niveaux de vraisemblance des liens.
Le canevas repose sur les approches déterministe et bayesienne d’évaluation de la valeur de lien. Leurs
résultats constituent le modéle profond qui est ancré dans la mémoire formelle. Les relations établies
entre les profils (c’est-a-dire les scores) sont représentés par les valeurs de liens interprétées autant
comme la présence/absence d’un lien (sous-modéle déterministe) que comme la vraisemblance d’un
lien (sous-modele bayesien). Sur la base de ce modele profond, I'analyste peut suggérer une ou
plusieurs hypotheses de travail (HTa, HTb, HTc, HTn). Celles-ci peuvent aussi étre proposées par les
autres acteurs du processus de renseignement forensique (forensiciens, investigateurs, analystes ou
décideurs). Ces hypothéses de travail paralléles constituent le modele de travail dans lequel les valeurs
de lien sont matérialisées ou non suivant I'hypothése considérée. Par exemple, sur la Figure 21,
I’hypothése HTa considére que le lien détecté entre les profils bleu et blanc d’aprées le sous-modeéle
déterministe n’est pas pertinent. HTb considere uniquement les liens détectés par I'approche
déterministe, elle ignore en particulier le lien potentiel entre les profils bleu et rouge dont le rapport
de vraisemblance modéré est jugé trop faible. HTc considere le lien entre les profils bleu et rouge alors
méme que cette relation n’a pas été établie par I'approche déterministe, le score n’atteignant pas le
seuil préétabli. Les hypothéses de travail ne sont donc aucunement liées par les résultats de
I’évaluation des valeurs de lien. Tout écart entre le modéle de travail et le modéle profond peut
toutefois soulever des questions pertinentes, telles que ‘pourquoi ces deux profils ne sont pas liés alors
que par ailleurs toutes les informations alternatives disponibles indiquent qu’ils devraient I’étre ?’. Un
changement de modus operandi d’'une source donnée peut expliquer cet écart, ou alors une erreur
dans la phase de profilage de I'un des documents concernés.

Y

L'analyse s’amorce a partir du modeéle de travail et des différentes hypotheses de travail qui le
composent. D’autres éléments, de nature forensique ou des informations alternatives, voire des
opérations ou de nouvelles collectes de données pourront étre mis a contribution pour investiguer la
pertinence de chacune de ces hypothéses et tenter de les valider/infirmer. Profitant des connaissances
gue la phase d’analyse produira, un processus itératif s’initie également pour revoir et au besoin affiner
ou réajuster la métrique et les parameétres du systeme d’évaluation qui ont été retenus en premier
instance. Cette capacité de retour en arriere, ou de backtracking, contribue au caractére dynamique
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du processus de renseignement forensique. Elle garantit sa capacité de rester en ligne avec les
évolutions de la criminalité et de s’adapter aux besoins des opérateurs et de leurs organisations.

La force de ce canevas réside dans le fait qu’il rassemble les approches déterministe et bayesienne
tout en apportant un cadre permettant de structurer la réflexion portant sur les risques de raisonner
sous des hypothéses fausses. Ces risques se matérialisent au travers de taux d’erreur de type | et Il et
leur optimisation dépendra de ce que les opérateurs et leur organisation sont préts accepter. Les
positions a cet égard peuvent étre tres variables, elles dépendent du contexte d’application, des
perceptions et des objectifs des opérateurs, ainsi que de la stratégie de leur organisation (Aepli et al.,
2011). Le role du forensicien est ici de contribuer a la quéte du meilleur ajustement possible en
fonction des besoins exprimés ou non par les autres acteurs du processus de renseignement
forensique. Le canevas a été discuté ici en considérant la gestion des liens entre profils, mais une
approche similaire peut parfaitement s’envisager pour gérer les résultats de la classification.

4.1.4.2 Formes d’analyse et marqueurs de patterns : les liens et les tendances

De nombreuses formes d’analyse ont été proposées dans I'esprit du questionnement systématique
Quintilien (qui, quoi, o, avec quoi, pourquoi, comment, quand (Delémont et al., 2013)) ou de sa version
anglo-saxonne abrégée 5W+H (Aepli et al.,, 2011; UNODC, 2011). Elles exploitent toutes les quatre
dimensions classiques et dominantes exposées a la Figure 22 : les relations, 'espace, le temps, la
quantité/qualité. Ces dimensions se révélent tout autant pertinentes pour le traitement de la donnée
forensique (Ribaux, 2014; Rossy & Ribaux, 2014; Rossy, 2011).

Relations

Temps

Espace

Quantité/Qualité

Figure 22 : les quatre dimensions dominantes de |'analyse.

Selon Ratcliffe, I'objectif du processus de renseignement est la reconnaissance de patterns, ou motifs
récurrents, au sein des données et informations disponibles qui résultent des activités criminelles
répétitives (Ratcliffe, 2009). En effet, les patterns doivent étre reconnus de sorte a comprendre
I'activité criminelle passée et présente et de tenter de prédire I'activité criminelle qui se répétera dans
le futur (Ratcliffe, 2011). Dans le domaine, les expressions « connect the dots » et « see the picture
» sont coutumierement employées pour résumer l'activité d’analyse. Nous avancons ici deux
méthodes ancrées dans les données forensiques pour appuyer la tache de détection et de suivi des
patterns : I'analyse de liens et I'analyse de tendances. Ces méthodes tirent profit de deux formes
fondamentales de marqueurs de patterns criminels qui peuvent étre définies comme suit :

- Un lJien est défini comme une relation établie entre deux entités partageant des
caractéristiques matérielles similaires. L’établissement de la relation découle de I'hypothese
d’une source commune qui est I'explication jugée la plus vraisemblable pour justifier la
similarité observée (section 3.2). Un lien est donc par nature hypothétique, sauf dans les cas
particuliers ol la cause commune est connue et certaine. Lorsque I'on considere plus de deux
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entités et les liens établis parmi celles-ci, il est possible de reconstruire par hypothese des
formes plus complexes d’organisation que sont les groupements. On qualifie usuellement
ceux-ci par les termes de groupes, de clusters ou de classes (section 4.1.3.3). L’analyse de liens
part ainsi d’entités séparées pour reconstruire des groupements, le groupement le plus
basique étant composé de deux entités liées. Elle met donc en ceuvre un raisonnement
synthétique. En effet, lorsqu’on recherche des liens, on tente de rejeter I’hypothése a priori
que les entités considérées sont distinctes (Figure 23a). L’analyse de liens peut ainsi s’assimiler
a la perspective décrite par I'expression « connect the dots » et sa focalisation essentielle porte
sur la dimension relationnelle.

- Une tendance est définie comme une association ou ensemble d’entités partageant des
caractéristiques analogues qui indiquent une rupture, une transition, une déviation ou un
changement dans le comportement des données au travers d’au moins une des quatre
dimensions d’analyse. Cette association est construite sur I’hypothése d’une cause commune
ou d’un type de cause commun. Le degré de similarité requis pour associer des entités n’est
pas nécessairement élevé, tout du moins pas aussi élevé que pour I'analyse de liens, et peut
reposer sur des caractéristiques forensiques superficielles (a I'instar du type de document et
du genre de faux, voir section 5.1) ou sur un nombre limité de caractéristiques. Par exemple,
une tendance pourrait étre mise en évidence lorsque plusieurs passeports contrefaits saisis
dans un aéroport ne présentent aucune erreur au niveau des codes insérés dans la MRZ, alors
que les saisies précédentes présentaient jusqu’ici systématiquement des erreurs de divers
ordres. Cette rupture peut indiquer I'émergence de documents contrefaits de qualité
supérieure, trahissant une amélioration préoccupante des méthodes des faussaires (soit de
facon générale, soit d’un atelier de fabrication en particulier). Par contraste avec le travail sur
les liens, I'analyse de tendances suit un raisonnement analytique. Partant de l'identification
d’une déviation au sein de I'ensemble des entités, elle permet une décomposition de cet
ensemble pour cerner l'attention sur un nombre plus limité d’entités. L'objectif est de
rechercher les anomalies, c’est-a-dire les entités ou groupes d’entités qui sont indicatives d’un
changement de pattern. Lorsqu’on recherche des tendances, on tente de rejeter I’'hypothese
a priori que les entités sont indistinctes, homogenes ou constantes (Figure 23b). L’analyse de
tendances est ainsi plus conforme a la perspective décrite par I'expression « see the picture »,
avec toute la perception des contrastes et nuances de I'image que cela implique. Elle combine
le plus souvent au moins deux des dimensions d’analyse, la composante relationnelle n’étant
clairement pas aussi essentielle que pour l'analyse de liens. Pour illustrer I'analyse de
tendances, on peut mentionner a titre d’exemple I'analyse du nombre de fausses piéces
d’identité saisies au cours du temps, la mise en évidence d’une concentration géographique
et temporelle d’un certain type de faux documents, ou la détection d’une soudaine hausse ou
baisse de la qualité moyenne des pieces saisies (section 5.1).

En termes d’entités, I'unité fondamentale de ces deux marqueurs de patterns reste le profil. Le
raisonnement qui sous-tend les deux formes d’analyse est schématisé par la Figure 23.
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N

Figure 23 : a) L’analyse des liens suit un raisonnement synthétique — reconstruction de patterns (a gauche) — b) L’analyse de
tendances suit un raisonnement analytique — décomposition de patterns (a droite)

L’analyse de liens et I'analyse de tendances ont fondamentalement un focus différent puisque cette
derniere est plus adaptée a des analyses macro a meso, c’est-a-dire portant sur des jeux de données
dont I'étendue quantitative/qualitative, spatiale et/ou temporelle est importante. En effet, I'analyse
de tendances requiert un nombre suffisant d’entités pour atteindre un certain degré de signification
(qui n’est pas forcément a entendre au sens statistique formel). L’analyse de liens est quant a elle plus
adaptée aux niveaux meso a micro puisqu’elle peut étre mise en ceuvre aussitot qu’au moins deux
entités sont mémorisées. Cela étant, la complexité de I'analyse de liens augmente exponentiellement
avec la multiplication des entités et de leurs connexions.

Etant donné que la capacité de regrouper (associée a I'analyse de liens) et la capacité de distinguer
(associée a I'analyse de tendances) sont autant essentielles I'une que I'autre pour appréhender la
variété des situations criminelles réelles dans toute leur complexité (Hofstadter & Sander, 2013), il est
important de combiner intelligemment ces deux perspectives si I'on entend procéder a une analyse
cohérente et compléte®. Seule une telle combinaison permet de détecter et de suivre le plus
efficacement et rigoureusement possible les patterns dans les différents contextes et niveaux de
généralité pour lesquels le renseignement forensique est susceptible d’intervenir. Le modele discuté
a la section 4.2 reviendra sur cette question et proposera des pistes de solution pour relever ces défis.

Tirant parti des enseignements réunis lors des diverses expérimentations, un catalogue de formes
récurrentes d’analyses, de raisonnements et d’hypothéses sera présenté au chapitre 6.

4.1.4.3 Complémentarité des informations

La complexité de I'’environnement criminel et la fragmentation de l'information requiérent une
collaboration étroite entre les intervenants dans le terrain, les forensiciens, les analystes et les
décideurs (loset et al., 2005; Ribaux, Baylon, Lock, et al., 2010; Ribaux, Baylon, Roux, et al., 2010). A
cet égard, I'analyse criminelle nous apprend a envisager la collaboration de maniere plus scientifique
(Rossy & Ribaux, 2014; UNODC, 2011) et des modeles d’investigation collective par résolution de
problémes réunissant I'enquéte, la forensique et I'analyse criminelle sont de plus en plus préconisés
(Delémont et al., 2014; Hazard & Margot, 2014; Milne, 2012; Ribaux, 2014; Rossy et al., 2013; C. Roux,
Julian, Kelty, & Ribaux, 2014). En matiere de fraude aux documents d’identité, le rapport d’experts de
I'UNODC adhere a la méme vision en encourageant le transfert et le partage bidirectionnels
d’informations entre forensiciens et autres officiels (UNODC, 2010b).

50 Les méthodes dites de clustering ou de regroupement se situent a I'interface de ces deux types d’analyse. Elles
se rapprochent tantot de I'une, tantot de I'autre selon leur approche par maximisation de la similarité ou de la
dissimilarité.
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Nous définissons les informations complémentaires comme étant n’importe quelle information non
matérielle et qui est collectée ou disponible, telle que I'information spatiale ou temporelle, les
résultats d’auditions, d’entretiens, de sondages, d’observations ou de surveillances électroniques, les
rapports d’informateurs, les transactions financiéres, les données frontalieres et de transport, la
littérature générale et scientifique, ou encore les données statistiques et criminologiques (Santos,
2013). Les informations complémentaires peuvent provenir de sources ouvertes ou fermées et ne se
limitent donc pas aux informations portant sur la criminalité.,

En phase d’analyse, l'intégration ou fusion des informations forensiques et des informations
complémentaires est essentielle. Elle permet d’accroitre la valeur ajoutée de I'analyse en combinant
des perspectives indépendantes qui, prises individuellement, peuvent soutenir des hypotheses
diverses et parfois opposées. La fusion permet également de mettre le doigt sur d’éventuelles carences
en informations (UNODC, 2011). En effet, un seul type d’information peut ne pas suffire pour imaginer
une hypothése ou pour I'établir avec suffisamment de confiance, qu’il s’agisse d’un lien ou d’une
tendance. Les traces matérielles et le renseignement forensique ne racontent pas a eux seuls toute
I’histoire et il est par conséquent important de considérer les résultats issus du processus de
traitement de la donnée forensique comme des propositions a tester, croiser et interpréter a 'aune
d’informations complémentaires (Delémont et al., 2013, 2014; Ribaux et al., 2013). La réciproque est
également vraie. Par exemple, la détection d’un pattern dans les données forensiques disponibles peut
étre fortuit — tel gu’un lien entre profils résultant d’'une correspondance fortuite dans une banque de
données par exemple — ou peut résulter d’un changement dans I'activité policiére — une augmentation
du nombre de saisies de fausses pieces d’identité n’est pas nécessairement indicative d’une activité
criminelle supérieure mais peut simplement résulter d’opérations policiéres ciblant les réseaux qui
diffusent les faux documents. Seule la contribution des informations complémentaires permettra de
favoriser avec confiance une hypothése parmi les divers scénarii explicatifs envisageables et, par la
méme, de maximiser la crédibilité et I'intégrité des renseignements produits.

Dans une perspective identique, la fusion peut se comprendre comme l'intégration de processus de
traitement de données forensiques opérant a différents niveaux de généralité (section 4.2) ou opérant
a partir de profilages distincts. Les expérimentations illustreront ceci en combinant un profilage
superficiel portant sur des caractéristiques générales facilement extractibles, et un profilage plus
détaillé portant sur le modus operandi de fabrication des fausses pieces d’identité. Nous verrons plus
loin que le profilage par analyse d’'images et le profilage des caractéristiques visuelles d’un seul et
méme lot de fausses piéces d’identité conduit a un enrichissement en connaissances (section 5.3). Le
rapprochement d’informations issues du traitement de traces de natures distinctes mais portant sur
un méme probléme de sécurité constitue également une fusion pertinente. On peut par exemple
imaginer fusionner les données résultant de I'analyse physique et de I'analyse chimique des fausses
pieces d’identité achetées sur internet avec I'analyse des données numériques issues du monitoring
de sites web commercialisant ce type de documents. Un exemple traitant de la compréhension du
trafic du Gamma Butyrolactone (GBL) illustre le potentiel a cet égard (Pazos, Giannasi, & Rossy, 2013).

51 La distinction qui est faite ici concernant les informations complémentaires ne signifie pas que ces derniéres
sont a considérer comme des données non forensiques. Certaines d’entre elles sont envisagées comme des
traces a part entiere, telles que les traces non matérielles résultant de transactions financieres ou de
surveillances électroniques par exemple (Ribaux, 2014).
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4.1.4.4 Produits de renseignement

La phase d’analyse se concrétise par la formulation de jugements utiles au travers de divers produits
de renseignement que I'on peut catégoriser comme suit :

- Les constatations : ce sont des propositions basées sur des faits — par exemple (1) « les faux
documents A et B sont liés en se basant sur une méthode de comparaison et d’évaluation
donnée » ; (2) « sur la base d’une méthode de comparaison et d’évaluation donnée, 68% des
contrefagons de cartes d’identité portugaises sont liées, et 37% de ces liens sont
transjuridictions » (Baechler et al., 2012).

- Les hypothéses : ce sont des propositions incertaines qui appellent a étre testées — par
exemple, (1) « sachant que les documents A et B sont liés, ils ont été produits par une méme
source » ; (2) « sachant que la moitié des liens sont transjuridictions, alors le trafic de
contrefacons de cartes d’identité portugaises est également de nature transjuridictionnelle ».

- Les suggestions ou recommandations : ces deux termes sont considérés comme équivalents
pour désigner une proposition d’action, de plan ou d’option concréte visant a confirmer ou
infirmer la validité d’'une hypothése (par la collecte d’informations complémentaires, par des
expérimentations ou par des démarches opérationnelles) — par exemple, « sachant
I’hypothése (1), il est suggéré/recommandé de contréler les antécédents et de (ré)auditionner
les porteurs des faux documents A et B pour déterminer s’ils se connaissent et s’ils ont des
connexions criminelles »; « sachant I’hypothese (2), il est suggéré/recommandé de contacter
les autorités des juridictions voisines pour vérifier si elles rencontrent des problémes similaires
et si elles ont des informations sur une organisation criminelle potentielle ».

La valeur ajoutée augmente au travers de ces trois catégories, tout comme la chance d’influencer la
décision, mais aussi le risque de la biaiser. La ol une constatation n’introduit pas de biais hormis celui
associé a l'erreur sur la méthode (qui se mesure en termes de crédibilité et d’intégrité, voir section
4.1.3.2), les hypothéses et a fortiori les suggestions/recommandations induisent une prise de risque et
une implication personnelle supérieure pour I'analyste. En indiquant respectivement ce qu’il faut
tester et comment il s’agit de le tester, le décideur est clairement orienté, souvent pour le meilleur,
parfois pour le pire. Ceci ne constitue pas un probleme pour autant que le processus soit mis en ceuvre
rigoureusement et que tous les acteurs soient au fait du réle, des compétences et des contraintes de
leurs partenaires respectifs.

4.1.5 La prise de décision et son impact

Suite a I’étape d’analyse intervient la phase de diffusion des connaissances et indices produits, sans
quoi ils se révelent inutiles. Ils deviendront alors des renseignements pour leurs destinataires et
serviront de support a la prise de décisions de divers ordres. Comme I'évoque Ratcliffe a I'appui de son
modele des 3i (Ratcliffe, 2008), les renseignements produits doivent étre communiqués en temps
opportun et dans une forme appropriée aux preneurs de décisions de sorte a ce que ces derniéres
puissent avoir un impact optimal sur la criminalité (Figure 24).
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Figure 24 : libre traduction du modele des 3i proposé par Ratcliffe. Il exprime que le réle du renseignement criminel est
d’interpréter I'environnement criminel puis, d’influencer sur cette base les preneurs de décisions de sorte a ce que celles-ci
puissent avoir un impact optimal sur la criminalité (Ratcliffe, 2008).

Selon ce méme auteur, « intelligence that does not influence the thinking of a decision-maker is not
intelligence » (Ratcliffe, 2011), ce qui souleve la question de savoir qui sont les décideurs en matiere
de fraude aux documents d’identité ? Nombreux et variés, ils peuvent étre catégorisés a I'aide de la
typologie des acteurs présentée a la section 2.3.2.2. Il peut s’agir en premier lieu de gardiens, tels que
les agents de police et gardes-frontiere, les employés de guichet des banques ou d’aéroports qui sont
amenés a examiner des documents d’identité. A un niveau supérieur, il peut aussi s’agir des
responsables qui congoivent et mettent en ceuvre la stratégie de contrbéle des documents. Il peut
également s’agir de gestionnaires, tels que par exemple I'organe exécutif de I'lCAO ou tout groupe de
travail qui planche sur la prochaine version du passeport national. Dans une moindre mesure, il peut
enfin s’agir de superviseurs, a l'instar des organes législatifs. Tout comme I’ensemble du processus de
traitement de la donnée forensique, les décideurs peuvent intervenir aux différents niveaux de
généralité qui font I'objet de la section suivante.

A I'appui du renseignement criminel, le renseignement forensique peut étre considéré comme une
contribution significative du fait qu’il tire essentiellement profit de la nature objective, mesurable,
mémorisable, comparable et fiable des traces matérielles (Delémont et al., 2013). Il apporte ainsi de
la confiance aux décideurs en matiere de compréhension des problemes criminels, d’analyse des
risques et opportunités associés aux différentes solutions envisageables. Le processus de prise de
décision est lui-méme complexe et subit I'influence de nombreux facteurs qui ne relévent souvent pas
du champ de responsabilité exclusif du forensicien ou de I'analyste, tels que les priorités et objectifs
des organisations, leurs stratégies, leurs ressources ainsi que le cadre légal. En la matiére, nous
renvoyons a la monographie d’Aepli et al. qui traite amplement de ces différentes questions (Aepli et
al., 2011). Ces facteurs doivent toutefois étre pris en compte lorsque I'on implémente et met en ceuvre
le processus de traitement de la donnée forensique.

Comme I'évoque la Figure 15, la décision peut porter directement sur le probleme de sécurité, sur les
objectifs organisationnels, mais également sur le processus lui-méme et, en particulier, sur la phase de
détection comme le montreront les expérimentations. Elles illustreront en quoi le renseignement
forensique peut contribuer a la mise en évidence des formes de criminalité prolifiques et organisées
et donc prioritaires, permettant ainsi de s’orienter vers les meilleures décisions aux niveaux
stratégique, opérationnel et tactique. Les expérimentations mettront également en évidence les
points de décision spécifiques qui interviennent tout au long du processus et sur lesquels peut bien
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évidemment porter la prise de décision (Baechler, Morelato, et al., n.d.). Dans les faits, la prise de
décision ne marque pas la fin du processus en tant que tel puisque celui-ci est essentiellement itératif
et continu et que, post décision, il y a lieu d’assurer le suivi de son impact et de ses conséquences sur
la conduite des affaires (Aepli et al., 2011; Ribaux, 2014).

4.2 Le traitement de l'information forensique a différents niveaux de
généralité

Au méme titre que de nombreux autres phénomeénes, les activités criminelles montrent des patterns
et des comportements variables selon des échelles et niveaux d’abstraction différents (Hofstadter &
Sander, 2013; Lima, 2013). Par conséquent, en respect de la maxime forensique qui invite a procéder
« du général au particulier » et a I'instar de I'exercice de conceptualisation auquel se sont prétés
différents processus de traitement de l'information, tels que I'analyse criminelle (Interpol, 1997),
I"analyse de réseaux (Lima, 2013), I'investigation de scéne de crime (Ribaux, Baylon, Lock, et al., 2010)
et I'intelligence-led policing (NCIS, 2000; UNODC, 2011), il est utile de distinguer et définir les niveaux

de généralité auxquels le processus de renseignement forensique est susceptible d’opérer et de
déployer ses effets.

De la méme fagon que pour décrire la localisation d’un immeuble (pays, localité, rue et enfin numéro),
une trace matérielle peut étre considérée a des niveaux de détail croissants. En matiere de fausses
pieces d’identité, on considérera par exemple que I'on a affaire a un passeport suisse falsifié par
substitution de la page des données personnelles, ladite page ayant été reproduite par impression en
jet d’encre quadrichromique CMYK a 300 dpi. On décrit ici d’abord le type de document (passeport
suisse) et le genre de faux (falsification), puis la méthode (substitution de la page des données
personnelles), le mode de confection de la reproduction (impression), puis le type d’'impression (jet
d’encre) et enfin les détails de cette impression (quadrichromique CMYK a 300 dpi). On pourrait se
contenter de ces observations ou décider d’ajouter encore au niveau de détail en complétant la
description de ce faux passeport par d’autres caractéristiques matérielles de la page des données
personnelles, telles que I'imitation ou non du filigrane, la reproduction des sécurités UV ou encore les
particularités des lignes MRZ. On comprend au travers de cet exemple que le niveau de détail ne
constitue pas un état discret et intrinseque mais plutét un continuum qui dépend des choix des
opérateurs.

La description d’une trace a un niveau de détail donné s’associe a trois dimensions résultantes que
sont la quantité d’informations, la complexité et le codt en ressources. Dans I'exemple précédent, la ou
constater que le document en examen est un passeport suisse ne représente aucune difficulté, ne
demande aucun effort et n’apporte pratiquement pas d’informations, parvenir avec fiabilité au constat
gu’il s’agit d’une falsification réalisée par substitution de la page des données personnelles exige des
observations plus fines et plus de temps, mais est aussi beaucoup plus significatif. A fortiori, la
détermination du type d’impression ainsi que de ses détails nécessite de disposer de compétences
spécifiques et du matériel adéquat (voir section 4.1.3.1.2). Il résulte que plus les observations a
effectuer sont détaillées, plus la quantité d’informations s’accumule, mais que, d’autre part, le degré
de complexité et la nécessité d’engager des ressources augmentent également.
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Les ressources des organisations et I'aptitude des systémes a gérer la complexité n’étant assurément
pas infinies, elles constituent un facteur limitant quant a I'étendue des jeux de données? qu’il est
possible de gérer et traiter efficacement. Ces facteurs affectent ainsi directement la capacité a mettre
en ceuvre un profilage systématique des traces, pourtant garant de l'intégrité et de la crédibilité des
renseignements produits (section 4.1.1). En effet, une fois la trace détectée se pose encore la question
de I'acquérir ou non dans le processus de renseignement, car il est déraisonnable d’imaginer pouvoir
profiler toutes les traces dans leurs moindres détails. Dés lors, la recherche d’un compromis est
nécessaire pour concilier d’'une part un niveau de détail et une quantité d’informations suffisants,
d’autre part une complexité et un colt en ressources acceptables.

Pour guider la recherche de ce compromis tout en maintenant les facteurs critiques de succés du
renseignement forensique (section 2.4.1), nous proposons une architecture inspirée des travaux de
Ribaux et al. relatifs notamment a la gestion de cambriolages sériels (Ribaux, Birrer, et al., 2003; Ribaux
& Margot, 2008). Cette architecture repose sur trois niveaux d’abstraction : le niveau superficiel, le
niveau du modus operandi et le niveau sériel. Le Tableau 4 évoque un ordre d’idée des propriétés de
chacun des niveaux en termes d’étendue des jeux de données, d’exigence en ressources et du
caractére systématique ou ciblé du profilage et du suivi.

Niveau de généralité Propriétés

- Jeux de données tres étendus : centaines a dizaines de
milliers d’entités ; sur plusieurs années ; suprarégional a

Niveau superficiel supranational

- Observations et gestion peu exigeantes en ressources

- Profilage et suivi systématique

- Jeux de données intermédiaires : dizaines a centaines
d’entités ; de I'ordre de I’'année ; régional a suprarégional

. . - Observations et gestion modérément exigeantes en

Niveau du modus operandi
ressources

- Profilage et suivi systématique ciblés sur certains types

d’entités, recours aux profils et aux classes

- Jeux de données limités : de I’entité seule a des dizaines
d’entités ; de I'ordre du mois a I'année ; local a régional

Niveau sériel - Observations et gestion gourmandes en ressources

- Profilage et suivi exclusivement ciblé sur un groupement de
profils et/ou un ensemble de cas désignés

Tableau 4 : propriétés des trois niveaux de généralité ou d’abstraction auxquels opere le processus de renseignement
forensique.

Les trois niveaux se distinguent par un intérét décroissant en termes de généralité et d’étendue des
jeux de données, ainsi que par un niveau de détail croissant des profils et de leurs relations, donc des
caractéristiques matérielles sur lesquels ceux-ci reposent. Méme si le choix des caractéristiques a
profiler sera différent pour chacun des trois niveauy, il se fera invariablement en regard des critéres
intrinseques et extrinseques mentionnés au Tableau 3 de la section 4.1.2. Bien que les hypotheses

52 La notion d’étendue des jeux de données s’entend ici au sens des quatre dimensions cardinales présentées 3
la section 4.1.4.1. Elle dépend directement du nombre d’entités considérées et de leurs relations, de la variété
de leur type, ainsi que de leur étendue géographique et/ou temporelle.
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sous-jacentes a chacun des trois niveaux soient les mémes (section 3.2), les objectifs varient et
s’alignent naturellement avec les trois niveaux de renseignement que I'on distingue classiquement :
stratégique, tactique et opérationnel (Aepli et al., 2011; Ratcliffe, 2008). Les niveaux de généralité
décrits ci-avant s’accommodent également avec les trois niveaux de vue formalisés par Lima
concernant I'analyse de réseaux (Lima, 2013).

A chacun des niveaux existe le risque de s’enfermer dans des schémas de raisonnement classiques et
connus. Afin de capter les évolutions et mutations de la criminalité, il est des lors nécessaire de faire
preuve d’un esprit d’'ouverture, d’une vision élargie et d’une certaine part d’imagination et d’aléatoire
(Ribaux, 2014). Pour cette raison, le recours unique a une approche purement automatique ou
algorithmique peut se révéler contreproductive et conduire a réduire les capacités exploratoires du
processus de renseignement (Reardon, Nance, & McCombie, 2012). Dans les cas ou une telle approche
est envisagée, une capacité de flexibilité et d’adaptation s’avére nécessaire (section 4.1).

Les trois niveaux de généralité sont explicités plus amplement dans les sections suivantes puis leur
intégration est discutée.

4.2.1 Le niveau superficiel

Le niveau superficiel vise a fournir une perception globale des activités criminelles associées au
probléme de sécurité considéré ainsi que de leur évolution au cours du temps (Ribaux, Girod, et al.,
2003). Ce niveau permet d’obtenir une vue d’ensemble (vue macro) qui constitue un bon point
d’entrée pour aborder le probleme, comprendre sa structure ainsi que les patterns qui le composent,
puis pour le décomposer en sous-problémes (relatifs par exemple a un type de document spécifique
ou aux saisies effectuées dans une région particuliere). Pour cela, il convient idéalement de pouvoir
profiler systématiquement et longitudinalement tous les faux documents d’identité détectés sur un
territoire donné. Ceci conduit a devoir traiter des centaines, voire des milliers ou dizaine de milliers de
cas si I'on se place au niveau national ou supranational (section 2.2.2). D’un point de vue
méthodologique, le niveau superficiel est pourtant le moins complexe a mettre en ceuvre car il
implique I'acquisition et I'intégration de caractéristiques aisément extractibles, telles que le type de
document (passeport, carte d’identité, permis de conduire, etc.), le pays inscrit sur le document, ainsi
qgue le genre de faux (contrefacon, faux fantaisiste, falsification, faux en blanc). Ces caractéristiques
physiques générales peuvent étre facilement gérées au travers du processus de renseignement, mais
leur analyse se restreint a produire des connaissances essentiellement stratégiques, telles que la mise
en évidence de tendances générales au sein du marché des fausses pieces d’identité — la hausse de la
proportion des contrefacons par rapport aux autres genres de faux qui a été observée a la section 2.2.2
est une illustration de ce type d’analyse. A titre d’exemple, on peut imaginer que le niveau superficiel
appuie la veille des proportions de faux documents d’identité détectés dans un territoire et a ses
frontieres. Cela offre une perception du caractére interne ou transnational du probléeme criminel et
permet de localiser les éventuelles voies d’importation/exportation pour, en fin de compte, guider la
stratégie nationale de contréle des documents d’identité.

Sans étre formalisée en tant que telle, I'approche au niveau superficiel est implémentée en pratique
(tout du moins partiellement) par un certain nombre d’autorités, en particulier depuis I'entrée en
vigueur des visa waiver programs qui s’est accompagnée de la mise en place de statistiques nationales
et européennes sur la fraude aux documents d’identité (section 2.2.2). Ces statistiques et les bases de
données sur lesquelles elles reposent, a l'instar de FRAUDE en Suisse, peuvent étre considérées comme
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une forme de renseignement forensique reposant sur le profilage des caractéristiques superficielles
des faux documents d’identité, a savoir le type de document et le genre de faux. Pourtant, faute
d’intégration au sein d’un processus tel qu’évoqué a la section 4.1, I'analyse presque exclusivement
guantitative de ces données se limite souvent a produire des revues statistiques qui influencent peu
les décisions et qui restent peu ou pas transposées en moyens d’action.

4.2.2 Le niveau du modus operandi

A ce niveau qui offre une vue meso, on vise a pouvoir distinguer et détailler les différents modes
opératoires qui existent au sein des sous-problémes identifiés au niveau superficiel. L’objectif principal
est de pouvoir différencier les activités criminelles organisées et prolifiques des cas plus anecdotiques
(Margot, 2014), permettant ainsi d’engager plus de ressources sur ces premieres. Pour cela, le
profilage doit pouvoir a la fois refléter 'ensemble des modes opératoires qui composent un marché
criminel, tout en étant a méme de détecter et de suivre leurs particularités et leur degré de proximité.
Les marqueurs de patterns (section 4.1.4.1) et le recours a la classification (section 4.1.3.3) deviennent
ici essentiels pour scanner les données issues des dizaines ou centaines de cas composant le sous-
probléme considéré.

Pour illustrer un exemple de questionnement au niveau du modus operandi, on peut imaginer analyser
le mode de personnalisation des passeports volés en blanc d’un pays donné. Au travers des
recoupements constatés, ceci permettra de connecter les cas et de lever ainsi le voile sur la structure
de ce marché criminel et sur la présence potentielle de réseaux ou filieres.

4.2.3 Le niveau sériel

Ce dernier niveau correspond a une vue micro qui tend vers des objectifs plus tactiques de soutien a
I'investigation, raison pour laquelle il est aussi le plus fortement associé avec le processus probatoire
(Figure 14, p. 77). L'attention se porte sur des groupements délimités de cas, généralement moins
d’une centaine, afin de détecter et suivre des séries, c’est-a-dire des cas attribuables a une méme
source (faussaire, atelier ou organisation). Le niveau sériel est le plus fondamental dans le sens ou il
est le seul a permettre une analyse entité par entité, nécessairement gourmande en ressources, pour
évaluer avec fiabilité I'existence des relations et tendances supputées. Les groupements étudiés au
niveau sériel peuvent soit étre extraits d’une ou plusieurs classes identifiées au niveau modus
operandi, soit étre désignés par I'enquéte.

L'exemple évoqué en entrée de la section 4.1.3.3 concernant le démantelement d’un atelier de faux
et la recherche de liens avec des cas antérieurs illustre bien le type de questionnement qui peut avoir
sa place au niveau sériel.

4.2.4 Approche intégrée et transition entre niveaux

Afin d’exploiter au maximum l'information véhiculée par les traces matérielles pour comprendre et
reconstruire de fagon intégre et crédible les activités criminelles tout en optimisant I'allocation des
ressources, il est essentiel d’articuler intelligemment les trois niveaux. Nous proposons ci-apres une
approche qui procede du général au particulier et qui respecte I'aphorisme d’Hofstadter et Sander
pour qui « les traits de surface, loin d’exclure ceux plus profonds, y menent. La surface est I'unique
mode d’accés a la profondeur » (Hofstadter & Sander, 2013).
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En premiére approche, une veille de niveau superficiel est opérée globalement sur le probléme
criminel d’intérét (la fraude aux documents d’identité ou un probléme plus circonscrit, tel que la fraude
aux chéquiers volés par exemple) au moyen d’un balayage systématique ne consommant que peu de
ressources. Aussitot qu’un sous-probleme potentiel a été cerné, il est souhaitable de se pencher plus
en détails sur celui-ci pour confirmer son existence et alerter sur ce phénomeéne particulier. Sera alors
jugée l'opportunité d’engager plus de ressources pour I'analyser et le suivre. Une veille au niveau du
modus operandi peut alors s’amorcer de sorte a explorer les caractéristiques de ce sous-probléme et
les modes opératoires qui le composent. Au fur et a mesure de I'exécution de cette veille, elle peut
pointer I'intérét sur des groupements délimités de cas. Ceux-ci peuvent alors faire I'objet d’'une étude
approfondie au niveau sériel reposant sur I'analyse de caractéristiques matérielles complémentaires
ou plus pointues. Réciproquement, I'attention peut se reporter aux niveaux supérieurs si nécessaire.

Le déclenchement d’un suivi plus particulier sur un sous-probléeme ou sur un groupement de cas
spécifiques ne doit pas occulter ou détourner I'attention des tendances et liens qui continuent
d’exister et d’apparaitre en arriere-fond. Il est alors essentiel que les trois niveaux operent en paralléle
et que les transitions entre eux soient treés souples. Cela implique d’aborder et de gérer simultanément
a chacun des trois niveaux toutes les questions soulevées par le traitement de la donnée forensique
(section 4.1). Sans ce travail en parallele, les signaux faibles et fragmentés risquent de rester dissimulés
au sein du bruit de fond constitué par I'activité criminelle quotidienne.

La mise en ceuvre d’'une approche intégrée telle que décrite ci-dessus permet de « s’adapter pour
choisir a chaque instant le niveau optimal auquel porter son attention » et se conforme pleinement au
fonctionnement de I'attention personnelle et organisationnelle tel que le congoivent actuellement les
sciences cognitives (Borry, 2014). Il est ainsi possible de circonscrire les risques d’hyperfocalisation ou
de dispersion de I'attention tout en maintenant la balance entre la capacité de concentration du
systéme et sa capacité de distraction/d’ouverture a l'inattendu.

Les chapitres suivants abordent les expérimentations qui mettront a I'épreuve et illustreront la mise
en ceuvre combinée de ces trois niveaux.
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5. Développement de méthodes de profilage

Ce cinquieme chapitre traite d’'une premiére partie de la stratégie d’expérimentation du travail
doctoral. Il aborde les données recueillies et la mise en place de méthodes de profilage qui ont permis
d’éprouver les deux premiéres hypotheéses de travail. Les résultats sont ici présentés en détails puis
seront élargis au chapitre 6 au travers de la formalisation d’un catalogue de formes d’analyses et de
I’étude de cas particuliers. lls seront également discutés plus en profondeur au chapitre 7.

Si I'articulation des expérimentations a respecté |'approche du général au particulier proposée au
chapitre 4, les expérimentations au niveau superficiel (section 5.1) et aux niveaux modus
operandi/sériel (section 5.2) rapportées ci-aprés ont d(i étre découplées. Ceci s’explique par la
nécessité d’accéder a des faux documents d’identité dont la source est connue pour valider le profilage
aux niveaux modus operandi/sériel. Cette contrainte expérimentale majeure a guidé le choix de
certains des jeux de données au détriment d’un pur ciblage via une analyse au niveau superficiel.

Le développement des méthodes de profilage a considéré en premier lieu la situation d’application la
plus favorable, a savoir le profilage et la comparaison de faux documents d’identité de méme type. La
section 5.3 envisage la transposition de ces méthodes au traitement de fausses pieces d’identité de
types différents, réduisant ainsi la comparabilité des objets a profiler. La section 5.4 dresse le bilan
global des différentes méthodes de profilage et propose un modele d’intégration.

Afin d’'implémenter fidelement et de mettre a I'épreuve les modeles et méthodes du chapitre 4, des
outils de gestion de données appropriés ont di étre pour partie développés, pour partie repris et
adaptés d’autres systemes existants. Ainsi, une banque de données informatisée du nom de ProfID a
été développée ad hoc pour accueillir et traiter les données relatives au profilage superficiel, ainsi que
celles relatives au profilage par codification des caractéristiques visuelles (sections 5.1, 5.2.2, 5.2.3 et
5.3). Cette banque de données relationnelle a ainsi joué le réle de mémoire formelle permettant de
stocker, comparer et gérer les profils, les scores, les valeurs de lien et les classes. Elle a également servi
de support aux analyses. Les enseignements et bonnes pratiques recueillis au travers de ces
développements sont rapportés parallelement aux résultats des expérimentations.

5.1 Profilage au niveau superficiel

Au niveau superficiel, il est souhaité de pouvoir procéder a une veille portant sur tous les cas de faux
documents d’identité parvenant a la connaissance des organismes concernés sur un territoire donné.
L'objectif est d’obtenir une image du phénomene et de son évolution, de faciliter la détection de
nouveaux problémes ou sous-problemes et d’en assurer le suivi (section 4.2.1). Rappelons qu’au
niveau superficiel, I’étendue des jeux de données nécessite de rationaliser les efforts d’exploration des
données en travaillant avec des caractéristiques forensiques dites superficielles qui sont peu
gourmandes en efforts d’observation et d’analyse, telles que le type de document, le pays inscrit sur
le document et le genre de faux. En combinaison, ces éléments décrivent ce que nous appelons le type
de faux auquel le document est rattaché — ce profil descripteur se révele tout particulierement
pertinent pour réaliser des analyses de tendances (section 4.1.4.1). Au niveau superficiel, il offre en
effet le meilleur compromis au sens des criteres évoqués a la section 4.2.
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5.1.1 Source de données : banque de données FRAUDE

En adéquation avec les exigences du niveau superficiel, la source de données la plus pertinente dont
nous disposons en Suisse est la banque de données FRAUDE dont il a déja été question a la section
2.2.2. FRAUDE n’est pas une banque de données relationnelle, elle permet d’enregistrer les cas, de les
trier et d’extraire les données dans des tableurs afin de les analyser. Le bulletin annuel que produit la
Fedpol a partir des résultats de FRAUDE (Fedpol, 2008, 2009, 2010, 2011, 2012, 2013b) ainsi que les
travaux de Nguyen (Nguyen, 2010) démontrent que des renseignements stratégiques d’intérét, et dans
une moindre mesure opérationnels, peuvent étre obtenus par I'analyse des données contenues dans
ce systéme. A notre avis, les avantages de FRAUDE pour mener des analyses en exploitant les
caractéristiques forensiques superficielles sont les suivants :

- Il s’agit d’une banque de données nationale qui recouvre I'ensemble des cas détectés en
Suisse™ signalés par tous les services les plus directement impliqués dans la détection des faux
documents d’identité (Cgfr, services de police et ODM).

- La qualité des données est élevée (complétude, certitude, précision et exactitude) :

= Les données sont fiables car elles ne contiennent que des faux documents avérés, les
cas étant introduits dans le systeme par des spécialistes a l'issue d’'un examen
technique/forensique du document.

= Les données sont représentatives et compléetes depuis le 01.01.2007. L’introduction
des cas dans la banque de données a pris un caractére obligatoire, ou tout du moins
les services concernés se donnent pour mission de la remplir consciencieusement. De
plus, le KILA est chargé de s’assurer que les services partenaires introduisent
effectivement leurs données dans les temps. S’il y a lieu, ce service intervient
mensuellement aupres desdits partenaires pour qu’ils completent leurs données. En
outre, le systéme impose de renseigner tous les champs d’une nouvelle entrée avant
de pouvoir valider son introduction dans la banque.

= Les données sont mises a jour régulierement car elles sont introduites par les
partenaires au moins a la fin de chaque mois. Certains services rentrent leurs cas plus
régulierement, par exemple lors du traitement de chaque dossier ou chaque semaine.
L’analyse peut donc se faire de facon robuste quelques jours apres la fin du mois, une
fois celui-ci cléturé par les administrateurs de la banque de données.

= Laconception évite en principe les doublons car le service compétent du cas est le seul
a I'introduire dans la banque de données. Il existe toutefois un risque d’introduction
redondante pour les cas de faux documents d’identité détectés par le Cgfr qui sont
remis par la suite a la police. Il a été constaté qu’il arrive parfois que ces institutions
introduisent toutes deux le méme cas dans la banque de données FRAUDE. Un
dispositif visant a éviter ces saisies de données redondantes a été introduit depuis
janvier 2014 (via I'introduction du numéro de série du document pour vérifier qu’il n’a
pas déja été enregistré récemment) et les premiéres estimations indiquent que les
doublons ne représenteraient tout au plus que 3 a 4% des cas signalés dans le systeme
(Beer P., KILA, Communication personnelle, 2014).

53 Au 06.08.2013, seuls 3 cas sur 23205 résultaient d’un « contréle a I'étranger ». Tous les autres cas résultaient
d’un controle effectué en Suisse, soit dans le pays (37.2%), soit a ses frontiéres (62.8%).
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- Labanque de données est orientée vers la standardisation dans la mesure ou elle a été congue
pour que son contenu soit compatible et comparable avec celui des banques de données
équivalentes des pays européens.

Cette source de données présente toutefois un désavantage d’importance pour I'analyse de la
fabrication et de la distribution des faux documents car elle recense essentiellement des cas de
détection d’usage de fausses piéces d’identité (a savoir qu’a I'occasion d’un controle régulier ou
inopiné, la personne présente un document qui est reconnu comme faux par le contréleur). Les cas
relevant de la fabrication des faux, tels que les démantelements d’ateliers de fabrication, les
découvertes de lots de fabrication, de lots de documents volés ou les interceptions d’intermédiaires
en possession de plusieurs faux documents, sont exceptionnels et donc trés minoritaires dans FRAUDE
(bien qu’aucune estimation ne soit disponible, ils sont d’expérience rares dans la réalité de I'action de
sécurité en Suisse). Ces cas peu nombreux mais hautement pertinents ne peuvent pas étre distingués
et analysés a part, ils sont donc noyés dans la masse. Par ailleurs, une trés faible part des fausses piéces
d’identité détectées sont fabriquées par leur porteur, ceux-ci s’étant généralement procuré le faux
aupres de faussaires ou d’intermédiaires (ces entités criminelles et leurs relations sont illustrées dans
la Figure 5, p. 39). Pour ces raisons, I'exploitation des données de FRAUDE introduit une indirection
quant a I'analyse de la fabrication et de la diffusion des faux documents d’identité. L’'interception des
usagers portant les faux documents peut en effet étre trés dispersée et trés distante
géographiquement, temporellement et/ou relationellement de la fabrication des faux. Dans la
pratique, on constate qu’il est extrémement fréquent que les faux documents interceptés ont été
produits plusieurs mois ou années auparavant dans d’autres pays, voire d’autres continents. Cette
indirection n’affecte toutefois pas les variables décrivant le faux document d’un point de vue matériel
(variables en italique dans la liste ci-dessous).

Comme toute statistique policiére, la validité des données de FRAUDE est affectée par I'activité des
protagonistes de I'action de sécurité : des tendances particulieres observées au sein des données
peuvent s’expliquer par une évolution de ce type de criminalité et/ou par une évolution de la réaction
sociale face a ce probleme (Aebi, 2006). A titre d’exemple, le fait que les contrefagons et faux
fantaisistes soit la catégorie de faux la plus représentée (Figure 2, p. 30) peut s’expliquer soit parce
que c’est la catégorie de faux qui est la plus utilisée, soit parce que c’est celle qui est la plus facile a
déceler. Il y a donc lieu de garder a I'esprit que le lieu, le moment, I'intensité et I'aisance des contrdles
influencent les résultats des analyses effectuées au travers de FRAUDE.

Les éléments qui précedent n’enlévent cependant rien a la pertinence d’exploiter cette banque de
données pour mener des analyses au niveau superficiel car elle constitue la meilleure source de
données a disposition. Dans cette banque de données, les cas de faux documents au sens ol nous
I’'entendons ici (section 2.1) sont essentiellement décrits par les variables suivantes® :

- ldentifiant du cas (n° unique attribué par la banque de données).

- Date du cas.

- Type de document : passeport, document d’identité, permis de conduire, permis de résidence,
visa, etc.

54 Les variables en italique sont celles se référant aux caractéristiques matérielles du faux document. A noter que
les variables indiquées ici sont celles en vigueur au 06.08.2013, date de la derniére extraction des données que
nous avons effectuée.
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- Observation : contrefacon, modification du contenu, volé en blanc (correspondant
respectivement a nos catégories contrefacon et faux fantaisistes, falsifications, faux en blanc).

- Autorité concernée : Cgfr, police, ODM.

- Service concerné : abréviation du nom du service, telle que AG KTD, FADOK, GE BPTS, NE SF,
ODM, etc.

- Région de contréle : canton (AG, Al, AR, BE, etc.) ou région Cgfr (Région |, Région I, etc.).

- Lieu: contrdle a la frontiére, contréle dans le pays, contréle a I'étranger.

- Pays émetteur du document (a comprendre comme le pays qui est inscrit sur le document) :
décrit en toutes lettres ainsi qu’en codes ISO 2 et 3 signes.

- Nationalité présumée du détenteur du document : décrit en toutes lettres ainsi qu’en codes
ISO 2 et 3 signes.

Les variables susmentionnées permettent d’envisager des analyses dans les quatre dimensions
cardinales discutées a la section 4.1.4.1. La dimension relationnelle est reprise via I'association par
types de faux alors que les dimensions temporelle, spatiale et quantitative sont utilisées pour tenter
de détecter les répétitions et les tendances. L’hypothése qui est posée ici est que la survenance d’un
phénomeéne d’intérét (par exemple la hausse/baisse d’un type de faux au cours du temps ou sa
répartition géographique inhomogene) se reflétera dans les données examinées, ce qui imprimera un
pattern détectable (Grossrieder, Alertetti, Stoffel, & Ribaux, 2013).

La section suivante présente des résultats d’analyses effectuées a partir d’une extraction des 23205
cas recensés dans FRAUDE au 06.08.2013. Afin de faciliter la gestion et I'analyse de ces données, celles-
ci ont été importées avec |'accord de Fedpol dans un module de la banque de données ProfID (Figure
25). Celui-ci reprend les variables évoquées plus haut et permet a travers elles de réaliser des
recherches et des tris, puis d’exploiter les données triées tel qu’expliqué dans les sections suivantes. Il
est a noter que les données en question sont compléetement anonymes puisqu’elles ne contiennent
aucune donnée personnelle.
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PROFID 3 - Module d'analyse de tendances
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105 documents.

sutarna Rugion oa contrle L Sarvce Type do document Pays ematteur Gattgork o fase
12975 PC.COD.CF 03.012007  Polios cantonale a5 Conlrdle dans lo pays AG KTD Parmis de conduire Conga, République Conlrefagon Tnconnu

16923 PC-CODCF 20.022008  Palioe cantanale AG Conirdle dens lepays  AG KTD Parmis o conduire Congn, République Contsefagan Cango, République
39932 PC-CODLCF 20012012 Polios cantonale aG Conlrdle dans lo pays AG KTD Parmis de conduire Canga, République Conlrefagon Conga, République
36614 PC-CODCF 12072011 Palloe cantanale BE Conirtle dens lepays  BE KTD Pamis o conduire Congo, République Contsefagan Congo, République
39504 PC.COD-CF 03012012  Polios cantonale BE Conlrdle dans la pays BE KTD Parmis de conduire Conga, Républiqua Conlrefaon Congn, République
42298 PC-COD-CF  10.07.2012  Polica cantonale BE Conirtle dans lapays  BE KTD Parmis de conduire Congo, République Conefagan Cang, République
42300 PC-COD-CF 10.07.2012 Police cantonale BE Contrle dans le pays BE KTD Parmis de conduire Congo, Républiqua Contrefagon Congo, Républiqua
44348 PC-COD-CF 04022013 Polics cantonale BE Conirtle dans lepays  BE KTD Parmis da conduire Cong, République Conefagan Congn, République
44589 PC-COD-CF 24042013 Police cantonale BE Contrle dans le pays BE KTD Parmis de conduire Congo, Républiqus Contrafagon Caongo, République
24282 PC-COD-CF 20042008  Polios cantonals BS Contréle dans le pays. BS KTA Panmis de condulrs Congo, République Contrefagon Inconnu

25029 PC-COD-CF 12062008  Polics cantanalo BE Conirdle dans Ia pays BS KTA Parmis o conduire Congo, Républiqus Conlrafagon Congn, République

Figure 25 : apercu du module d’analyse de tendances développé dans la banque de données ProfID qui permet d’explorer et
traiter les données dans les dimensions temporelles (en haut a gauche), spatiales (en haut a droite) et quantitatives (en bas)
de fagon combinée. L'exemple présenté ici porte sur les contrefacons du permis de conduire de République Démocratique
du Congo.

5.1.2 Analyses quantitatives/qualitatives et spatio-temporelles

L’analyse quantitative/qualitative des données met en évidence que, parmi les 23205 cas, on recense
1008 types de faux différents. Rappelons qu’un type de faux est défini ici comme la combinaison d’un
type de document, d’un pays émetteur et d'un type d’observation (par exemple les permis de conduire
suisses contrefaits ou les passeports angolais falsifiés sont des types de faux distincts). Ces 1008 types
de faux recouvrent chacun entre 1 et 710 cas. Le top 20 des types de faux qui comptent le plus grand
nombre de cas est présenté dans la Figure 26. Parmi les 1008 types de faux, 271 (26.9%) sont des
passeports, 257 (25.5%) des permis de conduire, 162 (16.1%) des cartes d’identité, 80 (7.9%) des visas,
71 (7.0%) des titres de séjour et, enfin, 167 (16.6%) des autres types. Parmi les 1008 types de faux, 483
(47.9%) sont des contrefagons, 397 (39.4%) des falsifications et 128 (12.7%) des faux en blanc.
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Figure 26 : les types de faux sont abrégés comme suit : XX-YYY-ZZ ou XX est le type de document (passeport = PP ; carte
d’identité = Cl ; permis de conduire = PC; titre de séjour =TS ; visa = VA ; autre = AT), YYY le code ISO en trois signes du pays
inscrit sur le document et ZZ la catégorie de faux (contrefagon = CF ; falsification = FS ; faux en blanc = FB). Les types de faux
en alerte forte sont désignés par le symbole *. Ainsi, les cartes d’identité italiennes contrefaites sont abrégées CI-ITA-CF.

Afin de détecter les tendances naissantes et les phénomeénes qui méritent une attention particuliére,
des approches de type datamining ou fouille de données peuvent étre envisagées (Grossrieder et al.,
2013). Dans ce cadre, il est proposé d’exploiter en premier lieu la variable date du cas afin de mesurer
le nombre d’occurrences d’un type de faux donné au cours du temps, ainsi que son évolution. Un
systeme d’alertes automatiques a des lors été imaginé reposant sur une regle faisant intervenir le
nombre d’incrémentations par type de faux sur une période de temps spécifiée. En fonction d’un ou
plusieurs seuils préalablement fixés, une alerte est attribuée sur la base du ratio ‘nombre de cas/temps
écoulé’. Le degré d’alerte tient aussi compte du caractére croissant ou non du phénomeéne sur
différentes périodes plus ou moins récentes. Un tel systéme d’alertes a été implémenté dans ProfID
selon la formule empirique et arbitraire suivante®

Si(‘Nb_cas_6_derniers_mois’ > 4; Si(‘Nb_cas_3_derniers_mois’
> 4; Si((‘Nb_cas_3_derniers_mois’/'Nb_cas_6_derniers_mois")
> 0.5; "Alerte forte" ; "Alerte modérée" ) ; "Alerte faible" ); " —")

ou ‘Nb_cas_6_derniers_mois’ correspond au nombre de cas détectés depuis les six derniers
mois pour le type de cas d’intérét, et ‘Nb_cas_3_derniers_mois’ au nombre de cas détectés les
trois derniers mois pour le type de cas en question.

Parmi les 1008 types de faux recensés, 35 sont qualifiés en alerte forte (3.5%)°%, 15 en alerte modérée
(1.5%), 38 en alerte faible (3.8%) et 920 sont sans alerte (91.2%).

55 La formule suit la structure suivante : Si(Test ; Résultatl ; Résultat2).
%6 9 de ces 35 types de faux en alerte forte sont désignés par le symbole * sur la Figure 26.
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Les sections suivantes prennent quelques exemples afin d’illustrer le mode d’analyse au niveau
superficiel. Pour ce faire, les données relatives aux type de faux d’intérét sont sélectionnées a |'aide
des fonctions de recherche de la banque de données ProfID, puis elles sont traitées a I'aide de scripts
qui permettent de réaliser des visualisations sous formes de courbes cumulatives®’ et de cartographies
grace a la palette d’outils graphiques dynamiques Google Charts (Google, 2013). Dans les cartographies
présentées ci-apreés, la variable région de contréle a été utilisée pour localiser les cas. Cette variable a
été agrégées en zones jugées arbitrairement pertinentes : par canton (ou ensembles de cantons pour
‘BL+BS’, ‘'NW+OW+UR’, ‘SG+AI+AR’ et ‘ZG+SZ+GL’) pour les cas police et ODM, par région Cgfr pour les
cas du Corps des gardes-frontiere. Les symboles proportionnels qui représentent le nombre de cas
pour chacune des différentes zones ne sont pas normalisés par rapport au nombre de contréles total
et les symboles sont placés arbitrairement sur la carte de sorte a en faciliter la perception.

5.1.2.1 Les cartes d’identité bulgares falsifiées

Les cartes d’identité bulgares falsifiées — le plus souvent réalisées par soulevement du feuillet plastique
recouvrant la carte authentique puis effacement et réimpression des données personnelles et de la
photographie — représentent un type de faux en alerte forte. 414 cas de ce type sont recensés dans la
banque de données dont 54 ont été détectés les douze derniers mois, 34 les six derniers mois et 17 les
trois derniers mois. La Figure 27 montre la courbe cumulative obtenue entre le 01.01.2007 et le
06.08.2013. On observe une premiere période de croissance entre mi-2007 et mi-2010, puis une
croissance plus ralentie mais stable entre mi-2010 et mi-2013. Seule une particularité est observée
début 2010 : une pente marquée équivalente a +23 cas entre le 29.12.2009 et le 28.01.2010. A 'instar
de ce que Ribaux et al. (Ribaux, Girod, et al., 2003) ont proposé en matiere de courbes cumulatives vis-
a-vis des traces de semelles ou de gants, de telles pentes particuliéres peuvent indiquer la présence
potentielle d’une série. Une telle constatation peut offrir un point d’accroche pour le démarrage d’une
exploration et d’un suivi plus particuliers au niveau modus operandi, voire directement au niveau
sériel. Nous y reviendrons par la suite (sections 5.2 et 5.3).

57 Les courbes cumulatives sont monotones croissantes, elles sont réalisées ici en rapportant 'augmentation du
cumul d’occurrences d’un type de faux donné en fonction de la progression dans le temps.
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Figure 27 : courbe cumulative du nombre de cas de cartes d’identité bulgares falsifiées recensés dans la banque de données
FRAUDE sur la période entre le 01.01.2007 et le 06.08.2013.
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Figure 28 : vue détaillée sur la période entre le 01.01.2012 et le 06.08.2013 de la courbe cumulative de la Figure 27.

Une vue rapprochée de la période 2012-2013 (Figure 28) montre que la croissance qui paraissait stable
sur la Figure 27 se compose en réalité de courtes périodes d’accélération et de décélération. Sur le
plan quantitatif, rien n’est toutefois remarquable hormis I'accentuation de la pente depuis fin mai
2013, trahissant une possible augmentation du phénomeéne sur les derniers mois. Ce type de
constatation amene a éveiller la vigilance sur le phénoméne, a tenter de le confirmer, puis a engager
des démarches impliquant plus d’efforts pour suivre celui-ci. L'amorce d’un travail au niveau modus
operandi peut également étre orientée par la distribution géographique, celle-ci pouvant se révéler
non aléatoire ou différente de la fréquence des contrdles, comme le montre la Figure 29 pour les cartes
d’identité bulgares falsifiées. Dans ce cas-la, la répartition des cas est clairement majoritaire a la
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frontiere sud de la Suisse (139 cas détectés a la frontiere sud-est, essentiellement au Tessin, ce a quoi
il faut ajouter les 32 cas détectés a I'intérieur du territoire tessinois par la police). Une part significative
du phénoméne affecte aussi la frontiere centre-nord (60 cas) et la région zurichoise (57 cas). La
constatation de cette répartition géographique invite naturellement a cibler les efforts d’analyse au
niveau modus operandi sur ces régions particulieres en partenariat avec les services les plus exposés,
méme s’il ne faut bien entendu pas négliger la possibilité que le phénomene se développe également
ailleurs.

0 o 130 .

Figure 29 : cartographie des cas de cartes d’identité bulgares falsifiées a partir des données de FRAUDE entre le 01.01.2007
et le 06.08.2013. La taille des symboles est proportionnelle au nombre de cas, de méme que la couleur du symbole selon
I’échelle affichée au bas de la figure. Ainsi, le point le plus grand représente 139 cas a lui seul (cas détectés a la frontiere sud-
est, essentiellement au Tessin).

5.1.2.2 Les cartes d’identité grecques contrefaites

Les cartes d’identité grecques contrefaites représentent un autre type de faux en alerte forte avec 174
cas recensés dans la banque de données. 63 ont été détectés les douze derniers mois, 42 les six
derniers mois et 22 les trois derniers mois. La courbe cumulative (Figure 30) met en évidence le
caractére croissant voire méme exponentiel du phénomeéne, qui s’accélere continuellement entre le
01.01.2007 et le 06.08.2013. La répartition géographique (Figure 31) indique que le phénomene
touche essentiellement les frontiéres, dont particulierement I’aéroport de Ziirich (27 cas), la frontiere
sud-est (22 cas), la frontiére genevoise (20 cas) et les frontiéres valdo-valaisanne (19 cas).

L'alerte déclenchée par le systeme d’exploration de données attire ici la vigilance sur un phénoméne
qui parait préoccupant et croissant. Cet exemple illustre comment I'analyse au niveau superficiel
permet d’orienter les analyses subséquentes au niveau modus operandi, notamment en aidant a cibler
les efforts sur les régions particulierement concernées.
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Figure 30 : courbe cumulative du nombre de cas de cartes d’identité grecques contrefaites recensés dans la banque de
données FRAUDE sur la période entre le 01.01.2007 et le 06.08.2013.
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Figure 31 : cartographie des cas de cartes d’identité grecques contrefaites a partir des données de FRAUDE entre le
01.01.2007 et le 06.08.2013. La taille des symboles est proportionnelle au nombre de cas, de méme que la couleur du symbole
selon I'échelle affichée au bas de la figure. Le phénomeéne touche particulierement les frontiéres.

5.1.2.3 Les contrefagons du permis du conduire de la République Démocratique du Congo

Les contrefacons du permis de conduire de la Républiqgue Démocratique du Congo (RDC) représentent
également un type de faux en alerte forte. 105 cas sont recensés dont 17 ont été détectés les douze
derniers mois, 14 les six derniers mois et 7 les trois derniers mois. Ceci est bien mis en évidence par la
courbe cumulative (Figure 32) ol I'on constate un arrét du phénomene entre le 19.09.2012 et le
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04.02.2013, puis a partir de cette date une croissance importante avec +14 cas. Le phénomene semble
se répéter et suivre quelque peu un schéma d’escalier avec des périodes de croissance espacées par
des pauses plus ou moins longues. On constate ainsi des pentes de mi-2007 a mi-2008, a mi-2009, a
fin 2010, de mi-2011 a mi-2012 et enfin dés février 2013. Le phénoméne semble donc avoir un
caractére répétitif, un pattern se dégage et ces pentes pourraient indiquer des séries particuliéres. Au
vu de la durée des périodes de croissance antérieures, on peut s’attendre a ce que la nouvelle hausse
qui démarre en 2013 s’installe dans la durée et s’étale sur une période de six mois a une année — Apreés
avoir effectué I'analyse d’une nouvelle extraction des données de FRAUDE au 01.07.2014 a fin de
contréle, on constate que la hausse attendue s’est effectivement concrétisée, mais qu’elle dure plus
longtemps qu’escompté puisque la période de croissance se maintient de février 2013 a juin 2014, soit
un peu plus d’une année. Le phénomeéne ou pattern se répéte donc et les contrefagons du permis de
conduire de RDC semblent bel et bien constituer un phénomeéne actuel et préoccupant.
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Figure 32 : courbe cumulative du nombre de cas de contrefagons du permis de conduire de la RDC recensés dans la banque
de données FRAUDE sur la période entre le 01.01.2007 et le 06.08.2013.

D’'un point de vue géographique (Figure 33), les cas se concentrent en Suisse occidentale,
principalement dans la région Iémanique (60 cas dont 45 a Genéve, soit 42.9%) méme si la frontiére
centre-nord est aussi touchée avec 15 cas. Une explication envisageable pour cette répartition tient
au fait que les porteurs de ces contrefagons sont trés majoritairement des ressortissants de RDC, par
conséquent francophones et plus susceptibles d’étre actifs en Suisse romande.

Dans ce cas aussi, I'alerte émise par le systeme de veille semble pertinente et un suivi plus particulier
pourrait étre engagé, notamment aupres des polices et représentants des gardes-frontiére de Suisse
occidentale.
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Figure 33 : cartographie des cas de contrefacons du permis de conduire de la RDC a partir des données de FRAUDE entre le
01.01.2007 et le 06.08.2013. La taille des symboles est proportionnelle au nombre de cas, de méme que la couleur du symbole
selon I"échelle affichée au bas de la figure. Le phénomene affecte essentiellement la Suisse occidentale.

5.1.2.4 Les permis de conduire irakiens contrefaits

L'exemple des permis de conduire irakiens contrefaits est intéressant dans la mesure ou il se distingue
de ce qui a été exposé dans les sections précédentes et montre que les analyses au niveau superficiel
peuvent également contribuer a identifier des phénomenes en perte de vitesse, donc d’intérét pour la
réallocation des ressources. La courbe cumulative des 328 cas de ce type recensés dans la banque de
données (Figure 34) montre que le phénomeéne présentait une croissance importante et stable entre
le 01.01.2007 et mi-2010, soit pour les 254 premiéres détections reportées dans FRAUDE. Durant cette
période, on note aussi une pente aiglie de +28 cas entre février et début avril 2009 qui pourrait
correspondre a une série. Apres cette période, durant laquelle le phénoméne peut étre considéré
comme préoccupant, les 74 détections restantes se révelent beaucoup plus étalées dans le temps et
la croissance s’est tres fortement affaiblie.

Le phénomene qui semblait devoir mériter un suivi particulier s’infléchit dés mi-2010 et ne semble a
partir de la plus devoir mériter d’y investir autant d’efforts. Cette constatation, si elle est faite en temps
opportun, permet de réorienter les ressources vers des problématiques identifiées comme plus
actuelles et prégnantes. On note cependant une légére tendance a la reprise de croissance sur la
derniere partie de la courbe, ce qui mériterait de garder un ceil sur le phénomeéne les mois a venir —
Aprés avoir effectué I’analyse d’une nouvelle extraction des données de FRAUDE au 01.07.2014 a fin de
contréle, on constate que la croissance n’a pas repris et que, au contraire, le nombre de détections s’est
complétement aplati entre mi-2013 et mi-2014, confirmant que les contrefacons du permis de conduire
irakien ne constituent plus un phénoméne préoccupant depuis mi-2010.

Sur le plan géographique (Figure 35), on constate une répartition quasi homogeéne dans toute la Suisse
par rapport a la répartition de la population dans le pays. Cette répartition ne permettrait donc pas de
cibler un suivi plus particulier mais présente I'avantage de mettre en évidence le caractéere national du
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phénomeéne. On peut toutefois relever que, par opposition aux types de faux examinés jusqu’ici, les
contrefagons du permis de conduire irakien semblent constituer un probléme affectant plus fortement
I'intérieur du pays que les frontieres, ce qui peut s’expliquer par la probable forte composante de cas
provenant des démarches d’échange administratif du permis étranger contre un permis de conduire
suisse, auxquelles les étrangers établis en Suisse doivent légalement se soumettre dans un délai d’une
année. Un tel constat peut alimenter le renseignement stratégique et la compréhension de la
criminalité par les autorités concernées.
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Figure 34 : courbe cumulative du nombre de cas de contrefagons du permis de conduire irakien recensés dans la banque de
données FRAUDE sur la période entre le 01.01.2007 et le 06.08.2013.
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Figure 35 : cartographie des cas de contrefacons du permis de conduire irakien a partir des données de FRAUDE entre le
01.01.2007 et le 06.08.2013. La taille des symboles est proportionnelle au nombre de cas, de méme que la couleur du
symbole selon I’échelle affichée au bas de la figure. Le phénomene affecte I'ensemble du pays.

5.1.2.5 Les titres de séjour suisses falsifiés et contrefaits

L’examen du cas des titres de séjour suisses est d’intérét car I'analyse de deux types de faux distincts
pour ce méme document reléve une combinaison de tendances qui semble attester d’'un phénomene
de déplacement au sens de Clarke et Eck (Clarke & Eck, 2005). A I'instar de ce qui a été observé pour
les contrefacons du permis de conduire irakien (section 5.1.2.4), la courbe cumulative des falsifications
du titre de séjour suisse (244 recensés) montre une croissance importante et stable suivie d’un net
essoufflement du phénomene a partir de début 2010. Dans le méme temps, si I'on s’intéresse aux
contrefacons du titre de séjour suisse (228 cas recensés), on constate une courbe cumulative
guasiment inversée avec une croissance faible sur la période 2007-2010 qui semble ensuite s"amorcer
des mi-2010, avec certes un ralentissement sur une bonne partie de I'année 2012 (Figure 36). Les
falsifications, qui semblaient devoir constituer le principal motif de préoccupation vis-a-vis du titre de
séjour suisse entre 2007 et 2009 perdent beaucoup de leur actualité et de leur intérét en 2010 au
profit des contrefacons®. On pourrait expliquer ce déplacement probable par le fait que les faussaires
se sont adaptés a l'introduction progressive du nouveau titre de séjour suisse dont la production a été
lancée le 12 décembre 2008 (Département fédéral de justice et police, 2013). D’un document composé
d’une fourre plastique contenant deux feuillets en papier, usuellement falsifiés par grattage et/ou
substitution de la photographie, on est passé a un document au format carte de crédit en
polycarbonate qui rend ce type de manipulations beaucoup plus difficiles. Les faussaires se sont alors
vraisemblablement tournés vers la contrefagon, jugée plus aisée a réaliser. On peut considérer qu’il
s’agit la d’'un exemple de déplacement au sens des opportunités évoquées a la section 2.3.2.2.

8 Hormis les contrefacons et les falsifications, seuls cing titres de séjour suisses faux en blanc sont recensés dans
FRAUDE.
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Le processus de génération de cette hypothese, qu’il est difficile de confirmer ou d’infirmer sans plus
de données, illustre comment I'analyse au niveau superficiel permet de produire des connaissances
susceptibles de devenir des renseignements d’intérét pour les fabricants de documents et pour les
protagonistes de I'action de sécurité, par exemple dans le cadre de la formation des agents de terrain.
En effet, les éléments d’observation et les moyens techniques permettant de détecter un titre de
séjour falsifié ou un titre de séjour contrefait ne sont pas les mémes. Disposer de renseignements en
phase avec la réalité du phénomeéne constitue alors un avantage indiscutable lorsque les contrdles
doivent se faire dans des conditions parfois trés défavorables (dans I’agitation et les conditions de
lumiére du terrain).
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Figure 36 : courbes cumulatives du nombre de cas de titre de séjour suisse falsifiés (en haut) et contrefaits (en bas) recensés
dans la banque de données FRAUDE sur la période entre le 01.01.2007 et le 06.08.2013. Les lighes rouges interrompues
représentent les points d’inflexion des courbes (fixés arbitrairement).
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5.1.2.6 Les passeports portugais contrefaits

L'exemple des passeports portugais contrefaits est significatif dans la mesure ou il met bien évidence
I’effet que peut avoir I'activité des organismes de lutte dans le cadre des analyses au niveau superficiel.
Sur la courbe cumulative présentée par la Figure 37, on observe une hausse vertigineuse du nombre
de cas au début juin 2013 : +20 cas sur un total de 144, soit une hausse de 16.1%. On peut penser en
premier lieu que cette pente pourrait s’expliquer par une hausse inquiétante du phénomeéne et par la
survenance d’une série. Toutefois, cette hausse ne s’explique en réalité que par I'activité des services
de police qui, a cette période, ont mené une action coordonnée d’envergure contre un milieu criminel
qui recourait a de nombreux passeports contrefaits portugais ((Fedpol, 2013a), voir aussi section 6.4
quiy reviendra plus en profondeur). Le nombre de cas correspond bien a I’existence d’un phénomene
sériel et a sa dimension, mais la perception de sa concentration temporelle sur la courbe cumulative
n’est qu’un artefact explicable par les saisies policieres opérées a un moment précis. Il y a donc lieu
d’étre vigilant par rapport a ce type d’explication lors d’analyses au niveau superficiel.
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Figure 37 : courbe cumulative du nombre de cas de contrefacons du passeport portugais recensés dans la banque de données
FRAUDE sur la période entre le 01.01.2007 et le 06.08.2013. On reléve la hausse vertigineuse au début juin 2013, résultant
d’une action coordonnée menée par les polices suisses.

5.1.3 Discussion

L’analyse au niveau superficiel réalisée sur la base de FRAUDE présente I'avantage de reposer sur des
données systématiques qui comprennent en principe tous les cas découverts par les services
compétents en Suisse. Cette systématisation des données, conjuguée a la réunion de variables qui
permettent d’explorer les dimensions quantitative/qualitative, temporelle et spatiale, sont des points
extrémement précieux vis-a-vis de la capacité a détecter et suivre des tendances pertinentes et valides.
Les exemples présentés démontrent que les analyses au niveau superficiel facilitent la connaissance
et la reconnaissance de tendances au travers des évolutions et distributions particulieres relatives aux
différents types de faux. L'exploitation combinée des différentes dimensions susmentionnées est un
facteur critique de succes pour identifier des phénomeénes particuliers potentiels, puis cibler la
vigilance des opérateurs sur ceux-ci. Il faut souligner ici le mot potentiel car I'observation de tendances
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au sein des données ne doit étre considérée que comme un signe de la survenance d’un phénomene.
Ce signe mérite d’étre mis en perspective et confronté a d’autres données avant d’étre validé et de
servir de base a la prise de décisions, par exemple pour le déclenchement d’alertes ou d’opérations,
ou I'amorgage d’une veille au niveau modus operandi. Comme déja évoqué, une tendance particuliere
constatée dans les données peut refléter une tendance effective du probléme en question, ou alors
n’étre que le fruit d’'une modification de I'activité des protagonistes de |'action de sécurité.

Les exemples présentés ont été choisis pour illustrer la méthode et I'articulation de ses différents
niveaux. lls ne couvrent évidemment pas toute la gamme des tendances qu’il est possible d’observer
au travers des données. Sur les plans conceptuels et techniques, I'approche d’analyse de tendances
présentée ici n'en est qu’a ses prémisses. Pour déployer toutes ses capacités, elle nécessite des
développements complémentaires qui dépassent le cadre du travail doctoral, notamment
I’exploration des autres descripteurs que le seul type de faux et la validation bidirectionnelle de la
relation ‘tendance dans les données/survenance d’un phénomene’. Pour conclure, on peut noter que
I"approche proposée n’est pas dépendante de la banque de données FRAUDE et peut bien évidemment
s’appliquer de fagcon analogue a n’importe quel recueil de données du méme ordre.

5.2 Profilage au niveau du modus operandi et au niveau sériel

Aux niveaux modus operandi et sériel, I'analyse de liens prend une place prépondérante et c’est sur
elle que se fondent les trois approches alternatives de profilage qui ont été imaginées et éprouvées.
En premier lieu, I'intérét s’est porté sur les caractéristiques visuelles des fausses pieces d’identité et
leur codification. Une méthode d’exploitation directe est présentée a la section 5.2.2 et une approche
alternative faisant appel a un prétraitement statistique des données est évoquée a la section 5.2.3.
Ces deux méthodes sont comparées et un bilan en est tiré a la section 5.2.4. Dans un second et
troisieme temps, une méthode reposant sur I'analyse et la comparaison automatisée d’'images des
faux documents est étudiée (section 5.2.5), puis il en va de méme pour une méthode d’analyse
chimique (section 11.5.2.6). La section 5.4 inventorie les avantages et inconvénients respectifs des
différentes méthodes. Elle dresse un bilan global en discutant notamment de leur complémentarité.
La section qui suit présente le jeu de données qui a permis de tester et de comparer les approches.

5.2.1 Données collectées

Par une collaboration mise en place avec dix polices cantonales, a savoir celles d’Argovie, Bern,
Fribourg, Genéve, Neuchatel, Lucerne, Tessin, Vaud, Valais et Zirich, ainsi qu’avec le Département
Documents de I'Institut de Recherche Criminelle de la Gendarmerie Nationale (IRCGN) a Rosny-sous-
Bois en France, il a été possible de réunir 347 faux documents d’identité saisis en France et en Suisse
entre 2000 et 2012. Ce jeu de données se réparti comme suit :

- 170 cartes d’identité portugaises contrefaites (Figure 38), parmi lesquelles 16 proviennent de
3 sources connues (un groupe de 8, un groupe de 5 et un groupe de 3 documents).

- 129 cartes d’identité francaises contrefaites (Figure 39), parmi lesquelles 39 proviennent de 4
sources connues (un groupe de 16, un groupe de 11, un groupe de 10 et un groupe de 2
documents).

- 25 passeports frangais contrefaits (Figure 40), parmi lesquels 4 proviennent d’une source
connue.
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- 23 passeports britanniques falsifiés (Figure 41), parmi lesquels 9 proviennent d’une source
connue.

Outre le fait que, comme I’a montré 'analyse effectuée au niveau superficiel®, ces types de documents
représentent des phénomeénes importants au sein de la fraude aux documents d’identité, ceux-ci ont
été sélectionnés en particulier car ils offraient la possibilité d’accéder et de travailler sur des lots de
fausses pieces d’identité dont la source était connue. Cette connaissance sur la source est essentielle
puisqu’elle permet de constituer un jeu de données de référence par lequel tester la validité de la
méthode de profilage et évaluer sa performance. Dans I'ensemble, sur les 347 documents, 68
proviennent de 9 sources connues différentes. Ces sources et leur production ont été identifiées au
travers d’investigations policieres et de démantelements d’ateliers de fabrication. Toutes ces sources
sont complétement indépendantes, a I'exception de deux d’entre elles qui étaient connectées a un
certain degré car associées a un méme réseau criminel. Il s’agit des groupes de 10 et 2 cartes d’identité
francaises contrefaites mentionnés ci-dessus. Ceux-ci seront notamment exploités pour évaluer la
notion de source (section 5.2.2.8).

E - - E———

e

9027351|[0 |[29/01/2002 = LISBOA

BRASIL

[cASCAIS » LISBOA

ARt | S | el HERE

[ DATABE MASCMMIO ——) [—— §aTALO Cry T drms = vaumase -
19/03/1971 E;SOL. i[i,ﬁs ||29f03!200?

Figure 38 : exemple de carte d’identité portugaise contrefaite (grossissement environ 0.6x).
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Tailler T, 65m ! par: PREFECTURE DE POLICE - PARIS ANTENNE X (75}
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du-titulaire - - *
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Figure 39 : exemple de carte d’identité frangaise contrefaite.

9 Dans la banque de données FRAUDE entre le 01.01.2007 et le 06.08.2013, les cartes d’identité francaises
contrefaites occupent le 12°™ rang des types de faux les plus fréquents parmi les 1008 types recensés (section
5.1) ; les cartes d’identité portugaises contrefaites occupent le 19%™ rang ; les passeports britanniques falsifiés
le 298¢ rang ; les passeports francais contrefaits le 55™ rang.
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Figure 40 : exemple de passeport frangais contrefait (page des données personnelles).
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Figure 41 : exemple de passeport britannique falsifié (page des données personnelles).

Les 347 documents ont tous pu étre examinés physiquement et ont fait I'objet d’une capture d’image
numérique par scanner. Les documents saisis en France ont été observés et scannés par les
collaborateurs de I'IRCGN Messieurs Jean-Philippe Pujol et Vincent Terrasse a I'aide du matériel de leur
laboratoire. Les documents saisis et conservés en Suisse ont tous été examinés par le soussigné qui
s’est rendu aupres des services de police scientifique des polices cantonales susmentionnées et ont
été scannés a l'aide d’un seul et méme appareil CanoScan LiDE200 de marque Canon. L’entier des
documents examinés a été répertorié dans la banque de données ProfID afin de les documenter et
d’en assurer la tracabilité par I'attribution d’un identifiant unique. Ainsi, parallelement aux
observations matérielles, sont également décrits I'autorité concernée par la saisie du document, son
numéro de référence et le numéro de cas attribués par I'autorité en question, la date de saisie du
document, le lieu et la juridiction de saisie, le nom de I'opération ou de la série auquel le document a
été rattaché (cas échéant) le type de criminalité auquel I'utilisation du faux document est associée
(notion d’infraction connexe), la nationalité présumée ou réelle du détenteur du document, son sexe
et le prix auquel le faux a été acheté selon les déclarations du détenteur. Ces informations ont été
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renseignées dans la mesure du possible sur la base des données d’enquéte accessibles et ont pour but
de contextualiser I'analyse des résultats du processus de comparaison et d’évaluation (section 4.1.4.3).

5.2.2 Profilage par codification des caractéristiques visuelles

Par caractéristiques visuelles des fausses pieces d’identité, il est entendu celles qui peuvent étre
déterminées par I’ceil humain assorti ou non d’un outil d’examen standard, tel qu’un macroscope, une
lampe ultraviolette ou une lentille de décodage — soit le matériel de base dont doit disposer tout
organisme qui souhaite contréler des documents selon le guide de référence de I’'lUNODC (UNODC,
2010a). Au rang des caractéristiques visuelles, se trouvent par exemple les modes d’'impression, la
réaction du support sous rayons UV, les traces de manipulation (tels que grattages, lavages chimiques,
collages et découpes), la présence et la qualité des éléments de sécurité et de leur imitation tels que
les filigranes, les tampons, les éléments optiquement variables, ou les moyens de fixation de la
photographie. On trouve également le numéro de série, les particularités des polices de caracteres et
les éventuelles erreurs contenues dans les rubriques ou dans les codes que recensent les documents
d’identité.

L'intérét s’est porté sur I'observation et la codification des caractéristiques visuelles car, comme I'ont
montré les travaux antérieurs de Vallat et de Baechler (Baechler et al., 2011, 2012; Vallat, 2007), elles
répondent favorablement aux critéres intrinséques et extrinseéques évoqués dans le Tableau 3 de la
section 4.1.2. Leurs avantages sont notamment les suivants (Baechler et al., 2012, 2013) :

- Les caractéristiques visuelles résultent du matériel et de la méthode utilisés par le ou les
fabricants de la fausse piece d’identité et permettent de les décrire. Elles sont donc
représentatives de la source et/ou de I'activité de fabrication.

- L'observation des caractéristiques visuelles est peu exigeante en ressources en termes de
temps, d’équipement, de formation et de codts. Elle ne nécessite pas de travailler dans un
environnement de type laboratoire et peut étre portée sans difficulté dans le terrain. Les
ressources nécessaires sont ainsi largement disponibles des opérateurs susceptibles de
devoir procéder au profilage et I'accessibilité aux caractéristiques visuelles ne leur pose
guere de probléme.

- L'observation de ces caractéristiques est totalement non destructive pour les documents.

- Les caractéristiques visuelles sont utilisées en routine par différentes organisations actives
dans le contréle des documents d’identité (polices, corps des gardes-frontiére mais aussi
organisations administratives ou privées) et sont donc en principe bien maitrisées par les
agents de ces organisations. En conséquence, ces caractéristiques seront d’une part plus
aisées a observer et codifier pour ces opérateurs, et leur codification ne devrait pas poser de
probléme de reproductibilité entre des opérateurs différents. La comparabilité de ces
caractéristiques et la fiabilité de leur observation sont ainsi jugées favorablement.

- S'agissant de caractéristiques contrélées en routine, on s’attend a ce qu’elles soient
observables sur toutes ou tout du moins la large majorité des fausses piéces d’identité. Leur
disponibilité et leur complétude sont donc également jugées favorablement.

- Les nombreuses caractéristiques visuelles qui peuvent étre relevées sur un méme document
tout autant que la diversité des valeurs que chacune d’elles peut prendre permettent
d’envisager un nombre élevé de combinaisons. Cela autorise a présupposer un degré de
variabilité suffisant pour exploiter les faux documents d’identité a des fins de renseignement.
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D’autre part, cela permet d’envisager une certaine complémentarité entre les
caractéristiques.

- Enfin, I'étude de Schiirch (Schiirch, 2010) portant sur les tendances futures en matiére de
sécurisation des documents d’identité démontre que les caractéristiques visuelles sont a
considérer comme un support de profilage durable. L'étude en question a été menée aupres
de fabricants de documents et d’éléments de sécurité ainsi que de KILA, elle a également
passé en revue la littérature et les normes en vigueur ou en préparation. Il en ressort que rien
n‘amene a croire qu’il ne sera plus possible de profiler ces mémes caractéristiques visuelles
dans deux, cinqg ou méme dix ans.

Dans la méthode de profilage proposée ici, le profil des documents se compose de la codification d’une
combinaison de caractéristiques visuelles. Ceci a I'avantage de ne pas se reposer sur une et une seule
caractéristique ou mesure, comme c’est le cas par exemple lorsqu’on profile les documents sur la base
de leur numéro de série, sur la base d’une erreur particuliére (p. ex. une faute d’orthographe dans une
rubrique textuelle) ou sur la base d’un défaut particulier d'impression ou de reproduction. Méme si le
profil combine des caractéristiques de routine qui sont peu spécifiques lorsque prises
individuellement, une approche multi-caractéristiques (multidimensionnelle ou multicritéres)
présente au moins cing avantages par rapport a une approche monocritére basée sur une seule
caractéristique (Ribaux, Baylon, Roux, et al., 2010) :

1. Une codification multi-caractéristiques permet de gérer plus facilement les variations intra-
sources, I’évolution des modes opératoires ou I'absence de certaines caractéristiques (p. ex.
du fait de possibilités d’observation limitées, d'images de mauvaise qualité ou si le document
est endommagé). Une approche multidimensionnelle permet de traiter et de gérer des jeux
de données beaucoup plus grands et sur des périodes plus longues du fait de sa capacité a
s’adapter plus facilement en modifiant I'un ou I'autre des différents critéres.

2. Alors que la détection et la reconnaissance de marqueurs particuliers propres a une série de
production est un pré-requis nécessaire pour implémenter une approche monaocritére efficace
a des fins de renseignement, cette tache n’est pas toujours évidente et peut requérir I'étude
d’un certain nombre de cas avant de pouvoir initier le profilage. Le profilage multicritéres ne
souffre pas de ces difficultés et peut étre implémenté immédiatement dés le premier
document saisi.

3. Un plus grand pouvoir discriminant est obtenu par la combinaison d’une série de
caractéristiques peu fréquentes que par l'utilisation d’une seule caractéristique méme tres
rare, selon laformule suivante (Smalldon & Moffat, 1973): PD = 1 — Zifiz avec PD le pouvoir
discriminant et f; la fréquence de chaque caractéristique .

4. Une caractéristique tres rare ou un marqueur spécifique d’une série de production peut étre
utile pour identifier des documents appartenant a cette série particuliere, mais ils seront
totalement inutiles pour distinguer et classifier tous les autres documents et séries composant
le marché criminel pour lesquels ce marqueur est absent.

5. Une combinaison de caractéristiques permet d’investiguer les différents niveaux de fabrication
des faux documents (manufacture du support, numérotation, impression du canevas,
imitation des éléments de sécurité, personnalisation) alors qu’une approche monocritere
limite la perspective a un seul de ces niveaux.
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Les combinaisons de caractéristiques visuelles a profiler et leurs codifications respectives ont été
choisies pour chacun des quatre types de document étudiés en tentant d’optimiser les critéres du
Tableau 3 de la section 4.1.2. Concernant plus particulierement I'accessibilité des caractéristiques, il a
été tenu compte qu’elles doivent idéalement étre utilisées en routine pour authentifier les documents
de sorte a étre bien connues et maitrisées par les agents en charge du contrdle des documents, et de
sorte a pouvoir réutiliser les observations déja effectuées lors de la phase d’authentification des
documents. Les combinaisons de caractéristiques et leurs codifications ont été optimisées sur la base
de I'expérience et des observations effectuées sur des cas antérieurs par le soussigné, ainsi que sur la
base des renseignements opérationnels diffusés au sein de la communauté des spécialistes (alertes et
descriptions, section 2.4.2.3). Le nombre de caractéristiques retenues s’étale entre 24 et 48 en
fonction du type de document considéré (les listes de caractéristiques sont reportées dans I'annexe
2). Les codifications des caractéristiques relévent pour certaines du simple choix en ‘oui/non’ (pour
caractériser la luminescence du support par exemple), pour d’autres de listes de choix plus étendues
(le mode d’impression du fond du document est caractérisé en sélectionnant une technique
d’impression parmi les 14 proposées), voire pour certaines de codifications plus spécifiques, telles que
celles développées pour caractériser les polices de caracteres (présence d’un sérif ou non sur le chiffre
1 ainsi que sur la lettre m, courbure du chiffre 2, virgule courbe ou droite, etc.).

Les 347 faux documents d’identité récoltés ont alors été observés avec un équipement standard
(UNODC, 2010a), a savoir a I'ceil nu, sous macroscope et sous un éclairage ultraviolet, pour profiler la
série de caractéristiques visuelles de chaque document. Parallelement aux observations, la codification
des caractéristiques est enregistrée dans la banque de données informatisée ProfID qui permet une
acquisition systématique et rapide (section 5.2.2.1). Dans I'ensemble, le profilage d’'un document
prend entre 3 et 10 minutes (selon I’habitude de I'opérateur, de la disposition et du fonctionnement
des appareils et de I'ordinateur sur lequel les informations sont enregistrées, de la réalisation d’une
image numérique par scanner ou non).

5.2.2.1 Architecture et fonctionnalités de la banque de données ProfID

Une banque de données relationnelle informatisée nommée ProfID a été créée a |'aide du logiciel
FileMaker Pro 8.5 Advanced (et versions ultérieures) afin de mémoriser et de gérer de facon
systématique les observations et les codifications des caractéristiques visuelles des faux documents
d’identité, ainsi que leur comparaison subséquente. Ce prototype a non seulement servi de mémoire
et d’outil d’aide a la collecte des observations, mais aussi de soutien aux démarches de recherche. Son
développement itératif a ainsi permis de soulever des questions aussi bien conceptuelles que
pratiques, alimentant la réflexion quant aux formes de raisonnement a mettre en ceuvre, a leur
contribution, a leurs difficultés et a leurs limites. Si cette banque de données a été construite en
premier lieu pour gérer les données collectées dans le cadre de la recherche, son développement s’est
voulu d’emblée général, dynamique et flexible, c’est-a-dire capable d’évoluer et de s’adapter aux
besoins susceptibles de surgir au fur et a mesure de la recherche ou d’une utilisation opérationnelle
de l'outil. Le prototype est ainsi congu pour permettre relativement facilement la collecte de données
relatives a d’autres caractéristiques visuelles ou a d’autres types de documents que celles et ceux qui
ont été étudiés.

L'architecture de la banque de données ProfID est centrée autour d’une table Document dont les
enregistrements représentent chacun I'un des documents collectés. Un numéro unique, ou identifiant,
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leur est attribué automatiquement par la banque de données. Cette table est liée a une table Cas dont
les rubriques décrivent les données relatives a la saisie du document (numéro du cas, lieu de saisie,
date de saisie, autorité, juridiction, opération, etc.). La table Document est par ailleurs liée a une table
Type de document qui indique s’il s’agit d’'une carte d’identité portugaise contrefaite, d'une carte
d’identité francaise contrefaite, d’'un passeport frangais contrefait ou d’un passeport britannique
falsifié. La table Type de document est elle-méme liée par un lien de type n-m a une table Paramétre
dont les enregistrements correspondent aux caractéristiques visuelles qui peuvent étre codifiées (par
exemple le mode d’impression du fond du document). La table décrit leur nom, le coefficient qui leur
est attribué (section 5.2.2.2) et I'étape de fabrication a laquelle la caractéristique est attribuée (section
6.3.2). Larelation entre les tables Paramétre et Type de document permet de lister les caractéristiques
visuelles associées a un type de document donné (son profil) en vue de les codifier. Si un nouveau type
de document venait a étre ajouté a la banque de données, il suffirait alors pour définir son profil
générique de sélectionner les caractéristiques pertinentes dans la table Parameétre, ou alors de créer
de nouvelles caractéristiques dans cette méme table. Ces manipulations ne nécessitent que quelques
minutes seulement.

La table Parametre est également liée a une table Valeur qui décrit les différentes valeurs que peuvent
prendre la codification de chaque caractéristique. C’est par exemple dans cette table que I'on listera
les techniques d’impression qui permettent de décrire le mode d’impression du fond du document (‘jet
d’encre’, ‘toner’, ‘offset’ ou ‘autre’). Si I'on souhaite ajouter une nouvelle technique d’impression, il
suffit de créer un nouvel enregistrement dans la table Valeur et celui-ci sera directement accessible
lorsqu’un opérateur codifiera un document.

Sur le plan de l'utilisation pratique, au moment d’insérer un nouveau document dans la banque de
données afin de le profiler, 'opérateur doit choisir son type parmi ceux proposés. Apparaitra alors
automatiquement la liste des caractéristiques associées a ce type de document. Pour profiler le
document en fonction de ses observations, I'opérateur n’aura alors qu’a renseigner les différentes
caractéristiques en choisissant les valeurs adéquates dans une liste déroulante ou en les inscrivant
dans un champ libre (selon la caractéristique en question). Une interface utilisateur voulue simple et
intuitive (Figure 42) permet a I'opérateur de parcourir aisément les enregistrements des différentes
tables, de créer, de modifier ou de supprimer un document, d’introduire ou de modifier la codification
de ses caractéristiques et d’insérer des images numériques de celui-ci.

Des scripts ont été implémentés dans la banque de données pour procéder automatiquement aux
comparaisons de profils et a la génération des scores, des liens, des rapports de vraisemblance et des
classes dont il sera question plus loin. Les résultats obtenus sont affichés directement dans I'interface
et différentes statistiques sont produites automatiquement (par exemple les scores moyen et médian,
le nombre de liens établis, le nombre de classes établies, le nombre de liens établis entre des
juridictions différentes, etc.). Le tout est généré dans un laps de temps relativement court de I'ordre
de quelques secondes a quelques minutes®. L’interface utilisateur permet également en tous temps a
I'opérateur de sélectionner les paramétres qu’il juge pertinents, notamment en ce qui concerne la
sélection de la métrique de comparaison, du type de comparaison (structuration ou incorporation —

60 par exemple, 'ensemble du processus prend 8” lorsqu’il est question de 253 comparaisons de profils, il prend
4’15” lorsqu’il y a 14365 comparaisons de profils. Si I'on agrege ce temps a celui de 3 a 10 minutes évoqué ci-
avant pour procéder au profilage d’un faux document d’identité, un opérateur peut obtenir en moins de 15
minutes les résultats complets concernant les liens et la classification d’un document saisi.
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section 4.1.3.3), des coefficients des caractéristiques ou du seuil d’établissement des liens. La banque
de données offre en outre la possibilité de procéder aisément a des extractions types qui permettent
d’exporter des données ou des résultats pré-formatés afin de les traiter via des logiciels tiers (Microsoft
Excel, IBM i2 Analyst’s Notebook, Tanagra, Gephi).

La banque de données ProfID est donc un prototype de mémoire, fonctionnel et flexible, susceptible
d’étre aisément développé pour gérer d’autres types de données a des fins de recherche ou dans un
contexte opérationnel.
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Figure 42 : capture d’écran du masque de la banque de données ProfID dans lequel sont décrites les observations qui
déterminent le profil du document, ici une contrefagon du passeport frangais, et les liens résultants des comparaisons.

5.2.2.2 Processus de comparaison et métriques

Le processus de comparaison et son intégration au sein du modele de renseignement forensique a déja
été évoqué plus haut (section 4.1.3.1). En premiere approche, nous nous limitons a la comparaison des
profils de documents du méme type (méme modele et méme pays) de sorte a maximiser la
comparabilité. Le degré de similitude entre deux profils est décrit par un score qui mesure |'étendue
de la correspondance entre leurs caractéristiques respectives. La computation du score dépend de la
sélection d’'une métrique de comparaison qui prend en considération les parametres du profil et
permet leur optimisation, notamment en attribuant un poids relatif a chacune des caractéristiques et
en déterminant la facon dont les caractéristiques doivent se combiner dans le calcul de similarité. La
métrique de comparaison est adaptée pour convenir au type de données considéré et a I'échelle des
données qui seront comparées. Dans le cas des caractéristiques visuelles des faux documents, les
données sont essentiellement qualitatives, discretes, non centrées et non ordonnées (échelle
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nominale) — un exemple typique est le procédé d’impression du fond du faux document qui peut
prendre les valeurs suivantes ‘jet d’encre’, ‘toner’, ‘offset’ ou ‘autre’. Ce type de données particulier
n’est en aucune facon un probléme ou une limitation, mais les métriques de comparaison doivent étre
sélectionnées et adaptées en conséquence.

Pour calculer un score de similarité entre une paire de profils, cing métriques de comparaison
différentes ont été implémentées. Ces métriques classiques ont pour la plupart été inspirées par des
travaux sur le profilage des stupéfiants et des médicaments contrefaits (Been, Roggo, Degardin,
Esseiva, & Margot, 2011; Esseiva, Dujourdy, Anglada, Taroni, & Margot, 2003; Guéniat & Esseiva, 2005;
Marquis et al., 2008). Les cinq métriques sont décrites mathématiquement ci-dessous car le type de
données particulier a nécessité certaines adaptations des formules. Toutes les métriques a I'exception
de Hamming integrent la possibilité de les optimiser par I'assignation d’un coefficient pour chacune
des caractéristiques composant le profil. Les coefficients ont été assignés de fagon empirique et
arbitraire en recourant a I'expérience et aux connaissances générales sur la fabrication des faux
documents selon une estimation du caractére intravariable et intervariable de chacune des
caractéristiques, ainsi que du caractére reproductible, sensible et spécifique de la méthode
d’observation/codification de ces mémes caractéristiques. La dépendance ou I'indépendance entre les
caractéristiques a aussi été prise en compte de facon empirique dans I'assignation des coefficients.
Ceux-ci s’échelonnent par nombre entier entre 1, 2 et 3, du poids le plus faible au poids le plus fort.
Par exemple, le procédé d’'impression du fond est considéré comme ayant un coefficient de 3 du fait
qu’il s’agit d’un trait essentiel du procédé de fabrication de la source, alors que la description de la
découpe des coins de la photographie apposée sur le document est considérée comme ayant un
coefficient de 1 car cette caractéristique est moins reproductible pour une source donnée (les clients
du faussaire pouvant lui apporter des photographies pré-coupées ou non a apposer sur le faux
document). La longueur de la zone de lecture automatique (ZLA ou MRZ en anglais, (ICAO, 2006)) est
considérée avec un coefficient de 2 car les faussaires qui maitrisent les normes régissant ces chaines
de caracteres produiront de fagon reproductible des MRZ de longueur correcte, alors que les faussaires
qui ignorent ces normes produiront des MRZ trop longues ou trop courtes, donc susceptibles de
conduire a des observations discordantes. Dans la métrique de Hamming, tous les coefficients sont
considérés comme étant de 1 par défaut. Dans toutes les formules qui suivent, n = nombre de
caractéristiques.

Hamming : score = )i, C; avec C prenant la valeur de 0 ou 1 suivant s’il y a correspondance
ou non; si les caractéristiques correspondent entre les deux profils C=1, sinon C=0.

Manhattan : score = },i-, C; avec C prenant la valeur de 0 ou du coefficient de la caractéristique
suivant s’il y a correspondance ou non; si les caractéristiques correspondent entre les deux
profils C = coefficient de la caractéristique, sinon C=0.

Euclide : score = / L, CZavec C prenant la valeur de 0 ou du coefficient de la caractéristique

suivant s’il y a correspondance ou non; si les caractéristiques correspondent entre les deux
profils C = coefficient de la caractéristique, sinon C=0.

LnProduit : score = Ln([]x, C;) avec C prenant la valeur de 0 ou du coefficient de la
caractéristique suivant s’il y a correspondance ou non; si les caractéristiques correspondent
entre les deux profils C = coefficient de la caractéristique, sinon C=0.
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(ClD1+"'+CnDn)2
(C2+-+C2)x(D?+--+D3)
de la caractéristique suivant s’il y a correspondance ou non, et D prenant toujours la valeur du

Cosinus?: score = 100 x [ ] avec C prenant la valeur de 0 ou du coefficient

coefficient de sorte a générer une distance proportionnelle a ce coefficient; si les
caractéristiques correspondent entre les deux profils C = coefficient de la caractéristique, sinon
C=0; D = coefficient de la caractéristique.

Afin d’obtenir une mesure de similarité standardisée qui soit plus aisée et plus intuitive a gérer et a
comparer, le score est normalisé en fonction du score potentiel maximum, le résultat étant ensuite
multiplié par 100 pour obtenir un pourcentage. Pour toutes les métriques susmentionnées, plus le
score est élevé, plus les profils des documents sont similaires. En effet, un score de 0% signifie qu’il n'y
a aucune correspondance entre le caractéristiques respectives des deux profils, alors qu’un score de
100% indique que toutes les caractéristiques des deux profils correspondent (concordance parfaite ou
identité).

Les cing métriques ont été utilisées pour obtenir les scores au sein de deux jeux de profils suivants :

1) Afin de computer les scores de similarité intra-source (intravariabilité), les profils des
documents connus comme provenant d’une méme source ont été comparés entre eux.

2) Afin de computer les scores de similarité inter-sources (intervariabilité), les profils des
documents connus comme provenant de sources différentes ont été comparés entre eux.

Le nombre de scores computés pour chacun des jeux de profils est présenté dans le Tableau 5. Des
scripts de comparaison et de calcul ont été implémentés dans la banque de données ProfID de sorte a
calculer automatiquement tous les scores de similarité et d’en faciliter I'exploitation. Au final, 7512
scores, dont 296 intra-source et 7216 inter-sources, ont été computés.

Scores de similarité computés

Intra-source Inter-sources Total
Cartes d’identité portugaise contrefaites 41 2691 2732
Cartes d’identité francaises contrefaites 221 4010 4231
Passeports frangais contrefaits 6 290 296
Passeports britanniques falsifiés 28 225 253
Total 296 7216 7512

Tableau 5 : nombre de scores de similarité pour les populations intra- et inter-sources qui ont été calculés pour chacun des
quatre types de documents.

5.2.2.3 Variations intra-sources et inter-sources

Pour décrire et comparer les variations intra-source (intravariabilité) et inter-sources (intervariabilité),
le score moyen, I’écart-type relatif (RSD), le score médian, le score maximum et le score minimum ont
été observés pour chacun des jeux de scores de similarité. Certaines des valeurs sont présentées dans
le Tableau 6 et les données sont également présentées dans des boxplots (Figure 43) qui ont été
réalisés en utilisant le logiciel R Statistics. Avec I'aide de ce logiciel, les scores de similarité de la
variation intra-source et de la variation inter-sources ont été projetés dans un graphique sur lequel
I’axe des x correspond a la valeur de score (de 0 a 100%) et I'axe des y correspond a la fréquence
d’occurrence. Une kernel density estimation a été utilisée pour lisser les distributions (Taroni, Bozza,

Page 137 sur 320 Simon Baechler
Ecole des Sciences Criminelles

Université de Lausanne



These de doctorat : Des faux documents d’identité au renseignement forensique

Lausanne, le 17.02.2015

Biedermann, Garbolino, & Aitken, 2010). Deux exemples des courbes de densité obtenues sont

présentés dans la Figure 44.

Scores de similarité moyens [%] (RSD [%])

Intra-source

Inter-sources

CI-FRA-CF  CI-PRT-CF  PP-FRA-CF  PP-GBR-FS CI-FRA-CF CI-PRT-CF PP-FRA-CF PP-GBR-FS
Hamming |95.1(2.6) 96.0(3.4) 883(3.3) 96.0(2.1) 54.3(27.3) 51.5(27.5)  61.5(14.6)  54.2(23.5)
Manhattan [97.0(2.7) 96.0(3.3) 90.7(4.0) 97.3(2.0) 53.9 (26.8) 51.6 (28.6) 60.3 (17.0) 51.0 (26.6)
Euclide 98.6(1.7) 97.9(2.0) 95.1(2.1) 98.8(0.9) 71.0(15.6)  70.3(16.5)  75.1(9.9) 68.3 (13.7)
LnProduit |97.6(3.7) 96.0(3.9) 89.1(4.7) 97.6(2.2) 53.3(28.0) 52.7(30.4) 57.3(20.7)  45.9(30.4)
Cosinus? 97.2(3.4) 95.8(4.0) 90.5(4.2) 97.7(1.8) 51.6 (28.0) 50.8 (30.6) 56.9 (19.8) 47.5(27.9)

Scores de similarité médians [%]
Intra-source Inter-sources

CI-FRA-CF  CI-PRT-CF  PP-FRA-CF  PP-GBR-FS | CI-FRA-CF CI-PRT-CF  PP-FRA-CF PP-GBR-FS
Hamming 95.35 95.83 89.00 95.65 58.14 54.17 60.00 52.17
Manhattan 98.55 95.74 90.70 96.72 56.52 53.19 59.30 47.54
Euclide 99.64 98.08 95.10 98.30 73.46 71.71 74.20 67.36
LnProduit 100.00 95.13 89.07 95.72 54.81 54.46 55.77 43.57
Cosinus? 99.28 96.19 90.45 96.64 53.96 51.43 55.06 45.38

Tableau 6 : score moyen, écart-type relatif (RSD) et score médian pour les variations intra-source et inter-sources pour les
cing métriques selon chacun des types de document. Les types de document sont abrégés comme suit : CI-FRA-CF = carte
d’identité francaises contrefaites ; CI-PRT-CF = carte d’identité portugaises contrefaites ; PP-FRA-CF = passeports frangais
contrefaits ; PP-GBR-FS = passeports britanniques falsifiés.
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Figure 43 : intervalles d’intra- et d’intervariabilité des scores représentés sous forme de boxplots pour les différentes
métriques selon chacun des quatre types de documents. Les métriques sont abrégées comme suit : H = Hamming ; M =
Manhattan ; E = Euclide ; L = LnProduit ; C = Cosinus2. Les intervalles sont abrégés comme suit : 1 = intravariabilité ; 2 =

intervariabilité.
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Figure 44 : courbes de distribution des scores de similarité d’intravariabilité (en gris) et d’intervariabilité (en noir) pour les
contrefacons du passeport francais selon la métrique de Hamming (a gauche) et pour les contrefagons de la carte d’identité
portugaise selon la métrique du Cosinus? (a droite).

Des variations intra-source limitées avec des scores proches de 100% apparaissent, indiquant une
grande reproductibilité au sein de la production d’une source donnée. Les variations inter-sources sont
beaucoup plus dispersées avec des distributions systématiquement et significativement décalées vers
des scores plus faibles. Les distributions intra-source s’étalent de 83.9 a 100% avec une moyenne de
95.4%, la ou les distributions inter-sources s’étalent de 3.9 a 97.4%°! avec une moyenne de 56.9%. Les
scores médians sont en moyenne supérieurs de 38.5 points en faveur des distributions intra-source.
Les scores moyens et médians sont relativement proches I'un de I'autre (£0.15%), ce qui atteste d’une
dispersion équilibrée et réguliere des données, indiquant également une absence de valeurs extrémes.
Le RSD en atteste également puisqu’il est beaucoup plus faible pour les distributions intra-source
gu’inter-sources, augmentant d’un facteur 7 a 15 hormis pour les passeports francais contrefaits pour
lesquels ce facteur est d’environ 4.5.

Une séparation totale entre les distributions intra-source et inter-sources n’est observée que dans cing
situations sur les vingt testées (5 métriques x 4 types de document), a savoir les cartes d’identité
francaises contrefaites comparées avec les métriques Euclide et Cosinus?, et les passeports
britanniques falsifiés comparés avec les métriques Euclide, LnProduit et Cosinus?. Dans ces cing
situations, la valeur de score minimum de la distribution intra-source est supérieure au score maximum
de la variation inter-sources. Dans toutes les autres situations, il y a un certain recouvrement entre les

61| e score inter-sources maximal de 97.4% est exceptionnellement élevé. Il correspond a la comparaison de deux
contrefagons de passeports frangais considérés dans cette étude comme étant de sources différentes bien que,
en les examinant dans le détail, ils présentent des concordances particulieres qui laissent a penser qu’ils
pourraient provenir d’'une méme source. En particulier, la morphologie du timbre de I'autorité, non codifiée dans
le profil, concorde et se distingue nettement des autres contrefagons étudiées. Ce score inter-source trés élevé
pourrait donc bien indiquer en réalité une communauté de source, montrant par la la capacité du systeme de
profilage a mettre le doigt sur des ensembles de documents a comparer plus en détails. Pour la suite du travail,
il a toutefois été décidé de s’en tenir a la position d’origine plus conservative et de les considérer comme
provenant de sources différentes.
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deux distributions qui reste toutefois limité. Ce recouvrement est directement proportionnel aux taux
d’erreurs de type | et de type Il qui sont discutés plus loin.

En comparant les résultats au travers des différents types de document, on observe que les variations
intra-source et inter-sources sont globalement tres similaires pour trois des quatre types de document.
Les passeports frangais contrefaits ont des scores intra-source plus faibles (-6.2%) et des scores inter-
sources plus élevés (+7.0%) que les autres types de documents. Ces différences peuvent toutefois
s’expliquer au vu de la structure de notre jeu de données, seuls quatre des passeports francais
contrefaits étant connus comme provenant d’une méme source. La moindre variation dans leurs
profils peut par conséquent causer un effet beaucoup plus significatif voire disproportionné. Les
passeports francais contrefaits sont d’ailleurs le seul type de document pour lequel il n’y a aucune
correspondance compleéte, le score maximum étant de 97.7%. En conséquence, le recouvrement entre
les distributions intra-source et inter-sources est plus important pour ce type de document que pour
les trois autres. Cette différence est notamment illustrée par la Figure 44.

Les cing métriques utilisées montrent des variations intra-source et inter-sources tres similaires a
I’exception d’Euclide, qui démontre des scores intra-source légerement plus élevés alors que les scores
inter-sources sont significativement plus élevés. Dans le méme temps, le RSD est deux fois plus faible.
Les positions relatives des cing métriques les unes par rapport aux autres restent stables pour des
types de documents différents.

A ce stade, il n’est pas encore possible de déterminer quelle métrique est la plus performante. La
performance sera évaluée en utilisant deux perspectives alternatives et complémentaires
d’interprétation des scores évoquées a la section 4.1.3.2. La premiéere approche est basée sur une
approche déterministe. Elle utilise les courbes Detection Error Tradeoff (DET) pour évaluer la
performance des métriques en termes de taux de faux positifs et de faux négatifs (section 5.2.2.4). La
seconde approche est basée sur le calcul d’'un rapport de vraisemblance et utilise des Tippett plots
pour évaluer la performance des métriques en termes de taux de résultats trompeurs (misleading
evidence) (section 5.2.2.5).

5.2.2.4 Evaluation de la performance des métriques par les courbes Detection Error Tradeoff (DET)

La méthode de profilage peut étre implémentée pour soutenir diverses décisions dans une multitude
de contextes, chacun impliqguant un compromis entre les risques d’aboutir a une erreur de type | ou
d’aboutir a une erreur de type Il. Afin de comparer la performance des cing métriques quel que soit le
contexte opérationnel, des courbes Detection Error Tradeoff (DET) (Martin, Doddington, Kamm,
Ordowski, & Przybocki, 1997) ont été calculées au travers d’'un script Matlab sur la base des
distributions de scores intra-source et inter-sources.

Les courbes DET présentent graphiqguement en méme temps les taux de faux positifs et de faux négatifs
associés a une classification binaire déterministe : soit la paire de documents provient d’'une méme
source, soit les documents proviennent de sources différentes. Le taux de faux positifs est déterminé
par la proportion de paires de documents (c’est-a-dire de scores de similarité) qui sont classés comme
provenant d’'une méme source alors qu’en réalité les documents proviennent de sources différentes
(erreur de type ). Réciproquement, le taux de faux négatifs est déterminé par la proportion de paires
de documents qui sont classés comme provenant de sources différentes alors qu’en réalité ils
proviennent d’'une méme source (erreur de type Il). La Figure 45 illustre des exemples de courbes DET
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obtenues selon différentes métriques pour les cartes d’identité portugaises contrefaites et les
passeports francgais contrefaits.

Deux indicateurs de performance ont été calculés a partir des courbes DET via des scripts Matlab, a
savoir 'aire sous la courbe (AUC ou Area Under the Curve) et le point d’erreur équivalent (EER ou
Equivalent Error Rate). L'EER correspond a la valeur de compromis absolu entre taux de faux positifs
et taux de faux négatifs puisque ces valeurs sont égales a ce point de la courbe. L’AUC est I'indicateur
le plus représentatif des deux puisqu’il donne pour sa part un résumé global de la performance. Plus
ces deux indicateurs sont faibles pour une métrique donnée, plus sa performance est élevée. Les
résultats sont présentés dans le Tableau 7.
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Figure 45 : courbes DET (Detection Error Tradeoff) présentant la performance des 5 métriques pour les cartes d’identité
portugaises contrefaites (a gauche) et les passeports frangais contrefaits (a droite). L’allure marquée « en escalier » des
courbes est due aux données de nature qualitative et discrete.

Les résultats du Tableau 7 montrent que la méthode de profilage conduit a de tres faibles valeurs
d’AUC et consécutivement a des taux d’erreurs trés limités. Dans I'ensemble, 'EER n’excéde jamais
2.24% et se trouve entre 0.15 et 0.75% dans trois-quarts des vingt situations étudiées. Pour tous les
types de document, le meilleur EER des cing métriques est systématiquement inférieur a 0.75%, avec
méme dans cing situations un EER de 0%. Dans ces cing situations (désignées par une * dans le Tableau
7) ou la séparation entre variations intra-source et inter-sources est complete, les taux d’erreurs sont
sans surprise nuls selon les courbes DET.

Les valeurs obtenues pour I’AUC et I'EER sont corrélées entre elles avec un coefficient de Pearson de
0.735. Les différences entre ces deux indicateurs sont dues aux taux de faux négatifs qui augmentent
de facon plus notable quand les faux positifs tendent vers 0. En effet, les taux de faux positifs restent
systématiquement trés faibles alors que les taux de faux négatifs s’élevent parfois jusqu’a des
pourcentages a deux chiffres lorsque le taux de faux positifs tend vers 0. Ceci est particulierement
notable pour les passeports francais contrefaits pour lesquels le taux de faux négatifs maximum est
d’environ 50% avec les métrigues Hamming et Manhattan, de 80% avec la métrique Euclide et
Cosinus?, et méme de 100% avec la métrique LnProduit. Ces résultats indiquent que dans des
conditions extrémes, la méthode est plus encline aux faux négatifs qu’aux faux positifs. La question du
bon compromis entre taux de faux positifs et faux négatifs reste donc tout a fait pertinente.
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Type de document Métrique AUC [%] | EER [%]
Hamming 0.00090 0.20
Cartes d’identité Manhattan | 0.00068 0.16
frangaises Euclide* et 0 0
contrefaites Cosinus?*
LnProduit 0.00339 0.16
Hamming 0.050 0.18
Cartes d’identité Manhattan 0.018 0.40
portugaises Euclide et
. . 0.056 0.82
contrefaites Cosinus?
LnProduit 0.280 2.24
Hamming 0.40 1.45
. Manhattan 0.23 0.74
Passeports francais -
. Euclide et
contrefaits o 0.34 0.74
Cosinus
LnProduit 0.63 1.45
Hamming 0.33 0.44
Manhattan 0.13 0.44
Passeports -
. . e Euclide* et
britanniques falsifiés o 0 0
Cosinus**
LnProduit* 0 0

Tableau 7 : indicateurs de performance pour les différentes métriques selon chacun des types de document, a savoir ’AUC
(Area Under the Curve) et I'EER (Equivalent Error Rate). Les métriques Euclide et Cosinus2 sont présentées conjointement car
elles ont des valeurs similaires. Une séparation complete entre I'intra- et I'intervariabilité dans les situations indiquées par
une *. La ou les métriques présentant la meilleure performance est surlignée en gras pour chaque type de document.

La métrique la plus performante (c’est-a-dire avec I’AUC et I'EER les plus faibles) pour chacun des types
de document est mise en évidence en gras dans le Tableau 7. Les métriques Euclide et Cosinus? se
révélent étre les plus performantes pour les cartes d’identité francaises contrefaites et les passeports
britanniques falsifiés, alors que la métrique Manhattan est la plus performante pour les deux types de
document restant. En fait, ces trois métriques montrent des performances trés proches dans toutes
les situations testées et leurs différences absolues restent trés faibles. Plus spécifiquement, il n'y a
méme absolument aucune différence entre les métrique Euclide et Cosinus?, alors que les résultats
présentés a la section 5.2.2.3 présentaient des différences au niveau des variations intra-source et
inter-sources. Le fait que ces deux métriques relévent du second degré tout en étant appliquées a des
données qualitatives, discretes, non ordonnées et non centrées peut expliquer qu’elles aboutissent a
des résultats similaires. Cette observation souligne I'inutilité de démultiplier la recherche de nouvelles
métriques au-dela d’une base raisonnable. La métrique LnProduit est dans I'ensemble la moins
performante, a I'exception notable des passeports britanniques falsifiés ou elle atteint une séparation
compléte. Compte tenu de ce résultat, il peut étre recommandé de ne pas faire une croix sur cette
derniere métrique mais de la garder en réserve pour des situations spécifiques ou elle pourrait se
révéler une alternative intéressante.

Les passeports francais contrefaits sont sans surprise le type de document pour lequel I’AUC et I'EER
sont les plus élevés. Ce résultat doit toutefois étre considéré avec prudence puisque le nombre de
scores de similarité intra-source était limité pour ces passeports (voir aussi note de bas de page n°61
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supra). Les taux d’erreur pour ce type de document restent néanmoins totalement supportables dans
un cadre opérationnel de renseignement.

Sachant que la prise en compte de coefficients est la seule distinction entre les métriques Manhattan
et Hamming, il peut étre noté que la premiere est plus performante que la seconde puisqu’elle a
systématiquement des valeurs d’AUC significativement plus basses. L'EER est aussi plus faible ou tout
au plus équivalent, a I'exception des cartes d’identité portugaises contrefaites. Ces résultats valident
la pertinence d’attribuer des coefficients a chacune des caractéristiques des profils vu I'amélioration
du pouvoir de profilage par la réduction des taux d’erreur. Cette observation valide également dans
un premier temps |'assignation empirique des valeurs des coefficients, méme si des criteres plus
formalisés pourraient contribuer a optimiser encore I'impact des coefficients sur la performance. La
guestion de I'impact de I'assignation empirique des coefficients sera traitée a la section 5.2.2.6.

La performance de la méthode de profilage se révele ainsi stable pour les quatre types de document
testés au travers de différentes métriques puisque les résultats sont semblables avec des taux d’erreur
tres limités. La méthode démontre ainsi sa robustesse, ce qui est un élément important vis-a-vis de sa
capacité a étre portée sur d’autres documents.

5.2.2.5 Evaluation de la performance des métriques par I'utilisation de rapports de vraisemblance

La seconde approche pour I'évaluation de la performance des cing métriques est inspirée par un
canevas d’interprétation bayesien (Morrison, 2011). Un rapport de vraisemblance (LR) est calculé en
divisant la probabilité du score sachant que les deux documents sont liés [Pr(Score|Link)] par la
probabilité du score sachant que les deux documents ne sont pas liés [Pr(Score|No link)].
Formellement, le LR et le canevas d’interprétation bayesien sont exprimés comme suit :

Pr(Score|Link)

LR =
Pr(Score|No link)
et
Pr(Link) LR = Pr(Link|Score)
Pr(No link) xRR= Pr(No link|Score)

Les probabilités au numérateur et au dénominateur du LR sont calculés sur la base des distributions
computées précédemment (section 5.2.2.3) en divisant la valeur yi(intra-variation) par la valeur
ya(inter-variation) correspondant a un score donné dans I'axe des x (Figure 46). Les calculs des LR dans
les vingt situations testées ont été effectués a I'aide du logiciel R statistics et d’une adaptation du script
proposé par Taroni et al. (Taroni et al., 2010) pour traiter les distributions empiriques. Des Tippett plots
(Gill et al., 2008; Meuwly, 2001; Neumann et al., 2007; Tippett et al., 1968) ont été computés a l'aide
du méme logiciel (Figure 47) pour mesurer la performance de la méthode selon les deux indicateurs
suivants :

- RME(link) : le taux de résultats trompeurs (misleading evidence) en faveur de I'hypotheése de
la présence d’un lien lorsqu’on compare des documents qui proviennent en réalité de sources
différentes (erreur de type ).
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- RME(no link) : le taux de résultats trompeurs (misleading evidence) en faveur de I’hypothése
de I'absence d’un lien lorsqu’on compare des documents qui proviennent en réalité d’une
méme source (erreur de type ).

Un troisieme indicateur offrant un résumé de la performance en un seul chiffre, le log-likelihood ratio
cost (Cyir) a également été computé d’apres Morrison (Morrison, 2011) qui précise que « the extent to
which the Cy, is less than one is a measure of the validity of the system, the lower the Cy- the better the
validity of the system ». Cet indicateur est complémentaire aux taux de résultats trompeurs (misleading
evidence) car il considére de fagon plus globale I’étendue des LR.

Les résultats sont présentés dans le Tableau 8, a I'exception des LR minimum lorsqu’il n’y a en réalité
pas de lien (Min LR(no link)) et des RME(no link) car ils valent tous deux systématiquement O.

! * yi(intra-variation) = Pr(Score[Link)

“\ H
4

i& ya(inter-variation) = Pr(Score [ No link)
y I
|

-
i

Score

Figure 46 : pour un score donné (axe des x), le rapport de vraisemblance (LR) est calculé par la division de la valeur sur I'axe
des y de y; (droite en traitillé) par y, (droite noire), respectivement la probabilité selon la distribution des scores
d’intravariabilité (en gris) et la probabilité selon la distribution des scores d’intervariabilité (en noir).

Les LR minimum lorsqu’il y a en réalité un lien sont toujours supérieur a 1 et les LR maximum quand il
n’y a en réalité pas de lien ont des valeurs qui atteignent deux ordres de grandeur. Les LR maximum
quand il y a en réalité un lien ont des valeurs trés élevées, bien que celles qui dépassent 10° ne
devraient pas étre considérées statistiquement valides vu la taille du jeu de données initial (347
documents et 7512 comparaisons). Les taux de misleading evidence peuvent étre considérés comme
tres faibles puisqu’ils varient entre 0 et 2.4% mais n’excedent pas 1.4% (si I'on ne tient pas compte de
la métrique LnProduit). Les valeurs trés basses de Cy attestent également de la validité de la méthode.
La métrique la plus performante en termes de taux de misleading evidence et de Cy- sont mises en
évidence en gras dans le Tableau 8. Dans I’'ensemble, les résultats aboutissent au méme schéma que
ce qui était observé pour I’évaluation au travers d’une classification déterministe et de I’utilisation des
courbes DET, les mémes commentaires s’appliquent donc ici aussi (section 5.2.2.4). Les quelques
différences mineures sont dues au parametre de lissage des distributions par la kernel density
estimation qui ont été utilisés dans le calcul des LR. Ce parameétre a été optimisé a 0.2 suite a une
analyse de sensibilité visant a minimiser les taux de misleading evidence, comme le proposent Taroni
et al. (Taroni et al., 2010). Le fait que la méthode soit plus encline aux erreur de type | (RME(link)
supérieur a RME(no link)) lorsqu’on utilise I'approche bayesienne, alors qu’elle est plus encline aux
erreurs de type Il (plus de faux négatifs que de faux positifs) lorsqu’on recourt a I'approche
déterministe, s’explique également par |'utilisation de la kernel density estimation — les distributions
d’intra-variation sont en effet estimées sur un nombre de scores nettement inférieur par rapport aux
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distributions d’inter-variation (Tableau 5). Néanmoins, les taux d’erreurs de type | et Il restent tres
restreints et trés proches et cette inversion n’affecte véritablement que les conditions extrémes.
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Figure 47 : Tippett plots présentant les rapports de vraisemblance (Log10 LR) calculés sur la base des résultats obtenus par
les 5 métriques pour les cartes d’identité portugaises contrefaites (en haut) et les passeports britanniques falsifiés (en bas).
Les courbes des rapports de vraisemblance quand la présence d’un lien est vraie (link) sont représentés en rouge, alors que
les courbes des rapports de vraisemblance quand I'absence d’un lien est vraie (no link) sont représentés en bleu.
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Type de RME(link Max LR(no
yp Métrique (ink) | npax LR(link) | Min LR(link) CLR(. Cir
document [%] link)
c Hamming 0.20 2.00E+175 2.27 2.27 2.01E-03
t
d,_:r ist Manhattan | 0.15 3.08E+137 3.02 3.02 1.69E-03
identité
) Euclide* 0.00 1.19E+116 93.07 0.47 3.35E-04
francaises -
. LnProduit 0.15 5.65E+69 6.87 6.87 2.25E-03
contrefaites
Cosinus®* 0.00 1.52E+113 81.67 0.59 4.04E-04
Cart Hamming 0.19 3.03E+98 144.40 144.40 5.55E-03
d,_;r ist Manhattan | 0.19 6.44E+41 26.07 26.07 4.59E-03
identité
. Euclide 0.97 2.10E+24 14.74 180.09 1.47E-02
portugaises -
. LnProduit 2.16 1.02E+12 3.54 424.70 3.37E-02
contrefaites
Cosinus? 0.97 4.93E+24 14.03 180.18 1.51E-02
Hamming 1.38 4.56E+11 24.08 48.62 3.16E-02
Passeports | Manhattan 0.69 5.71E+06 171.86 39.37 1.39E-02
francais Euclide 0.69 6.53E+04 62.68 41.46 1.61E-02
contrefaits LnProduit 2.41 9.85E+07 42.03 31.12 2.81E-02
Cosinus? 0.69 5.99E+04 64.14 41.06 1.62E-02
Hamming 0.44 5.46E+25 120.57 120.54 1.29E-02
Passeports | Manhattan 0.44 6.54E+37 64.29 64.29 1.15E-02
britanniques | Euclide* 0.00 9.26E+102 1.06E+22 3.44E-20 0.00E+00
falsifiés LnProduit* 0.00 4.21E+55 2.52E+09 3.44E-20 1.12E-08
Cosinus?* 0.00 1.62E+101 1.47E+21 3.44E-20 0.00E+00

Tableau 8 : taux de misleading evidence en faveur de I'hypothése de la présence d’un lien lorsqu’on compare des documents
qui proviennent de sources différentes (RME(link)), rapports de vraisemblance maximum et minimum, ainsi que le log-
likelihood cost (Cj) pour les différentes métriques selon les types de document. Min LR(no link) et RME(no link) ne sont pas
présentés car leurs valeurs sont systématiquement égales a 0. Une séparation compléte entre l'intra- et I'intervariabilité dans
les situations indiquées par une *. La ou les métriques présentant la meilleure performance est surlignée en gras pour chaque
type de document.

5.2.2.6 Impact des coefficients empiriques

Comme le démontre la différence de performance observée en faveur de la métrique Manhattan par
rapport a Hamming (dont la seule différence est la non prise en compte des coefficients pour cette
derniere), les coefficients empiriques assignés pour chacune des caractéristiques contribuent a
augmenter la performance. Des tests ont été menés dans le but de préciser cette contribution et les
risques associés a une assignation empirique des coefficients.

Une premiére série de tests a été réalisée en inversant les coefficients : une caractéristique a laquelle
était originellement assigné un coefficient maximum de 3 se voit assigner un coefficient minimum de
1, respectivement un coefficient de 2 reste un coefficient de 2 et un coefficient de 1 devient un
coefficient de 3. La hiérarchie empirique est donc renversée puisque les caractéristiques jugées les
plus robustes deviennent les moins signifiantes dans le calcul du score, et les caractéristiques les moins
fiables deviennent les plus signifiantes.

Une seconde série de tests a été réalisée en attribuant les coefficients aléatoirement a I'aide de la
fonction « =ALEA.ENTRE.BORNES(1;3) » du logiciel Microsoft Excel 2007. Par une telle manipulation,
on prévoit en moyenne que 33% des coefficients ne seront pas modifiés, 45% verront leur valeur
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changer d’une unité (de 1 a 2 ou de 3 a 2 par exemple) et les 22% restants verront leur valeur changer
de deux unités (de1a3oude3ai).

Le Tableau 9 présente les résultats obtenus avec la métrique de Manhattan exprimés au travers de
cing indicateurs de performance. Leur comparaison avec l'assignation empirique des coefficients est
également présentée.

Type de . EER | RME(link) RME(no Classement

Coefficients | AUC [%] . Cir .
document [%] [%] link) [%] (1a3)

Empiriques | 6.77E-04 | 0.16 0.15 0 1.69E-03 1
CI-FRA-CF | aléatoires | 2.14E-03 | 0.18 0.17 0 2.69E-03 3
Inversés 6.77E-04 | 0.16 0.15 0 1.76E-03 2
Empiriques | 1.81E-02 | 0.40 0.19 0 4.59E-03 1
CI-PRT-CF | aléatoires | 6.89E-02 | 0.6 0.56 0 1.17E-02 3
Inversés 6.25E-02 | 0.35 0.33 0 8.75E-03 2
PP-FRA- Empiriques 0.23 0.74 0.69 0 1.39E-02 1
CF Aléatoires 0.34 1.7 2.07 0 3.40E-02 3
Inversés 0.23 0.74 1.38 0 2.47E-02 2
PP-GBR- Empiriques 0.13 0.44 0.44 0 1.15E-02 1
ES Aléatoires 0.25 0.44 0.44 0 8.75E-03 2
Inversés 0.57 1.4 1.78 0 2.62E-02 3

Tableau 9 : valeurs des indicateurs de performance selon les trois types d’assignation des coefficients pour les
caractéristiques composant le profil. Pour chaque indicateur, la valeur indiquant la performance la plus élevée est surlignée
en gras. La derniére colonne correspond au classement, 1 étant la situation parmi les trois qui est jugée la plus performante,
3 la moins performante. Les types de document sont abrégés comme suit : CI-FRA-CF = carte d’identité francaises
contrefaites ; CI-PRT-CF = carte d’identité portugaises contrefaites ; PP-FRA-CF = passeports frangais contrefaits ; PP-GBR-FS
= passeports britanniques falsifiés.

A deux exceptions pres (EER pour les cartes d’identité portugaises contrefaites et Cy pour les
passeports britanniques falsifiés), les indicateurs associés aux coefficients assignés empiriquement
correspondent au meilleur résultat. L’assignation empirique se classe donc naturellement premiere
pour les quatre types de document. La perception empirique de la valeur respective des
caractéristiques basée sur I'expérience semble donc pertinente et soutenir favorablement le profilage.

Les résultats montrent toutefois que la perte de performance peut étre considérée comme faible
lorsqu’on assigne les coefficients aléatoirement ou lorsqu’on les inverse. Cette perte se traduit par une
augmentation des différents indicateurs d’un facteur 1 a 4.5, mais les taux d’erreur se maintiennent
pratiguement tous sous les 2%. En conséquence, la méthode apparait robuste au changement de
coefficients et ceux-ci ne semblent pas jouer un réle surdéterminant par rapport a la performance.
L'intérét des coefficients réside alors bel et bien dans leur capacité d’affinage de la méthode lorsqu’ils
sont adéquatement assignés. Le gain de performance que l'on peut espérer obtenir via une
optimisation des coefficients basée sur d’autres éléments que l'expérience (p. ex. méthodes
statistiques) pourrait donc se révéler tres limité et ne semble pas devoir mériter d’y investir des
ressources. Ce commentaire pourrait étre a revoir si 'on en vient a traiter des jeux de données
composés de plusieurs centaines ou milliers de documents. Avec de tels jeux de données, I'affinage de
la méthode via les coefficients pourrait contribuer a maintenir une performance élevée. Une approche
pouvant soutenir cette démarche d’optimisation sera proposée a la section 6.1.
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Il peut paraitre a priori étonnant que l’assignation aléatoire des coefficients aboutisse a une
performance quasi-systématiquement inférieure a |'assignation inversée (les passeports britanniques
falsifiés faisant exception). Il est fort probable que ceci s’explique du fait que les coefficients de valeur
2 ne sont pas modifiés pour I'assignation inversée, ce qui maintient un certain socle de stabilité. En
effet, parmi les quatre types de document, entre un tiers et la moitié des caractéristiques des profils
se sont vues assigner empiriquement un coefficient de 2.

5.2.2.7 Tests en aveugle et influence des connaissances a priori

Vingt-deux documents ont été sélectionnés au hasard parmi le jeu de données étudié afin de réaliser
un test en aveugle. L’objectif est d’évaluer si la connaissance a priori de I'origine du document (connue
comme étant commune ou connue comme étant différente) a pu influencer la codification des
caractéristiques et par conséquent la performance de la méthode. Les 22 documents sélectionnés ont
été ré-observés avec un équipement différent dans un laboratoire différent de celui d’origine (a I'Ecole
des Sciences Criminelles) par le méme opérateur (le soussigné) plusieurs mois aprées I'observation
initiale de sorte a exclure tout effet de mémoire. La seconde observation de 8 cartes d’identité
contrefaites francaises et portugaises, de 2 passeports frangais contrefaits et de 4 passeports
britanniques falsifiés puis leur confrontation subséquente a la banque de données ProfID a conduit a
I’obtention de résultats pratiquement identiques a I’analyse originale. Sur les 22 documents examinés,
14 (63.6%) ont été profilés a I'identique, 5 (22.7%) ont été profilés avec une seule caractéristique
codifiée différemment et 3 (13.6%) ont présenté deux caractéristiques codifiées différemment. Les
qguelques variations observées concernent la description des caractéristiques visuelles les plus
subjectives, telles que la découpe des coins du document (qui peut étre codifiée comme ‘non
découpée’, ‘diagonale’, ‘arrondie’ ou ‘imparfaite’ et ces deux derniéres possibilités étaient parfois
confondues). Un autre exemple est la luminescence du fond du document qui, dans certains cas, ne
pouvait pas étre codifiée de fagon péremptoire comme ‘présente’ ou ‘absente’ faute d’avoir utilisé un
standard de référence. Ces imprécisions ne sont toutefois pas dues a une connaissance a priori de
I'origine du document puisqu’elles se sont produites aussi bien lors de la premiere observation des
documents que lors de la seconde observation. La description de ces caractéristiques particuliéres
étant quelque peu subjective, leur codification est naturellement encline a varier. Avant le test en
aveugle, ces caractéristiques avaient déja été identifiées comme risquant d’étre moins fiables et il leur
avait été attribué les coefficients les plus faibles (annexe 2). Ces caractéristiques moins fiables et les
variations qui leur sont associées ont ainsi un impact trés limité sur les scores de similarité et la
performance de la méthode. Sur la base de ce test en aveugle, la connaissance a priori de I'origine des
documents semble n’avoir eu aucune influence sur les résultats de I'étude du profilage des
caractéristiques visuelles.

5.2.2.8 De la notion de source : évaluation des variations intra-source versus intra-réseau en exploitant
deux sources liées

Afin d’évaluer si la notion de source commune devrait étre comprise comme un seul et méme atelier
de fabrication de faux documents ou plutét comme un réseau d’ateliers de fabrication interconnectés
(section 3.2.2), le jeu de donnée susmentionné a été utilisé pour tenter d’évaluer les variations intra-
source (c’est-a-dire ‘intra-atelier de fabrication’) et ‘intra-réseau de fabrication’. Les différences entre
une production réalisée par une unique source ou par un réseau de sources interconnectées résident
dans le fait qu’une plus grande variabilité est susceptible de survenir dans la seconde situation.
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Différents ateliers, méme s'ils sont interconnectés, seront théoriquement plus enclins a produire des
faux documents selon des modes de fabrication (méme faiblement) différents. En effet, I'opération
d’ateliers par des individus différents, I'utilisation de machines et équipements différents et
éventuellement de matériaux différents introduira une plus grande variabilité quand bien méme la
méthode de fabrication est partagée entre les ateliers concernés.

Le jeu de données a disposition n’a permis que de réaliser un test qualitatif plutot qu’une étude
guantitative et statistiquement significative. En effet, comme mentionné dans la section 5.2.1, seules
2 des 9 sources connues étaient aussi connues pour étre interconnectées au sein d’'un méme réseau
criminel. Ces deux sources (deux ateliers démantelés par la Gendarmerie Nationale francaise)
produisaient des contrefacons de la carte d’identité francaise dans la région de Paris, mais il n’est pas
déterminé si et dans quelle mesure ces deux ateliers se préoccupaient de controler et de maintenir un
procédé de production commun. Afin d’estimer la variation intra-réseau, ces deux sources ont été
considérées comme une seule source de 12 documents plutét que deux sources de 10 et 2 documents,
ce qui ajoute 20 comparaisons et scores intra-réseau supplémentaires. Trois jeux de scores de
similarité ont été computés en utilisant les cinqg métriques exposées précédemment, a savoir 221
scores intra-source, 241 scores intra-réseau et 4010 scores inter-sources. Les résultats obtenus sont
illustrés par des boxplots (Figure 48) et des distributions (Figure 49).
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Figure 48 : intervalles de variations des scores intra-source, intra-réseau et inter-sources représentés sous forme de boxplots
pour les contrefacons de la carte d’identité francaise selon les différentes métriques. Les métriques sont abrégées comme
suit : H=Hamming ; M = Manhattan ; E = Euclide ; L = LnProduit ; C = Cosinus2. Les intervalles sont abrégés comme suit : s =
intra-source ; n = intra-réseau ; 2 = inter-sources.
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Figure 49 : variations intra-source (a gauche en gris), intra-réseau (a droite en gris) et inter-sources (a gauche et droite en
noir) pour les contrefacons de la carte d’identité francaise comparées avec la métrique Manhattan. La fleche sur la
distribution de droite met en évidence la position des scores intra-réseau.

En comparant les distributions de scores de similarité entre les variations intra-source et intra-réseau,
le score moyen diminue de 1.77 points et le score médian de 0.50 point. Cette différence indique que
les scores de similarité intra-réseau ont des valeurs significativement plus faibles, tirant la moyenne
vers le bas. Cet effet est clairement mis en évidence dans la Figure 48 ou des valeurs extraordinaires
(outliers) sont observables pour toutes les variations intra-réseau (scores entre 65 et 85%), ainsi que
sur la Figure 49 ou I'on observe I'apparition d’un pic clairement séparé entre 66 et 81% qui n’existait
pas avec les seules variations intra-source. Ce nouveau pic conduit a une augmentation du
recouvrement avec la distribution inter-sources, ce qui accroit inévitablement les taux d’erreur. Le
score minimum pour les variations intra-réseau devient 65.4% alors qu’il était de 85.7% pour les
variations intra-source. Le score maximum reste lui de 100%. L’écart-type relatif (RSD) augmente pour
sa part d’un facteur d’environ 2.5 pour les variations intra-réseau.

Les courbes DET et les Tippett plots (Figure 50) ont été computés en utilisant les trois jeux de scores
de similarité. Les indicateurs de performance décrits jusqu’ici ont été mesurés et sont présentés dans
le Tableau 10. Les résultats pour les variations intra-réseau font état d’'une augmentation majeure de
I’AUC (3 ordres de grandeur) et des taux d’erreur (1 ordre de grandeur), 'EER s’étalant entre 4.5 et
6.2%. Comme le montre clairement la Figure 50, il en va de méme pour les taux de misleading evidence
qui augmentent d’un ordre de grandeur ou ne sont plus équivalents a 0. Le C;r augmente également
d’un a deux ordres de grandeur.

D’apres ces résultats, la diminution de performance peut étre considérée comme importante. La
présente évaluation qualitative semble donc montrer que la méthode de profilage des caractéristiques
visuelles ne peut pas étre appliquée indifféremment pour aborder le niveau de I'atelier de fabrication
ou le niveau du réseau d’ateliers de fabrication.
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Figure 50 : Tippett plots présentant les rapports de vraisemblance (logl0 LR) calculés pour les contrefagons de la carte
d’identité frangaise selon les cing métriques pour les variations intra-source (en haut) et intra-réseau (en bas) versus les
variations inter-sources. Les courbes des rapports de vraisemblance quand la présence d’un lien est vraie (link) sont
représentés en rouge, alors que les courbes des rapports de vraisemblance quand I'absence d’un lien est vraie (no link) sont
représentés en bleu.
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Type de L. EER | RME(no link) | RME(link)
Meétrique AUC [%] Cir
document [%] [%] [%]
Hamming 0.00090 | 0.20 0 0.20 2.01E-03
Intra-source | Manhattan 0.00068 0.16 0 0.15 1.69E-03
vs. inter- Euclid 0 0 0 0 3.35E-04
sources LnProduit 0.00339 0.16 0 0.15 2.25E-03
Cosinus? 0 0 0 0 4.04E-04
Hamming 0.41 4.97 1.66 3.79 4.97E-02
Intra-réseau | Manhattan 0.42 4.59 1.66 3.72 6.19E-02
vs. inter- Euclid 0.66 4.59 5.81 1.65 7.96E-02
sources LnProduit 0.80 6.16 5.81 2.07 8.44E-02
Cosinus? 0.66 4.59 5.81 1.65 8.06E-02

Tableau 10 : indicateurs de performance pour les variations intra-source et intra-réseau versus les variations inter-sources
selon les cing métriques.

5.2.2.9 Discussion

L’observation et la codification d’'une combinaison de caractéristiques visuelles a permis d’extraire et
d’exploiter le profil de 347 faux documents d’identité. Du fait que certains de ces documents étaient
connus pour provenir de mémes sources, les profils ont été comparés pour computer des scores de
similarité intra-source et inter-sources selon cinqg métriques différentes. Les évaluations montrent une
différence nette entre les variations intra-source et inter-sources en termes de scores moyens et
médians, d’intervalles de scores et d’écart-type relatif. Les scores de similarité intra-source sont
clairement moins dispersés et sont significativement plus élevés, parfois égaux ou proches de 100%,
indiquant que la variabilité de production d’une source donnée est trés limitée en regard des
caractéristiques considérées. Cette distinction manifeste entre variations intra-source et inter-sources
témoigne du fait que la méthode de profilage est capable de distinguer des faux documents qui
proviennent de sources communes ou différentes avec fiabilité et robustesse, ce qui corrobore
I’hypothése de travail n°1 (section 3.2.1) qui admet que lI'observation de similitudes ou de
différences entre les caractéristiques matérielles de faux documents d’identité permet d’inférer par
abduction une probable communauté ou divergence de sources.

La performance de la méthode de profilage a été évaluée a travers la mesure des taux d’erreur de type
| et Il selon deux perspectives différentes. Une classification binaire déterministe a été utilisée pour
évaluer les taux de faux positifs et de faux négatifs. En parallele, des rapports de vraisemblance ont
été calculés pour évaluer les taux de résultats trompeurs (misleading evidence) en faveur de la
présence d’'un lien ou en faveur de son absence. Dans les deux cas, les taux d’erreur étaient trés faibles
et situés de fagon constante en-dessous de 0.75% si I'on considere le meilleur résultat. Cela montre
que la méthode est fiable et tres performante pour soutenir I'inférence que deux faux documents
d’identité proviennent d’'une méme source ou non. Cela dit, les résultats ont été obtenus dans une
situation relativement favorable, les documents connus comme provenant d’'une méme source ayant
été produits dans une période de temps limitée précédant le moment du démanteélement de I'atelier,
ce qui minimise naturellement les facteurs d’intravariabilité. Quoi qu’il en soit, méme si les taux
d’erreur de type | et/ou Il devaient étre plus élevés dans des situations concrétes d’application, on
peut considérer qu’ils resteront tout a fait supportables dans la perspective du renseignement criminel
(Brodeur, 2005; Cusson et al., 2008; Rossy, 2011).
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La robustesse de la méthode vis-a-vis de données variées est démontrée par le fait que les variations
intra-source et inter-sources restent stables a travers quatre types de document frauduleux différents
— aussi bien des contrefagons que des falsifications, des passeports que des cartes d’identité, des
modeles de documents britanniques, frangais que portugais. Les quatre types de document ont été
choisis dans la mesure ou ils constituaient des jeux de données pertinents, accessibles et relativement
importants. Ils ont été sélectionnés sans a priori vis-a-vis de leur éventuelle compatibilité avec la
méthode de profilage des caractéristiques visuelles. D’autre part, les caractéristiques profilées ont été
choisies de sorte a pouvoir étre généralisées a d’autres types de document, elles ne sont pas
spécifiques qu’aux quatre types étudiés. En conséquence, il est estimé que la méthode devrait produire
des résultats et une performance similaires si elle venait a étre appliquée a n‘importe quel autre type
de faux documents. Un test en aveugle a confirmé que la connaissance a priori de 'origine des
documents n’a pas biaisé la codification des caractéristiques et n’a pas influencé les résultats de
I’étude. A I’exception des caractéristiques les plus subjectives dont il a été questions a la section 5.2.2.7
qui requerraient une standardisation pour un usage plus fiable, la codification des caractéristiques
visuelles semble robuste et constante pour différents opérateurs. Le fait que trois opérateurs au
bénéfice de formations différentes et localisés dans des laboratoires distincts, donc disposant d’un
équipement différent, aient observé les documents et codifié leurs profils de fagon comparable
soutient cette constatation. Il a été envisagé de procéder a un test plus systématique pour évaluer
I'impact de la reproductibilité entre des opérateurs différents. Toutefois, le design expérimental
envisagé posait d’importantes difficultés pratiques (réunir un nombre suffisant d’opérateurs
volontaires ayant des formations différentes, les instruire au profilage, disposer des autorisations et
de suffisamment de faux documents d’identité adéquats pour mener le test, disposer du matériel
nécessaire pour tous les opérateurs). D’autre part, ce test n’aurait pas permis de déterminer si les
éventuels problémes de reproductibilité sont dus a la méthode de profilage elle-méme, a la facon de
I'instruire aux opérateurs volontaires ou aux capacités et incapacités de ces opérateurs.

Selon plusieurs indicateurs, les métriques Manhattan, Euclide et Cosinus? sont les plus performantes
parmi les cing testées, alors que LnProduit est la moins performante. Cela démontre que la maniere
de combiner et de comparer les caractéristiques visuelles joue un réle fondamental vis-a-vis de la
performance. Alors que le développement de nouvelles métriques reste bien entendu envisageable,
les efforts pourraient plutét s’orienter vers I'optimisation des coefficients assignés aux
caractéristiques. En effet, comme le montre la différence de performance entre les métriques
Hamming et Manhattan, les coefficients assignés empiriquement contribuent a augmenter la
performance. Les tests complémentaires visant a évaluer I'effet causé par une assignation aléatoire ou
inversée des coefficients montrent que tous les indicateurs de performance enregistrent une baisse
d’un facteur 1 a 4.5, ceci pour tous les types de document. Cette perte de performance peut toutefois
étre considérée relativement limitée sachant que les taux d’erreur se maintiennent sous les 2%. En
conséquence, les coefficients ne semblent pas jouer un réle prépondérant mais permettent un affinage
de la méthode lorsqu’ils sont assignés de facon adéquate, ne serait-ce que sur base de I'expérience et
des connaissances préalables de la fabrication des fausses pieces d’identité. Les gains a tirer d’une
optimisation plus formelle des coefficients pourraient donc se révéler limités en I'état. Toutefois, un
travail sur les coefficients pourrait se révéler utile, voire méme essentiel, pour maintenir la
performance de la méthode si les jeux de données traités devaient étre plus étendus (plusieurs
centaines voire milliers de documents).
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L'approche de comparaison des profils des faux documents basée sur une métrique offre plusieurs
avantages sur les approches typologiques, les approches intuitives ou les approches basées sur une
seule caractéristique. L'implémentation d’'une métrique telle qu’exposée ici permet un traitement
holistique et complet d’une série de différentes caractéristiques visuelles, la ol chacune d’entre elles
prise séparément ne serait pas suffisante pour atteindre un pouvoir de profilage efficace et de faibles
taux d’erreur. L’équilibre que doit trouver la méthode pour concilier au mieux les critéres intrinséques
et extrinseques ne peut étre optimisé que via la combinaison de plusieurs caractéristiques au sein du
profil. Néanmoins, le nombre de caractéristiques qui doivent étre prises en compte devrait étre limité,
sans quoi le risque de sur-codification peut conduire a une perte d’efficacité de la méthode. En effet,
I’extension du profilage a de plus en plus de caractéristiques augmente notamment |'exigence en
ressources en termes de temps, d’équipement et de connaissances des opérateurs. Un autre avantage
de I'approche basée sur une métrique est qu’elle permet une mesure objective de la similarité au sein
d’un important jeu de documents de fagon rapide — les métriques produisent des valeurs numériques
qui sont faciles a gérer, a analyser et qui s’accommodent bien des statistiques. Les métriques
permettent d’appréhender la tdche complexe qu’est la comparaison d’une combinaison de
caractéristiques de différentes natures, échelles et degrés de fiabilité sans pour autant sur-simplifier
le probleme, ce qui pourrait risquer de biaiser les résultats.

Dans la mesure ou les données disponibles le permettaient, les expérimentations ont tenté de mettre
a I'épreuve et de comparer les deux niveaux d’inférence auxquels se rapportent le lien, a savoir qu’il
peut soit étre évocateur d’'une communauté de source, soit d'une communauté de sources actives au
sein d’'un méme réseau criminel. Le niveau source conduit a des taux d’erreur significativement plus
faibles que le niveau du réseau criminel. En effet, dans I’étude qualitative et limitée présentée ci-avant,
les variations intra-réseau n’étaient pas aussi clairement séparées des variations inter-sources que les
variations intra-source. Aussi, nous recommandons de restreindre l'interprétation du lien comme
étant le reflet d’'un modus operandi commun et d’une source commune a l'origine de deux faux
documents d’identité. L'investigation d’une possible communauté de sources au sein d’un réseau
criminel devrait étre limitée a des contextes et cas spécifiques dans lesquels un risque d’erreurs
supérieur est acceptable et admis. Par exemple, une telle application pourrait intervenir dans un cas
ou des renseignements humains (p. ex. informateurs) suggerent qu’une série de faux documents a été
produite par un réseau criminel qui opere plusieurs ateliers de fabrication de faux. En conséquence,
les résultats appuient 'hypothése de travail n°2 (section 3.2.2) qui admet que I'exploitation des
caractéristiques matérielles des fausses piéces d’identité permet d’inférer une communauté ou une
divergence de modus operandi a I'origine des documents considérés.

Sachant que les modes opératoires de manufacture des fausses pieces d’identité et les documents
d’identité eux-mémes évoluent au cours du temps, il est possible que la validité relative des métriques
présentées ici s’altére. Pour étre appliquée rigoureusement, la méthode nécessite donc de vérifier
régulierement la cohérence des intervalles d’intra- et d’inter-variations a I'aide de données de sources
connues. En effet, seule une réévaluation continue et itérative est en mesure de garantir que la
méthode reste en tous temps en adéquation avec I'évolution inévitable des problemes et patterns
criminels.

Au travers de I'utilisation de métriques et de scores, la méthode de profilage démontre sa capacité de
soutenir et d’'implémenter de fagon concomitante les deux approches complémentaires
d’interprétation des liens potentiels, a savoir les approches déterministe et bayesienne.
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Concretement, la banque de données ProfID a été développée pour mettre en ceuvre parallelement
les deux approches d’évaluation de la valeur de lien. Ainsi, suite a I'exécution des comparaisons entre
chaque paire de document, la banque de données retourne le score obtenu, elle indique s’il y a un lien
ou non en fonction du seuil déterministe fixé par I'opérateur et elle indique également le rapport de
vraisemblance consécutif au score obtenu. La banque de données ProfID a également été congue pour
permettre de relancer le processus de comparaison et/ou d’évaluation autant de fois que cela est jugé
nécessaire par I'opérateur, en lui permettant d’adapter aisément tous les parametres qu’ils juge utile
d’ajuster ou d’explorer. La méthode de profilage proposée et son implémentation satisfont ainsi aux
besoins de flexibilité qu’impliquent le cadre du renseignement criminel (section 4.1.3.2).

Au final et en guise de conclusion, la méthode de profilage basée sur les caractéristiques visuelles
démontre une performance, une fiabilité et une adaptabilité élevées. Elle est par conséquent
susceptible de contribuer a la mise en ceuvre opérationnelle d’'un processus de renseignement
forensique a partir des saisies de faux documents d’identité. Il convient de rappeler que les résultats
présentés dans cette section ont été obtenus en comparant des profils au sein de documents de méme
type. La section 5.3 abordera la question de la comparaison de profils de documents de types
différents. Dans de tels cas, la comparabilité est susceptible de représenter un challenge significatif.

5.2.3 Approche alternative pour I'exploitation des caractéristique visuelles :
prétraitement statistique

Parallelement a I'approche décrite dans la section précédente, il a été envisagé d’appliquer des
méthodes de traitement de données statistiques de sorte a évaluer si celles-ci permettent d’améliorer
la performance du profilage. L'intérét s’est porté sur I’Analyse Factorielle des Correspondances
Multiples (abrégée AFCM — en anglais Multiple Correspondence Analysis ou MCA) car c’est une
méthode statistique de réduction de dimensions pour I'exploration de jeux de données complexes
dans lesquels chacun des éléments de I'’échantillon est décrit par plus de deux variables qualitatives
(Greenacre, 2007; B. Le Roux & Rouanet, 2010) — soit des conditions que remplissent trés précisément
nos jeux de données composés de profils de faux documents. L’AFCM est une méthode qui s’apparente
a I’Analyse en Composantes Principales (ACP) mais qui permet de transformer un vecteur composé de
variables qualitatives et catégorielles en une combinaison linéaire de facteurs quantitatifs et continus.
Par la recherche de correspondances relatives entre les variables des profils (plutét que par la
comparaison de valeurs absolues comme en ACP), 'AFCM permet de résumer un maximum de
I'information initiale dans un minimum de facteurs quantitatifs. Ces facteurs seront qualifiés ici d’axes
AFCM. Le degré avec lequel I'information est résumée est mesuré en termes de variance expliquée
pour n axes AFCM. Une fois le prétraitement par AFCM terminé, les valeurs des axes AFCM propres a
chacun des profils peuvent étre considérées comme des vecteurs sur lesquels peuvent s’appliquer des
mesures de distance ou de similarité. Ces mesures permettent d’obtenir des scores qui sont par la
suite évalués comme précédemment.

5.2.3.1 Matériel et méthode

Le jeu de données utilisé ici est exactement le méme que celui évoqué dans la section 5.2.1, a savoir
composé des profils de 347 faux documents répartis parmi quatre types. Les données relatives a
chacun des quatre types de document ont été formatées dans un tableau dont les lignes représentent
les profils et dont les colonnes correspondent a chacune des variables composant le profil. Le Tableau
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11 illustre un exemple partiel issu des passeports frangais contrefaits. Les rares variables continues
sont discrétisées, telles que la mesure de la distance entre le bord du document et le bord du premier
F imprimé au recto des cartes d’identités francaise. Cet élément est discrétisé en concaténant la lettre

D et la distance mesurée (« 12 » devient « D12 »).

, Mode . Police de
i Découpe des . ) Chiffres de . )
Identifiant du . d’impression R caractere des Variable;
. coins de la ) contréle de la )
profil . des données données
photographie MRZ
personnelles personnelles®?
P1 Arrondis Dactylographie Incorrects 1bVdMq
P2 Arrondis Jet d'encre Incorrects 1bVdMq
P3 Imparfaits Toner Corrects 1bVdMs
P
Tableau 11 : exemple partiel de formatage des données pour les passeports frangais contrefaits en vue d’un prétraitement
par AFCM.
Dé d Mode Chiffres d Police de
écoupe des iffres de
Identifiant du . P d’impression . caractere des Variable;
. coins de la , contréle de la ,
profil . des données données
photographie MRZ
personnelles personnelles
P1 0.34269857 -0.76677573 0.12507914 -0.49608606
P2 0.60322624 -0.13816524 0.29142642 -0.14564826
P3 0.09182865 0.59732759 -1.47169483 0.31071416
Pi

Tableau 12 : exemple de combinaisons linéaires numériques obtenues apres prétraitement par AFCM.

Les données formatées sont alors insérées dans le logiciel d’exploration de données Tanagra (version
1.4.43) puis sont traitées afin d’appliquer 'AFCM au moyen de la fonction Multple Correspondance
Analysis de la palette Factorial analysis en précisant le nombre d’axes AFCM adéquat (voir ci-apres).
Le résultat, a savoir la liste des combinaisons linéaires numériques propres a chacun des profils
(Tableau 12), est alors exporté de Tanagra dans un tableur puis importé dans la banque de données
ProfID. Cette derniére comprend des scripts qui permettent d’automatiser les comparaisons entre
chacun des profils par I'application de cing métriques (les combinaisons linéaires sont donc
simplement considérées comme des vecteurs sur lesquels les métriques sont appliquées). Ces
métriques ont été sélectionnées sur la base des travaux menés sur le profilage chimique des
stupéfiants par Guéniat et Esseiva (Guéniat & Esseiva, 2005). En considérant la comparaison des j
variables des profils P1 et P2, on a:

n |J/P1j—J/sz|

Distance de Canberra : 3.7_; r1+vp2)
P1jTYVP2j

Distance de Manhattan : Z?:1|yplj - ypzj|

62 3 police de caractére des données personnelles est ici décrite par une codification des particularités des signes
1 (1b =1 avec un sérif a la base), virgule (Vd = virgule droite) et M (Mg = M avec sérifs ; Ms = M sans sérif).
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Distance d’Euclide : \/Z}l:l(yplj - ypzj)z

Z;'lzl(xmj—fPﬂ(xsz—sz)

Corrélation de Pearson : = =
\/Z;}:l(xPu—fm) Z?:l(xsz—fPZ)

2
(P11P21+P1,P2;++P1P2j)
(P13 +P15++P1)x(P2 +P25++P27)

Corrélation du Cosinus? : 100 x [

Les métriques Canberra, Manhattan et Euclide qui sont originellement des mesures de distance sont
transformées en mesure de similarité en considérant le complémentaire a I'unité :

Score = 1 — Distance

Afin de comparer plus aisément la performance des différentes métriques, les scores ont été
normalisés sur un espace compris entre 0 et 1 par rapport au score maximum possible, puis le score a
été multiplié par 100 de sorte a obtenir un pourcentage. En conséquence, pour les cing métriques,
plus le score est proche de 100, plus les profils des documents sont similaires.

Le choix du nombre d’axes AFCM optimal pour effectuer le prétraitement a été fixé au travers d’une
série de tests de sensibilité a I'issue desquels les performances respectives ont été comparées selon
les mémes indicateurs que ceux utilisés a la section 5.2.2. Les paragraphes ci-dessous évoquent les
résultats obtenus dans les conditions optimales, a savoir :
- 25axes AFCM pour les cartes d’identité frangaises contrefaites (résumant 64.1% de la variance
totale) ;
- 15 axes pour les cartes d’identité portugaises contrefaites (résumant 69.6% de la variance
totale) ;
- 7 axes pour les passeports frangais contrefaits (résumant 61.6% de la variance totale) ;
- 7 axes pour les passeports britanniques falsifiés (résumant 78.3% de la variance totale).

Les variations intra-sources et inter-sources ont été établies et analysées de la méme facon qu’a la
section 5.2.2 et les mémes indicateurs ont été utilisés pour comparer les résultats.

5.2.3.2 Résultats et discussion

Le Tableau 13 présente les scores de similarité moyens et médians obtenus pour les différentes
métriques selon les types de document, ainsi que les écarts-type relatifs. Les données sont également
présentées au travers de boxplots (Figure 51).
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Scores de similarité moyens [%] (RSD [%])

Intra-source

Inter-sources

CI-FRA-CF CI-PRT-CF PP-FRA-CF PP-GBR-FS CI-FRA-CF CI-PRT-CF PP-FRA-CF PP-GBR-FS
Canberra 61.7(30.4) 69.7(32.9) 55.9(17.0) 69.9(22.0) |18.6(38.7) 23.2(38.5) 25.6(52.5) 21.2(71.4)
Manhattan | 95.8 (2.5) 88.3(10.6) 85.4(7.0) 97.3 (1.5) 66.1(18.3) 52.6(25.6) 47.2(38.1)  34.5(50.4)
Euclide 98.3 (1.8) 93.7 (6.2) 96.4 (2.0) 98.9 (1.2) 87.7(12.7) 76.4(21.1) 683(31.8) 59.5(43.6)
Pearson 98.6 (1.5) 95.4 (4.6) 96.6 (2.8) 99.6 (0.3) 42.1(40.4) 55.5(27.2) 62.6(29.7) 63.2(33.1)
Cosinus? 95.5 (4.5) 86.6 (14.8) 91.5(7.7) 99.2 (0.7) 3.3(132.5) 5.4(170.8) 14.0(124.1) 14.2(131.0)

Scores de similarité médians [%]
Intra-source Inter-sources

CI-FRA-CF CI-PRT-CF PP-FRA-CF PP-GBR-FS CI-FRA-CF CI-PRT-CF PP-FRA-CF PP-GBR-FS
Canberra 57.30 59.50 53.20 60.80 18.00 22.60 23.80 18.20
Manhattan 95.30 87.80 87.50 96.50 70.40 53.20 46.70 32.30
Euclide 98.70 93.20 96.65 99.80 90.20 78.70 72.60 54.00
Pearson 99.10 95.25 96.29 99.47 37.95 55.98 65.65 58.35
Cosinus? 96.84 83.44 92.13 98.94 1.68 2.86 7.45 7.83

Tableau 13 : scores de similarité moyens, écart-type relatif (RSD) et médians pour les populations intra- et inter-sources
calculées pour les 20 situations testées. Les types de document sont abrégés comme suit : CI-FRA-CF = carte d’identité
frangaises contrefaites ; CI-PRT-CF = carte d’identité portugaises contrefaites ; PP-FRA-CF = passeports frangais contrefaits ;
PP-GBR-FS = passeports britanniques falsifiés.
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Figure 51 : intervalles d’intra- et d’intervariabilité des scores représentés sous forme de boxplots pour les différentes
métriques selon chacun des quatre types de documents. Les métriques sont abrégées comme suit : B = Canberra ; M =
Manhattan ; E = Euclide ; P = Pearson ; C = Cosinus2. Les intervalles sont abrégés comme suit : 1 = intravariabilité ; 2 =
intervariabilité. Les types de document sont abrégés comme suit : CI-FRA-CF = carte d’identité francaises contrefaites ; Cl-
PRT-CF = carte d’identité portugaises contrefaites ; PP-FRA-CF = passeports frangais contrefaits ; PP-GBR-FS = passeports
britanniques falsifiés.

On observe des variations intra-source distinctes entre les situations testées, parfois trés compactes
(p. ex. les métriques Manhattan, Euclide et Pearson pour les cartes d’identité frangaises contrefaites),
parfois trés dispersées (p. ex. passeports britanniques falsifiés). Parallelement, les variations inter-
sources sont aussi tres disparates avec des dispersions souvent importantes mais aussi dans certains
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cas relativement compactes (notamment avec la métrique Cosinus?). On constate qu’une séparation
totale entre les variations intra-source et inter-sources n’est observée que dans deux situations, a
savoir pour les cartes d’identité francaises contrefaites avec les métriques Manhattan et Cosinus?.

Vu la disparité des résultats obtenus pour les différentes situations testées, il est difficile d’en
commenter 'ensemble et de procéder a une comparaison. L’intérét du prétraitement par AFCM ne se
situant pas forcément dans |'obtention de distributions homogenes entre les situations, seule
I’évaluation des indicateurs de performance offre une comparaison efficace et pertinente. Les résultats
en sont présentés dans le Tableau 14.

RME Max LR
. , RME(link) Min Max Min LR
Métrique AUC[%]  EER[%] | (no link) o . . . (no Clir
1%] [%] LR(link)  LR(link) (no link) link)
Canberra 4.45E-04 6.10E-01 0.00E+00 1.12E+00 2.06E+00 1.24E+45 1.06E-20 1.44E+02 2.31E-02

cl- Manhattan 0.00E+00  0.00E+00 | 0.00E+00 0.00E+00 6.92E+16  3.71E+199 0.00E+00 2.48E-15 3.05E-19
FRA-

Euclide 1.11E-01  1.91E+01 | 7.24E+00 2.44E+01 1.40E-01  8.10E+00 0.00E+00 8.10E+00 3.47E-01
< Pearson 1.13E-06  3.00E-02 | 0.00E+00 2.49E-02 2.54E+01 5.08E+224 0.00E+00 7.72E+00 3.81E-04
Cosinus? 0.00E+00  0.00E+00 | 0.00E+00 0.00E+00 Infini Infini 0.00E+00 0.00E+00 0.00E+00
Canberra 8.20E-03  2.75E+00 | 0.00E+00 5.80E+00 4.44E+00 2.47E+13  1.33E-17 6.46E+01 8.89E-02

C. Manhattan | 7.40E-03  6.89E+00 | 0.00E+00  6.54E+00  1.06E+00 1.39E+06 8.73E-291 7.29E+01 8.93E-02
PRT-

Euclide 1.54E-01  2.23E+01 | 4.88E+00 2.61E+01 8.97E-01  1.05E+01 0.00E+00 1.05E+01 3.36E-01
< Pearson 6.40E-03  2.07E+00 | 0.00E+00 2.82E+00 7.56E+00 1.89E+06 0.00E+00 6.74E+01 4.60E-02
Cosinus? 1.50E-03  1.00E+00 | 0.00E+00 1.08E+00 2.00E+01  5.03E+05 2.46E-82 2.66E+02 2.75E-02
Canberra 3.39E-02  6.09E+00 | 0.00E+00 7.93E+00 1.16E+01  4.22E+01  1.79e-137 4.25E+01 1.33E-01

pp- Manhattan 2.07E-02  4.95E+00 | 0.00E+00 4.14E+00 3.80E+01  6.21E+01 0.00E+00 5.61E+01 7.20E-02

FRA- Euclide 6.90E-02  1.37E+01 | 0.00E+00  1.24E+01  7.02E+00 2.46E+01 0.00E+00 1.74E+01 1.52E-01
< Pearson 4.60E-03 1.48E+00 | 0.00E+00  1.38E+00  5.17€+01 3.45E+14 0.00E+00 5.28E+01 2.99E-02
Cosinus? 5.20E-03 1.48E+00 | 0.00E+00  1.38E+00  4.84E+01 8.45E+06 0.00E+00 5.72E+01 3.00E-02
Canberra 1.73E-02  3.91E+00 | 0.00E+00  4.44E+00  1.06E+01 3.59E+03 2.28E-73 3.30E+01 7.67E-02

pp- Manhattan 6.35E-04  4.60E-01 | 0.00E+00 4.44E-01 6.05E+01  1.47E+40 0.00E+00 6.56E+01 1.30E-02
GBR-

Euclide 2.89E-02  7.72E+00 | 0.00E+00 5.33E+00 1.58E+01  1.44E+02 0.00E+00 5.12E+01 7.44E-02
FS

Pearson 2.50E-03 4.60E-01 | 0.00E+00 4.44E-01 1.89E+03  1.31E+20 0.00E+00 1.63E+00 2.18E-03

Cosinus? 2.50E-03 4.60E-01 | 0.00E+00 4.44E-01 2.84E+03  5.06E+19 0.00E+00 1.56E+00 6.76E-03

Tableau 14 : indicateurs de performance pour les différentes métriques selon les types de document. La ou les métriques
jugées les plus performantes sont surlignées en gras. Les types de document sont abrégés comme suit : CI-FRA-CF = carte
d’identité frangaises contrefaites ; CI-PRT-CF = carte d’identité portugaises contrefaites ; PP-FRA-CF = passeports frangais
contrefaits ; PP-GBR-FS = passeports britanniques falsifiés.

Les valeurs d’AUC sont trés limitées puisqu’elles sont en moyenne de l'ordre de 10 %. Pour les
meilleures métriques, cette valeur ne dépasse jamais 103 % pour chaque type de document. Dans
I'ensemble des situations testées, ’AUC le plus élevé équivaut a 0.15%. Concernant I'EER, la valeur
moyenne est d’environ 5% mais elle s’étale de 0 a 22.3% (cette derniére valeur correspondant a la
métrique Euclide appliquée aux cartes d’identité portugaises contrefaites). Pour les meilleures
métriques, la valeur de I'EER est de I'ordre de 0 a 1.5%.

Les taux de résultats trompeurs (misleading evidence) en faveur de I'absence d’un lien (RME(no link))
sont quasi-systématiquement équivalents a 0, hormis dans deux cas particuliers, la moyenne
s’établissant ainsi a 0.6%. Ces taux sont donc nettement inférieurs aux taux de misleading evidence en
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faveur de I'hypothese de la présence d’'un lien (RME(link)) dont la moyenne s’établit a 5.3%. La
méthode est par conséquent plus encline aux erreurs de type | que de type Il. Les valeurs de RME(link)
restent toutefois tres limitées pour les meilleures métriques puisque la valeur la plus élevée s’établit a
1.38% (passeports francais contrefaits avec les métriques Pearson et Cosinus?). Enfin, les valeurs de Cy,
peuvent étre jugées trés faibles puisque la moyenne est de I'ordre de 1072

Sans surprise, les taux d’erreur pour les cartes d’identité francaises contrefaites sont nuls pour les
métriques Manhattan et Cosinus?, ce qui était attendu vu la séparation compléte de I'intra- et de
I'inter-variation.

La métrique Cosinus? se révele étre la plus performante puisqu’elle est jugée la meilleure ou parmi les
deux meilleures pour tous les types de documents. Au vu de ces résultats, la méthode de prétraitement
par AFCM suivie de I'application d’une métrique de similarité, en particulier Cosinus?, peut étre jugée
valide et qualifiée de méthode fiable.

5.2.4 Bilan des deux approches portant sur les caractéristiques visuelles

Afin de restreindre la comparaison aux éléments les plus signifiants, celle-ci est effectuée en
considérant uniquement les cing indicateurs de performance principaux (AUC, EER, RME(link), RME(no
link) et Cyr) pour les trois meilleures métriques de chacune des deux approches présentées ci-avant, a
savoir :

- Pour l'application directe de la mesure de similarité (approche dite directe) : les métriques
Manhattan, Euclide et Cosinus?.

- Pour l'application d’un prétraitement statistique suivi de I'application de la mesure de
similarité (approche dite en deux temps) : les métriqgues Manhattan, Pearson et Cosinus?.

Les Figure 52 et Figure 53 sont présentées a des fins illustratives. Elles ne sont pas nécessairement
représentatives du bilan de toutes les comparaisons mais permettent de mettre en évidence les
différences de comportements que I'on peut observer entre les deux approches et les moyens de les
observer (courbes DET et Tippett plots).
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Figure 52 : courbes DET comparant les résultats de I'approche directe et de I'approche en deux étapes pour les cartes
d’identité portugaises contrefaites. En-dehors des limites du graphique, les courbes n’évoluent plus. La légende est a
comprendre comme suit : MetCos2Euc = métriques directes Cosinus? et Euclide (présentées conjointement car leurs résultats
sont similaires) ; MetMan = métrique directe Manhattan ; AfcmCos2 = AFCM puis métrique Cosinus? ; AfcmPearson = AFCM
puis métrique Pearson ; AfcmMan = AFCM puis métrique Manhattan.

Les courbes DET pour les cartes d’identité portugaises contrefaites illustrent un exemple de différence
entre I'approche en deux étapes et I'approche directe, cette derniére étant dans le cas présent
nettement plus performante. En effet, les trois métriques directes se situent plus proches du coin
inférieur gauche du graphique que les trois métriques de I'approche en deux étapes (Figure 52).
Cependant, les courbes montrent également que les deux approches ont une méme tendance plus
importante aux faux négatifs quand les faux positifs tendent vers 0%, que I'inverse. En effet, toutes les
métriques dépassent pratiguement 5% de faux négatifs lorsque les faux positifs tendent vers 0%, alors
que pratiquement toutes les métriques donnent moins de 5% de faux positifs lorsque les faux négatifs
tendent vers 0%.

Les Tippett plots de la Figure 53 présentent deux situations distinctes. La premiére concerne les cartes
d’identité francaises contrefaites et montre un comportement pratiquement similaire entre
I'approche directe et celle en deux étapes. Méme si des disparités sont observées sur le graphique,
celles-ci ne concernent que des différences d’ordres de grandeur des rapports de vraisemblance sur
une échelle logarithmique. Elles ne doivent donc pas étre considérées significatives compte tenu de la
taille du jeu données initial (347 documents, 7512 comparaisons). La seconde situation, relative aux
cartes d’identité portugaises contrefaites, montre en revanche une différence significative entre les
deux approches au niveau des courbes en bleu sur le graphique, soit celles représentant les LR obtenus
lorsque les documents proviennent de sources différentes. On observe en effet que les trois métriques
de I'approche en deux phases se rapprochent d’'un Log10LR égal a 0 plus rapidement que les métriques
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de I'approche directe, conduisant a des taux de misleading evidence en faveur de la présence d’un lien
(RME(link)) plus élevés. Les performances restent cependant tres proches les unes des autres.
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Figure 53 : Tippett plots comparant les résultats de I'approche directe et de I'approche en deux étapes pour les cartes
d’identité frangaises contrefaites (en haut) et pour les cartes d’identité portugaises contrefaites (en bas). La légende est a
comprendre comme suit : MetMan = métrique directe Manhattan ; MetEuc = métrique directe Euclide ; MetCos2 = métrique
directe Cosinus? ; AfcmMan = AFCM puis métrique Manhattan ; AfcmPearson = AFCM puis métrique Pearson ; AfcmCos2 =
AFCM puis métrique Cosinus2.
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D’un point de vue plus général et quantitatif, si I'on ne considére que la meilleure métrique parmi les
trois retenues, I'approche directe posséde un meilleur bilan sur 3 des 5 indicateurs (EER, RME(link) et
Cir), un indicateur est équivalent pour les deux approches (RME(no link)) et le dernier indicateur est en
faveur de I'approche en deux étapes (AUC). Outre le fait que le bilan des indicateurs est balancé, les
écarts de valeurs observés et le différentiel (indiqué ci-aprés entre crochets) entre les deux approches
sont peu voire non significatifs puisqu’ils se situent entre 0 et 0.22 points pour 'AUC [4.3%], 0 et 0.74
points pour I'EER [0.7%)], O et 0.89 points pour le RME(link) [0.9%] et 0 a 1.60E-02 points pour le Cy,
[0.9%]. Le constat est substantiellement le méme si I’'on considére la valeur moyenne calculée sur les
trois meilleures métriques de chacune des approches. On constate de plus que les résultats sont
stables lorsqu’on considere séparément les différents types de document.

Outre les indicateurs susmentionnés, on peut rappeler que I'approche directe permet d’obtenir une
séparation compléte entre intra- et inter-variations dans 5 situations sur les vingt testées, alors que
I"approche en deux étapes ne méne a ce résultat que dans 2 situations.

D’un point de vue pratique, I'application directe présente I'avantage de ne pas avoir a recourir a un
logiciel Tanagra externe a la banque de données ProfiID, ce qui réduit les temps de traitement des
données et en facilite la gestion. De plus, 'utilisation de I’AFCM nécessite un paramétrage en termes
de nombre d’axes AFCM a considérer, paramétre qui peut varier sensiblement d’un type de document
a un autre (de 7 a 25 axes dans les types de document étudiés) et qui nécessite donc des efforts
d’optimisation supplémentaires. Sans documents de référence dont la source est connue pour étre
commune ou différente ou sans disposer de jeux de données conséquents, il parait difficile de procéder
a cette optimisation dans les meilleures conditions. Parallelement, il est vrai que I'approche directe
présente le désavantage de devoir déterminer des coefficients empiriques. Toutefois, comme on I'a vu
a la section 5.2.2.6, I'assignation de ces coefficients peut se faire d’expérience, d’une fagon
relativement souple, sans gros efforts d’optimisation et sans risques.

A la lumiere de ce bilan, on peut considérer qu’il n’y a pas de différence significative de performance
entre les deux approches. Elles conduisent toutes deux a des taux d’erreurs trés réduits et peuvent
donc étre considérées comme fiables. L’approche directe se révele cependant préférable sur le plan
pratique car plus simple a mettre en ceuvre en routine quelle que soit I'étendue des jeux de données
disponibles. Le fait que ces deux approches parviennent par des voies distinctes a des résultats
semblables renforce la perception de robustesse du profilage des faux documents d’identité basé sur
les caractéristiques visuelles.

5.2.5 Profilage par analyse automatisée d’'images

Cette approche présuppose que, en procédant a une analyse non pas visuelle mais automatisée, les
images numériques réalisées a partir de traces sont susceptibles de représenter une donnée
suffisamment riche pour satisfaire aux besoins du profilage. L’analyse automatisée cherche a tirer
profit des capacités de perception et de filtrage étendues et amplifiées de la machine par rapport a la
perception humaine. Les travaux de Camargo et al. portant sur le profilage de pilules d’ecstasy a partir
de photographies numériques démontrent I'intérét d’une telle approche (Camargo, Esseiva, Gonzalez,
Wist, & Patiny, 2012). Il en va de méme pour l'analyse et la comparaison d’'images de montres
contrefaites (Zasso, résultats non publiés ; Talbot-Wright, résultats non publiés). Par conséquent, la
guestion se pose de savoir si cette approche de profilage a de la pertinence et du potentiel
lorsqu’appliquée aux fausses pieces d’identité. C'est ce qui a été investigué au travers de
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I’encadrement des travaux de master successifs de Zasso (Zasso, 2013) et d’Auberson (Auberson,
2014), dont la méthode et les résultats seront repris pour partie, synthétisés et discutés ci-apres.

5.2.5.1 Méthode
Les étapes du processus de profilage sont explicitées ci-dessous et illustrées par la Figure 54 :

1. En premier lieu, les fausses piéces d’identité sont numérisées grace a un scanner afin de
disposer d’'une image numérique fidele, stable et de bonne qualité (fichier .png a 600dpi). Lors
de cette premiére étape, il est nécessaire de recourir a des capteurs ou des scanners d’'une
méme marque et d’'un méme modeéle pour produire des images comparables. Le systeme
d’exploitation de I'ordinateur qui commande le scanner ne semble par contre avoir aucune
influence (Auberson, 2014).

2. En second lieu, une ou plusieurs zones d’intérét de I'image sont extraites. Ces zones sont
choisies car elles comportent des couleurs et des motifs variés (dégradés ou plusieurs couleurs
différentes) a méme de maximiser les variations possibles. Elles sont choisies de facon a
optimiser la reproductibilité de leur découpe grace a des points de repere sur le document
(bord, distance a un élément imprimé ou un élément de sécurité par exemple). Elles sont
choisies d’autre part car elles ne présentent pas de données personnelles ou d’autres données
variables. Ce type de données ne recele en effet aucun intérét pour la méthode puisque les
variations d’image dues au texte (par exemple le nom de famille « Margot » dans un premier
faux document correspondant a « Baechler » dans un second) influencent trop fortement
I'analyse. Ce sont bien les variations entre sources et modus operandi que I'on cherche a
reconnaltre ici, pas les variations entre titulaires des faux documents.

L’extraction de zones d’intérét présente ainsi I'avantage de pouvoir travailler sur des images
de taille réduite dépourvues de toutes données sensibles.

3. Les images des zones d’intérét sont alors importées dans une plateforme informatisée
appelée Script. Cette plateforme développée en JavaScript et accessible a distance via un
serveur sécurisé de I'Ecole Polytechnique Fédérale de Lausanne (EPFL) contient des outils
permettant entre autres le traitement d’images et de données. Les trois étapes suivantes du
processus sont réalisées au travers de cette plateforme.

4. Lesimages sont filtrées et traitées afin d’en extraire différents histogrammes, parmi lesquels
ceux appelés Red/Green/Blue/Grey/Hue/Saturation/Brightness/Texture/Edge/Contrast, voire
également des combinaisons de ces filtres.

5. Les histogrammes obtenus sont comparés deux a deux pour tous les documents d’'un méme
type en considérant la méme zone d’intérét ou la méme combinaison de zones d’intérét.

6. Les scores résultant des comparaisons sont retournés sous forme d’une matrice de scores.
Ces scores peuvent alors étre exploités de la méme fagon qu’expliqué a la section 5.2 ou selon
d’autres méthodes de traitement de données, par exemple par classification ascendante
hiérarchique (CAH) ou par analyse en composantes principales (ACP).

La réalisation de ces six étapes ne nécessite que quelques minutes. Les étapes subséquentes
d’exploitation des scores et d’analyse des résultats peuvent par contre exiger un temps bien supérieur
et des connaissances complémentaires.
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Figure 54 : processus de profilage par analyse automatisée d’images. En premier lieu, les fausses pieces d’identité sont
numeérisées grace a un scan du document. Ensuite, la ou les zones d’intérét sont découpées (I'image du passeport bulgare
présentant les quatre zones d’intérét encadrées en rouge est empruntée a (Auberson, 2014)). Elles sont alors importées dans
la plateforme de traitement Script. Les images sont ainsi filtrées et traitées afin d’en extraire des histogrammes. Ceux-ci sont
comparés 2 a 2 selon diverses métriques et en résulte une matrice de scores.

5.2.5.2 Jeux de données et résultats
5.2.5.2.1 Les travaux de Zasso (2013)

L'intérét s’est porté sur trois jeux d’images qui avaient été produites lors de I'examen des faux
documents exposés a la section 5.2.1, a savoir les images de 59 cartes d’identité portugaises
contrefaites saisies en Suisse (réalisées avec un scanner CanoScan Lide 200 a 300dpi), les images de
108 cartes du méme type saisies en France (réalisées avec un scanner d’une autre marque a 266dpi),
les images de 89 cartes d’identité frangaise contrefaites saisies en Suisse et de 20 cartes authentiques
de ce méme type de document (réalisées avec un scanner CanoScan Lide 200 a 300dpi).

Aprés optimisation du filtrage, du traitement des images ainsi que de la métrique de comparaison, les
mesures de performance obtenues par Zasso indiquent une AUC (aire sous la courbe DET) de I'ordre
de 3%, soit une performance relativement élevée mais significativement inférieure aux résultats
obtenus par le profilage des caractéristiques visuelles dont les valeurs d’AUC sont de I'ordre de 102 3
10* % (section 5.2.2.4).

Les coefficients de corrélation de Pearson ont été calculés entre les matrices de scores obtenues au
travers du profilage par analyse automatisée d’images d’une part, au travers du profilage par
codification des caractéristiques visuelles d’autre part. Le coefficient est de 0.488 pour le jeu de
données composé des 59 cartes d’identité portugaises contrefaites saisies en Suisse, de 0.347 pour
celui des 108 cartes du méme type saisies en France, et de 0.298 pour celui des 89 cartes d’identité
francaises contrefaites.

Le traitement par CAH des scores obtenus via le profilage par analyse d’images parvient a recomposer
I'essentiel des classes de documents qui avaient été établies par le profilage des caractéristiques

Page 165 sur 320 Simon Baechler
Ecole des Sciences Criminelles
Université de Lausanne



These de doctorat : Des faux documents d’identité au renseignement forensique Lausanne, le 17.02.2015

visuelles, comme l’illustre le dendrogramme de la Figure 55 pour les cartes d’identité portugaises
contrefaites.

Figure 55 : image tirée de (Zasso, 2013) présentant le dendrogramme issu de I'analyse de cartes d’identité portugaises
contrefaites. Chaque couleur correspond a une classe mise en évidence par le profilage des caractéristiques visuelles, le blanc
indique les cartes sans lien connu.

En revanche, I’analyse en composantes principales (ACP) ne semble pas fournir de résultats concluants
a des fins de profilage, les groupes attendus n’étant pas clairement séparés. Elle permet cependant de
distinguer nettement les 20 cartes d’identité frangaises authentiques des cartes contrefaites (Figure
56), indiquant que la méthode pourrait servir dans une application visant a authentifier ce type de
document (répondre a la question ‘authentique ou faux ?').
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Figure 56 : image tirée de (Zasso, 2013) représentant les 20 cartes d’identité francaises authentiques (entourées en rouge)
et les 89 contrefagons (entourées en bleu) selon les deux premiéres composantes principales résultant de I’ACP menée sur
les scores issus de ce jeu de données.

5.2.5.2.2 Les travaux d’Auberson (2014)

De son coté, Auberson a produit des images numériques de 664 documents saisis entre 2007 et 2014
dans dix cantons suisses. Ces documents sont répartis selon dix types, a savoir :

- 98 passeports bulgares falsifiés.

- 108 cartes d’identité bulgares falsifiées ou contrefaites.

- 89 permis de conduire bulgares falsifiés ou contrefaits.

- 91 passeports portugais falsifiés ou contrefaits, dont un lot de 32 contrefacons connues
comme provenant d’'une méme source.

- 105 cartes d’identité roumaines contrefaites.

- 83 permis de conduire italiens contrefaits, dont un lot de 26 contrefacons connues comme
provenant d’une source commune.

- 40 permis de conduire de République Démocratique du Congo (RDC) contrefaits.

Le solde des documents sont des spécimens authentiques et faux en blanc exploités pour modéliser
les documents authentiques.

Puisque des documents de source connue étaient disponibles, deux tiers des passeports portugais et
des permis de conduire italiens ont été sélectionnés au hasard pour former le jeu de données de
calibration de la méthode. Le tiers restant a été utilisé pour former le jeu de données de validation.
Les images composant ces deux jeux données ont été traitées a I'aide des filtres Hue et Edge, puis les
histogrammes résultants ont été concaténés avant d’appliquer une CAH.

Les résultats sont trés encourageants méme si la méthode commet quelques erreurs de classification.
Elle ne regroupe en effet qu’imparfaitement les documents dont on sait qu’ils proviennent d’une
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source commune, de méme que les documents authentiques dont les caractéristiques sont pourtant
censées étre extrémement reproductibles. La Figure 57 illustre le résultat obtenu pour le jeu de
données de validation composés des passeports portugais.

Légende
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Figure 57 : image tirée de (Auberson, 2014) présentant le dendrogramme obtenu pour le jeu de données de validation des
passeports portugais. Les contrefagons provenant de la méme source sont indiqués en rouge, les passeports authentiques
sont indiqués en bleu.

Une analyse exploratoire a ensuite été menée sur les jeux de données restants. La méme méthode
gu’appliquée pour la calibration et la validation a été utilisée pour traiter les autres types de
documents. Des groupes ont été délimités sur la base des résultats de la CAH en recourant a un seuil
fixé arbitrairement. Les images des documents composant ces groupes ont alors fait I'objet d’une
vérification visuelle visant a confirmer/infirmer les rapprochements établis.

Hormis pour les falsifications du passeport bulgare, des relations ont pu étre établies pour tous les
types de documents (Tableau 15). En moyenne, 45.2% des contrefagons tous types confondus ont été
liées a au moins un autre document. 61.2% de ces liens ont été établis entre des documents saisis dans
des cantons différents, et 44.7% ont été établis entre des documents saisis dans des régions de Suisse
différentes (a savoir Romandie-Berne / Argovie-Zirich / Tessin). Par ailleurs, le recoupement des
identités lisibles sur les documents bulgares ont permis d’établir que 83 personnes disposaient d’au
moins deux de ces faux documents.

Pp- | PP- | cCI- c- | pc- | pc- | Pp- cl- Pc- | pc-
BGR- | BGR- | BGR- | BGR- | BGR- | BGR- | PRT- | ROU- | ITA- | CGO-
CF | Fs CF FS CF Fs CF CF CF CF

Proportion de
documents liés | 20.0 0.0 48.3 34.1 58.8 36.6 77.5 22.9 48.7 40.5

en [%]
Tableau 15 : résultats tirés de (Auberson, 2014). Proportion (en %) des documents liés aprés analyse exploratoire reposant
sur le profilage par analyse automatisée d’images. Le type de document est abrégé comme suit : PP = passeport ; Cl = carte
d’identité ; PC = permis de conduire. Le pays est abrégé comme suit : BGR = Bulgarie ; PRT = Portugal ; ROU = Roumanie ;
ITA = Italie ; CGO = RDC. Les genres de faux sont abrégés comme suit : CF = Contrefacon ; FS = falsifications.

Enfin, contrairement a ce que les travaux de Zasso laissaient entendre, la méthode ne semble pas apte
en |'état a soutenir avec fiabilité I'authentification du document, c’est-a-dire a répondre a la question
‘authentique ou faux ?’. Pour certains des dix types de documents, la performance d’authentification
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s’approche d’une détermination aléatoire, alors que la performance n’est pas nulle pour d’autres types
de documents.

5.2.5.3 Discussion

Au travers des résultats de Zasso (Zasso, 2013) et d’Auberson (Auberson, 2014), I'approche par analyse
automatisée d’images démontre sa capacité a distinguer des fausses pieces d’identité qui proviennent
de sources différentes et a regrouper celles qui ont une origine commune. L’hypothése de travail n°1
(section 3.2.1) est par conséquent également corroborée vis-a-vis de cette méthode de profilage. La
performance de la méthode est élevée méme si elle est inférieure a celle mesurée pour le profilage
par codification des caractéristiques visuelles. Les résultats de ces deux approches de profilage sont
corrélés positivement mais les coefficients de Pearson sont modérés a faibles. Ceci peut paraitre
étonnant au premier abord sachant que les taux d’erreur des deux méthodes sont limités. De tels
coefficients de corrélation peuvent s’expliquer d’une part par la performance inférieure de la méthode
par analyse automatisée d’images, d’autre part par le fait que les deux méthodes ciblent des
caractéristiques différentes. Par exemple, 'analyse d’images néglige complétement les mentions
variables inscrites sur le document, telles que les données personnelles et leur police de caractére, ou
encore la photographie et son mode d’impression. Les deux méthodes de profilage peuvent ainsi se
rapporter a des niveaux de fabrication différents, que ceux-ci soient relatifs aux modus operandi et/ou
aux sources (section 3.2). L’'analyse d’image ignore ainsi pratiquement toutes les caractéristiques ayant
trait a I'étape de personnalisation (section 6.3.2). Cela dit, les résultats obtenus en mode exploratoire
par Auberson conduisent a relever, sur des jeux de données étendus et de types différents, des
pourcentages de documents liés de méme ordre de grandeur que ceux résultant du profilage par
codification des caractéristiques visuelles, soit entre 30 et 70% (voir la section 6.3.1.1 ainsi que des
résultats antérieurs (Baechler et al., 2011)). Les résultats obtenus aprés CAH montrent également que
les deux méthodes de profilage aboutissent essentiellement aux mémes classes.

Les causes des différences entre les résultats des deux méthodes de profilage mériteraient d’étre
investiguées plus avant. Cela dit, cette démarche n’est pas aisée car la relation n’est pas évidente entre
ce que la méthode d’analyse d’images percoit et exploite d'un c6té (ce sur quoi la machine travaille),
et les caractéristiques du modus operandi et de la source par lesquels les faux documents ont été
fabriqués de l'autre. On ne peut qu’imaginer que le type de support et sa couleur, ainsi que
I'imprimante et I'encre ou les cartouches d’encres utilisées par le faussaire auront une influence sur la
couleur du document et la disposition des impressions, impactant nécessairement le résultat des
différents filtres appliqués sur les images. De méme, la facon de constituer le fichier maitre sur lequel
repose l'impression du document et de ses sous-éléments peut jouer un réle vis-a-vis des motifs, de
leur disposition relative et de leur caractéristiques morphologiques (par exemple si le faussaire part
d’un scan d’'un document authentique pour le modifier ensuite sur un programme de traitement
d’images, ou s’il crée le fichier maitre ex nihilo). La maitrise sur les caractéristiques profilées est ici
clairement moins directe que pour le profilage par codification des caractéristiques visuelles, et la
représentativité des caractéristiques est donc inférieure (Tableau 3, p. 82).

Les travaux de Zasso et Auberson montrent que la méthode de profilage a un potentiel intéressant qui
nécessite et mérite des efforts de recherche supplémentaires. Différents filtres, différents traitements
et différentes métriques voire combinaisons de métriques et différentes zones d’intérét ont été testés.
Les résultats obtenus divergent parfois significativement, notamment pour des types de document
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différents. S'il est parfois possible d’expliquer ces différences, par exemple lorsque la zone d’intérét
porte sur une partie du document manifestement plus susceptible de souffrir d’usure et de dommages,
la cause des divergences de performance n’est pas toujours évidente a identifier et a évaluer. Il y a
donc notamment des efforts a faire en matiére de généralisation de la méthode pour réduire la
nécessité de la calibrer sur chaque nouveau type de document. D’autre part, la capacité a profiler les
documents falsifiés ne semble pour I’'heure pas acquise au vu des résultats obtenus par Auberson.
Cette difficulté n’est pas étonnante dans la mesure ol la méthode néglige nécessairement les
mentions variables du document, qui sont aussi les plus susceptibles d’étre altérées par le faussaire
(données personnelles du titulaire, photographie, dates d’échéance, catégories de permis de conduire,
etc.). La méthode nécessite donc de trouver des moyens indirects de caractériser les falsifications et
les modus operandi par lesquels elles sont fabriquées. Ce probleme se pose également pour le
traitement des faux en blanc. Par conséquent, le profilage par analyse automatisée d’images ne
permet en I'état de traiter avec fiabilité que les contrefagons, soit seulement 50 a 60% des faux
documents saisis (Figure 4, p. 32). Cela dit, une part grandissante des falsifications est fabriquée par
contrefacon de la page des données personnelles®, par conséquent la proportion des faux documents
a laquelle la méthode est susceptible de s’appliquer est supérieure a la prévalence de 50 a 60% des
contrefagons.

Sur le plan de la mise en ceuvre opérationnelle, le profilage par analyse d’'images présente de
nombreux avantages par rapport aux autres méthodes de profilage, en particulier sur le profilage par
codification des caractéristiques visuelles. Notamment, il ne nécessite pas qu’un opérateur se penche
physiquement sur le document pour I’'examiner en vue de le profiler. Seule la réalisation d’une image
numérique de qualité suffisant